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1. ĮŽANGA


1.1. [bookmark: _Toc279484874][bookmark: _Toc323206044][bookmark: _Toc328146447][bookmark: _Toc357713741][bookmark: _Toc361689024]Dokumento paskirtis

Dokumentas „Techninė specifikacija“ parengtas siekiant aprašyti ir apibrėžti principus bei reikalavimus, keliamus SPOC (Bendrojo ryšių palaikymo punkto) sistemos priežiūros įgyvendinimui.
Šiame dokumente aprašomi atviro konkurso „SPOC sistemos priežiūros“ reikalavimai.

1.2. [bookmark: _Toc279484875][bookmark: _Toc323206045][bookmark: _Toc328146448][bookmark: _Toc357713742][bookmark: _Toc361689025]Techninėje specifikacijoje panaudotos sąvokos

Apačioje esančioje lentelėje pateiktos Techninėje specifikacijoje panaudotos sąvokos ir trumpiniai:
	
Sąvokos ir trumpiniai
	Paaiškinimas

	Perkančioji organizacija, ADIC
	Asmens dokumentų išrašymo centras prie Lietuvos Respublikos vidaus reikalų ministerijos (angl. Personalisation of Identity Documents Centre under the Ministry of the Interior)

	Paslaugų Teikėjas
	Fizinis arba juridinis asmuo, kuris įgyvendina šios specifikacijos reikalavimus

	BSI
	Federal Office for Information Security

	CA
	Sertifikavimo įstaiga (angl. Certification Authority)

	CR
	Prašymas išduoti sertifikatą (angl. certificate request)

	CRL
	Atšauktų/negaliojančių sertifikatų sąrašas (angl. Certificate Revocation List)

	CVCA
	Atsakinga už patikrinimą šalies sertifikavimo įstaiga (angl. Country Verifying Certification Authority)

	DVCA
	Dokumentų patikros sertifikavimo įstaiga (angl. Document Verifier)

	EAC
	Išplėstinė prieigos kontrolė (angl. Extended Access Control). 

	eMRTD
	Elektroninis mašininio nuskaitymo kelionės dokumentas (angl. electronic Machine Readable Travel Document)

	HSM
	Kriptografinis saugumo modulis (angl. Hardware Security Model)

	IS
	Informacinė sistema

	WS
	Tinklinės paslauga (angl. web service)

	WSDL
	Web Services Description Language

	PKI
	Viešojo rakto infrastruktūra (angl. Public Key Infrastructure)

	IS
	Patikros sistema (angl. Inspection system)

	SN
	Saugus tinklas (angl. Secure network)

	SPOC
	Bendras ryšių palaikymo punktas (angl. Single point of contact)

	TLS
	Transport Security Layer

	ES
	Europos Sąjunga

	VRM
	Lietuvos Respublikos Vidaus reikalų ministerija

	VRTT
	Vidaus reikalų tarnybinis tinklas



1.3. Esama situacija

1.3.1. 2016 m. sukurta SPOC sistemos infrastruktūra, įgyvendinant 2009-10-05 Europos Komisijos sprendimą C(2009) 7476, iš dalies keičiantį Komisijos sprendimą C(2008) 8657, kuriuo nustatoma sertifikavimo politika, kaip reikalaujama valstybių narių išduodamų pasų ir kelionės dokumentų apsauginių savybių ir biometrinių duomenų standartų techninėse specifikacijose (toliau – Komisijos sprendimas C(2009) 7476) ir 2011-08-04 Europos Komisijos sprendimą K(2011) 5478, kuriuo iš dalies keičiamas Komisijos sprendimas C(2002) 3069, kuriuo nustatomos vienodos trečiųjų šalių piliečių leidimų gyventi formos techninės specifikacijos (toliau – Komisijos sprendimas K(2011) 5478). 
1.3.2. Europos Sąjungos šalių narių Dokumentus patikrinti įgaliotoms įstaigoms (angl. Document Verifying Certification Authority) (toliau – DVCA), kurios turi SPOC sistemą, suteikta prieiga prie Lietuvos eMRTD. Taip pat suteikta galimybė ir Lietuvoje veikiantiems DVCA gauti prieigą prie ES šalių narių eMRTD jautrių duomenų (pirštų atspaudų) apsaugotų išplėstinės prieigos kontrolės mechanizmu (EAC).
1.3.3. Vykdomos SPOC funkcijos:
1.3.3.1. keičiamasi pasų ir kitų kelionės dokumentų sertifikatais tarp valstybių narių, kaip nustatyta 2018-11-30 Komisijos sprendimo C(2018) 7774 2 straipsnyje;
1.3.3.2.  keičiamasi trečiųjų šalių piliečių leidimų gyventi sertifikatais, kaip nustatyta 2018-11-30 Komisijos sprendimo C(2018) 7767 3 straipsnyje.

1.4. Teisės aktai, kuriais turi būti vadovaujamasi

1.4.1. 2018 m. lapkričio 30 d. Europos komisijos sprendimas C(2018) 7774, kuriuo nustatomos valstybių narių išduodamų pasų ir kelionės dokumentų apsaugos priemonių ir biometrinių duomenų standartų techninės specifikacijos ir panaikinami sprendimai C(2006)2909 ir C(2008)8657;
1.4.2. 2018 m. lapkričio 30 d. Europos komisijos sprendimas C(2018) 7767, kuriuos nustatomos vienodos leidimų gyventi trečiųjų šalių piliečiams formos techninės specifikacijos ir panaikinamas sprendimas C(2002)3069;
1.4.3. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas;
1.4.4. Valstybės informacinių sistemų steigimo, kūrimo, modernizavimo ir likvidavimo tvarkos aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2024 m. gegužės 15 d. nutarimu Nr. 349 „Dėl Lietuvos Respublikos Valstybės informacinių išteklių valdymo įstatymo įgyvendinimo“;
1.4.5. Lietuvos Respublikos kibernetinio saugumo įstatymas;
1.4.6. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2024 m. lapkričio  6 d. nutarimu Nr. 945 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“; 
1.4.7. Informacinių technologijų saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“;
1.4.8. [bookmark: _Hlk120885931]Duomenų teikimo formatų ir standartų rekomendacijos, patvirtintos Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2013 m. kovo 25 d. įsakymu Nr. T-36 „Dėl Duomenų teikimo formatų ir standartų rekomendacijų patvirtinimo“;

2. Pirkimo tikslas ir pirkimo objektas

2.1. Šio pirkimo tikslas:
Įsigyti SPOC infrastruktūros priežiūros paslaugas.

2.2. Pirkimo objektą sudaro: 
SPOC taikomoji programinė įranga, leidžianti vykdyti visas būtinas funkcijas, siekiant ES šalių narių DVCA suteikti prieigą prie Lietuvos eMRTD ir Lietuvoje veikiantiems DVCA gauti prieigą prie ES šalių narių eMRTD duomenų (pirštų atspaudų) apsaugotų išplėstinės prieigos kontrolės mechanizmu (EAC).
2.3. SPOC infrastruktūra:

1 pav. SPOC komponentinė architektūra:
[image: Paveikslėlis, kuriame yra tekstas, diagrama, Planas, ekrano kopija

Dirbtinio intelekto sugeneruotas turinys gali būti neteisingas.]







2.3.1. Išorinis komponentas

SPOC išorinis komponentas užtikrina integraciją tarp Lietuvos CVCA, kitų ES šalių narių SPOC bei nacionalinių DVCA. Jo pagrindinis tikslas yra sukoordinuoti komunikaciją bei užmegzti ryšį tarp skirtingų sistemų pagal SPOC sistemai taikomus saugumo reikalavimus. Kadangi kai kurios SPOC sistemos operacijos yra asinchroninės, t.y. atsakymai grįžta ne iš karto pateikus užklausą, komunikacijos koordinavimo uždavinys yra itin svarbus. Techniškai šis komponentas – demilitarizuotoje (DMZ) tinklo zonoje patalpintas komunikacinis proxy serveris, skirtas izoliuoti vidinius SPOC sistemos komponentus nuo į sistemą patenkančių informacijos srautų.
SPOC išorinis komponentas neturi grafinės naudotojo sąsajos, kadangi nepateikia konkrečių funkcijų naudotojams. SPOC išorinis komponentas taip pat nerealizuoja informacijos užklausų apdorojimo logikos (angl. business logic) ir atlieka tik su užklausą teikiančio komponento autentifikacija susijusius veiksmus.
Techniškai šis komponentas yra pagrįstas tinklinėmis (web) technologijomis ir yra sudarytas iš trijų esminių tinklinių sąsajų komponentų:
· Išorinės WS sąsajos su kitų ES šalių SPOC;
· Išorinės WS sąsajos su nacionalinėmis DVCA;
· Vidinės sąsajos su SPOC Valdymo komponentu;
2.3.2. [bookmark: _Toc446080482]SPOC išorinio komponento web serveris

SPOC išoriniame komponente talpinamos tinklinės paslaugos veikia web serveryje. Šis web serveris be pagrindinių tinklinių paslaugų pateikimo operacijų HTTP protokolu į internetą pateikia šiuos resursus:
· Sąsajos su kitų šalių SPOC sistemomis WS WSDL failą;
· SPOC sertifikatų CRL failą;
SPOC išorinio komponento web serveryje nėra pateikiama naudotojams prieinamų funkcijų.

2.3.3. [bookmark: _Toc446080483]SPOC valdymo programinė įranga (PĮ)

Architektūriškai SPOC valdymo PĮ - tai SPOC valdymo komponento klientas, kuris naudojasi SPOC valdymo komponento teikiamomis SPOC sistemos valdymo funkcijomis ir pateikia naudotojo sąsają per internetinę naršyklę sistemos valdymui. Šis komponentas yra skirtas SPOC naudotojams (operatoriams bei administratoriams) bei pateikia šias SPOC sistemos valdymo funkcijas:
· sistemos naudotojų valdymą,
· teisių valdymą,
· SPOC CA ir DVCA registraciją,
· žinučių gavimą, siuntimą ir valdymą
· kitas funkcijas.
Prieiga prie SPOC valdymo PĮ komponento reikalauja autentifikacijos. SPOC valdymo komponento komunikacija su SPOC valdymo PĮ yra šifruojamas naudojant SSL šifravimo kanalą.

2.3.4. [bookmark: _Toc446080484]SPOC valdymo komponentas

Iš esmės SPOC valdymo komponentas realizuoja naudotojo sąsają, kuri yra skirta SPOC valdymo PĮ komponento funkcionavimui. Papildomai šis komponentas realizuoja automatines sistemos veiklas (laiko valdymo, auditavimo, pranešimų siuntimo ir kt. funkcijas).
[bookmark: OLE_LINK20][bookmark: OLE_LINK21]SPOC valdymo komponentas sukurtas standartinės OpenSCDP komponento pagrindu, kuris adaptuotas Lietuvos SPOC sistemos reikalavimams. OpenSCDP komponentas realizuoja tikrinimo ir veikimo procedūras pagal BSI TR-3139 ir ČSN 36 9791 ed. A (ČSN 36 9791:2018) standartus. Šis komponentas yra neatsiejama (integrali) SPOC vidinio komponento dalis. SPOC valdymo komponentas per OpenSCDP komponentą realizuoja visą logiką, kuri yra aprašyta BSI TR-3139 standarte.
SPOC valdymo komponentas, būdamas web aplikacija pateikia grafinę duomenų, esančių SPOC sistemoje tvarkymui ir valdymui, sąsają. Papildomai šis komponentas užtikrina sąryšį su SPOC išoriniu komponentu bei inicijuoja duomenų mainus su juo. 
SPOC valdymo komponentas užtikrina duomenų (sertifikatų, CR, kitų žinučių) srautų valdymą, atlieka tiesioginį duomenų tvarkymą SPOC DB, taip pat pateikia naudotojo sąsają (funkcijų rinkinį) SPOC valdymo PĮ komponentui. 
Šis komponentas susideda iš kelių funkcinių modulių, kurių kiekvienas yra skirtas specifiniams darbams su sistema atlikti:
· Naudotojų administravimo modulio;
· CA registravimo ir tvarkymo modulio;
· Pranešimų valdymo modulio
· Žinučių valdymo modulio;
· Užsienio CR valdymo modulio;
· Nacionalinių CR valdymo modulio;
· Audito peržiūros modulio;
2.3.5. [bookmark: _Toc446080485]SPOC ir CA integravimo komponentas

SPOC CA ir CVCA integravimo komponentas (toliau integravimo komponentas) užtikrina duomenų perdavimo sąsają su SPOC valdymo komponentu ir sąsajas (automatines arba rankines) su CVCA programine įranga bei SPOC CA programine įranga (Enigma Centaur CCK).

2.3.6. [bookmark: _Toc446080486]SPOC CA komponentas
SPOC CA komponentas yra skirtas sukurti ir administruoti SPOC CA, t.y. šioje komponentėje sugeneruoti sertifikatai naudojami užtikrinti kanalo saugumą tarp kitų ES šalių SPOC sistemų ir Lietuvos SPOC sistemos. Naudojant šį komponentą generuojami ir saugojami reikiami privatūs raktai (naudojama HSM įranga). 
SPOC (kaip numatyta ČSN standarte) naudoja šiuos sertifikatus ir jų valdymui naudojamas SPOC CA komponentas:
· SPOC CA šakninis sertifikatas (Root certificate);
· SPOC TLS kliento sertifikatas (Client certificate);
· SPOC TLS serverio sertifikatas (Server certificate);
SPOC CA komponentas realizuotas egzistuojančios Enigma Centaur CCK programinės įrangos pagrindu. 

3. PASLAUGŲ SPECIFIKACIJA

3.1. SPOC sistemos (testinė ir produkcinė aplinka) priežiūrą sudaro:
3.1.1. programinės ir techninės įrangos sutrikimo priežasčių diagnostika;
3.1.2. programinės ir techninės įrangos atnaujinimų ir pataisymų diegimas;
3.1.3. dokumentacijos rengimas;
3.1.4. SPOC naudotojų konsultavimas telefonu ir elektroniniu paštu sistemos eksploatacijos klausimais teikiamos darbo dienomis nuo 7.30 val. iki 17.00 val.
3.1.5. Normalaus sistemos veikimo atstatymas:
3.1.5.1. Reagavimo laikas, užregistravus gedimą, paslaugos teikėjo informavimo sistemoje neturi viršyti 1 valandos;
3.1.5.2. Maksimalus įrangos dalinio funkcionalumo atstatymo laikas, kai vartotojai dėl gedimo negali tęsti darbo neturi viršyti 4 valandų;
3.1.5.3. Maksimalus įrangos visiško funkcionalumo atstatymo laikas, kai vartotojai dėl gedimo negali dirbti pilnu pajėgumu neturi viršyti 72 valandų;
3.1.6. Sutrikimų prevencijos rekomendacijų pateikimas ir įgyvendinimas;
3.1.7. Programinės įrangos pateikimas sprendimo optimizavimui ar greitaveikai užtikrinti;
3.1.8. Pasikeitus SPOC veiklą reglamentuojantiems teisės aktams, paslaugos teikėjas privalo pateikti reikalingų atlikti SPOC tobulinimo/keitimo darbų sąrašą.
3.1.9. Perkančiosios organizacijos atsakingi asmenys pateikia paraišką el. paštu, telefonu ar HELP DESK priemonėmis paslaugų teikėjo atsakingiems asmenims. Įgalioti paslaugų Teikėjo ir perkančiosios organizacijos specialistai suderina reikalavimų specifikaciją, paslaugų apimtis ir paslaugų Teikėjo specialistų darbo grafiką, įdiegimo ir bandymų procedūras, vartotojų mokymo tvarką (šie susitarimai užfiksuojami raštiškai ir tampa paraiškos priedu).
3.2. Visi pakeitimai prieš diegimą į SPOC produkcinę aplinką turi būti įdiegti į SPOC testinę aplinką ir ištestuoti.
3.3. Preliminarus paslaugų kiekis – preliminariai 760 val.

4. REIKALAVIMAI PASLAUGOMS

4.1. Paslaugos teikiamos darbo dienomis pagal perkančiosios organizacijos poreikį.
4.2. Kiekvienas kreipinys paslaugoms teikti yra individualiai apskaitomas paslaugų teikėjo informacinėje sistemoje (angl. Help desk). Perkančioji organizacija turi turėti galimybę peržiūrėti jo kreipinių būseną bei įgyvendinimo eigą. Kreipiniai registruojami ir į juos reaguojama šia tvarka:
4.2.1. Perkančiosios organizacijos įgalioti asmenys praneša apie aptiktą klaidą elektroniniu paštu ir/arba HELP DESK priemonėmis. Jeigu klaida kritinė ir reikalauja skubaus ištaisymo, perkančiosios organizacijos įgalioti asmenys papildomai paskambina paslaugų teikėjo įgaliotiems asmenims;
4.2.2. Elektroniniu paštu gautas pranešimas apie trūkumą automatiškai užregistruojamas paslaugų teikėjo kreipinių valdymo sistemoje ir jam suteikiamas identifikacinis numeris. Apie tai elektroniniu paštu informuojamas kreipinį išsiuntęs perkančiosios organizacijos atstovas ir įgalioti paslaugų teikėjo asmenys;
4.2.3. Paslaugų teikėjo įgalioti asmenys detalizuoja informaciją apie kreipinį, įvertina kokie yra trūkumai ir sudaro jų pašalinimo grafiką. Grafikas yra suderinamas su perkančiosios organizacijos atstovu. Numatomas įgyvendinimo terminas užfiksuojamas kreipinių valdymo sistemoje;
4.2.4. Išsprendus kreipinyje nurodytus trūkumus, paslaugų teikėjo atstovas informuoja apie tai perkančiosios organizacijos atstovą elektroniniu paštu. Jeigu klaida kritinė - įranga negali funkcionuoti, paslaugų teikėjas negali vykdyti savo veiklos - ir reikalauja skubaus ištaisymo  paslaugų teikėjo atstovas papildomai paskambina perkančiosios organizacijos atstovui ir informuoja jį apie atliktus darbus;
4.2.5. Paslaugų teikėjo įgaliotas asmuo uždaro trūkumą kreipinių valdymo sistemoje ir informuoja apie tai įgaliotus perkančiosios organizacijos atstovus.
   4.3. Teikėjas arba kitas ūkio subjektas, su kuriuo sudaryta sutartis, jos vykdymui privalo turėti pagalbos tarnybos sistemą (angl. Service Desk), internetu prieinamą perkančiajai organizacijai. Pagalbos tarnybos sistema turi: 
            -    užtikrinti incidentų, gedimų registravimą, pateikti ataskaitas įvairiais pjūviais (incidentai, problemos ir gedimai privalo būti filtruojami pagal šiuos kriterijus: nepradėta, vykdoma, įvykdyta);
      -  būti prieinama internetu perkančiosios organizacijos naudotojams.


5. BAIGIAMOSIOS NUOSTATOS

5.1. Pagrindinė reikalavimų tenkinimo nuostata: ištaisytos rastos programinės įrangos klaidos, naujai realizuoti (modernizuoti) programinės įrangos funkcionalumai pasikeitus teisės aktams, sauga, patogumas turi būti ne prastesni nei dabartiniai.
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