TURIMOS TELEFONINES JRANGOS PRITAIKYMO PAKETINIO KOMUTAVIMO
TECHNOLOGIJOMS TECHNINE SPECIFIKACIJA

1. Pirkimo objektas

1.1. Pirkimo objektas — Bendrojo pagalbos centro (toliau — BPC) informacinés sistemos (toliau
— BPCIS) telefoninés jrangos BPC padalinyje Vilniuje pritaikymo paketinio komutavimo
technologijoms jsigijimas, jdiegimas, konfigiiravimas ir paruosimas naudoti.

2. BPCIS telefoninés jrangos komplektacija ir apraSymas

2.1. Telefoning techning ir programing jranga, esancig Petro VileiSio g. 20A, Vilnius, sudaro:

2.1.1.technin¢ jranga — Unify OpenScape 4000 V8 Duplex (Siemens HiPath 4000 V8), kurig
sudaro:

2.1.1.1. 3 stacionarios iSplétimo lentynos AP 3700-13;

2.1.1.2. 2 nutolusios iSplétimo lentynos AP3700-91P;

2.1.1.3. 7 DIU-N2 2-jy ISDN PRI E1 srauty plokstés;

2.1.1.4. 2 DIUT2-E1 2-jy ISDN PRI E1 srauty plokstés;

2.1.1.5. 6 SLMO24 — 24-iy skaitmeniniy stoties abonenty pajungimo plokstés (UpOe);

2.1.1.6. 2 STMI4 VolIP abonenty pajungimo plokstés (VoIP Gateway);

2.1.1.7. 3 LTUCA stacionariy iSplétimo lentyny pajungimo plokstés;

2.1.1.8. 1 STMD3 8 prievady ISDN BRI (S0) pajungimo ploksté;

2.1.1.9. 2 STHC kombinuota 4xISDN BRI (S0) ir 16 skaitmeniniy stoties abonenty pajungimo
ploksteés;

2.1.1.10. 1 SLMAYV - 24-iy analoginiy abonenty pajungimo plokste;

2.1.1.11. 1 SLMAZ24 - 24-iy analoginiy abonenty pajungimo ploksté;

2.1.1.12. 2 NCUI4 — nutolusiy IP lentyny pajungimo plokstés;

2.1.1.13. 730 OpenScape 4000 V10 Flex abonenty ir prievady licencijy.

2.1.2.programin¢ jranga — Unify OpenScape Contact Center Enterprise Edition V9 (Siemens
OpenScape Contact Center Enterprise V9).

3. Reikalavimai BPCIS telefoninés rangos atnaujinimui

3.1. Telefoniné jranga Unify OpenScape 4000 V8 Duplex (Siemens HiPath 4000 V8) esanti
Petro VileiSio g. 20A, Vilnius, turi biiti atnaujinta ; Unify Openscape 4000 V10 Duplex.

3.2. Programiné jranga Siemens Unify OpenScape Contact Center Enterprise Edition V9
(Siemens OpenScape Contact Center Enterprise V9), esanti Petro VileiSio g. 20A, Vilnius, turi biiti
atnaujinta ] Unify OpenScape ContactCenter V11.

3.3. Atnaujinant telefonine (techning) jrangg tiekéjas privalo:

3.3.1.uztikrinti sistemos perjungima per minimaly laika, minimaliai sutrikdant baziniy paslaugy
veikimg viename centre (ne daugiau 5 min.), ne piko (nakties) metu, jskaitant nutolusius Vilniaus
BPCIS stoties modulius Panevézio Greitosios medicinos pagalbos stotyje (toliau — GMPS) ir BPC
Alytaus skyriuje;

3.3.2.uztikrinti sistemos perjungimg per minimaly laikg, minimaliai sutrikdant visy esamy
paslaugy (iSskyrus bazines) veikimg viename centre (ne daugiau 4 val.), jskaitant nutolusius Vilniaus
BPCIS stoties modulius Panevézio GMPS ir BPC Alytaus skyriuje;

3.3.3.uztikrinti visy esamy ir Siuo metu naudojamy paslaugy analogiska veikima;

3.3.4.uztikrinti atnaujintos sistemos patikimuma ne mazesnj nei yra prie$ atnaujinima;

3.3.5.uztikrinti visy reikalingy licencijy pateikima ir (arba) perkélima;

3.3.6.uztikrinti BPC administracijai teikiamy telefonijos paslaugy teikima;

3.3.7.uztikrinti visy automobilyje integruoto avarinio skambucio eCall funkcijy veikima;

3.3.8. uztikrinti balso praneSimy jrenginiy (Interalia XMU) veikima;



3.3.9.uztikrinti atnaujinty stoCiy laiko sinchronizavimg su Vidaus reikaly ministerijos laiko
serveriu;

3.3.10. jdiegti funkcijg, leidziancig jkelti muzikos/praneSimo garso jraSa ir jj transliuoti
skambucio uzlaikymo metu (konferencijos organizavimo metu, BPC operatoriaus konsultacijos metu,
2-jy zingsniy skambucio peradresavimo metu);

3.3.11. uztikrinti skambinanc¢iojo numeriy transliavimg tiek jeinantiems skambuciams, tiek ir
1Seinantiems taip, kad transliavimas nesikeisty nuo $iuo metu naudojamo (uztikrinant skambinanciojo
vietos nustatymo duomeny (toliau — VND) priémimg ir atvaizdavima, integracijos su Kauno,
Klaipédos, Siauliy ir Vilniaus GMPS veikima, korektiska i$einan¢iy i§ BPC telefono numeriy
transliavimg uzklausose | mobiliojo rysio tinklus ir kt.);

3.3.12. jdiegti priemones, leidziancias nedelsiant identifikuoti OpenScape 4000 ISDN PRI sgsajy
atskiry srauto B kanaly blokavima dél atsiradusiy klaidy tinkle;

3.3.13. pateikti reikiamg servering jrangg Unify OpenScape ContactCenter V11 stabiliam
dubliuotam veikimui;

3.3.14. pateikti detaly atnaujinimo plang uZtikrinant nepertraukiamg 112 paslaugos teikima.
Nurodyti $aliy atsakomybes plano jgyvendinimui.

3.4. Atnaujinant programing jrangg tiekéjas privalo:

3.4.1.uztikrinti sistemos perjungimg per minimaly laikg, uZztikrinant nepertraukiamg BPC
teikiamy paslaugy veikima, jskaitant nutolusius naudotojus Panevézio GMPS ir BPC Alytaus
skyriuje;

3.4.2.uztikrinti visy esamy ir Siuo metu naudojamy paslaugy analogiska veikima po sistemos
atnaujinimo;

3.4.3.uztikrinti visy CTI (angl. Computer Telephone Interface) funkcijy veikima, jskaitant ir
telefoniniy pokalbiy ir duomeny paskirstymg ir pateikimg BPC operatoriams, naudojantiems
pagalbos skambuciy priémimo ir administravimo programing jiranga ,,Siveillance®;

3.4.4. Privalo uztikrinti $iy telefonijos funkcijy vykdyma per CTI s3saja: telefono valdymas,
skambuciy peradresavimas pagal ,,Siveillance” telefono numeriy DB, konferenciniai pokalbiai,
pokalbio persiuntimas, konsultacija, operatoriaus prisijungimas/atsijungimas bei biisenos keitimas
(pasirenges/pertrauka).

3.4.5.uztikrinti visy esamy VND ir AML (angl. Advanced Mobile Location) funkcijy veikima;

3.4.6.uztikrinti visy automobilyje integruoto avarinio skambucio eCall funkcijy veikima
integraliai su NG/IMS eCall 2.0 ir 3.0 eCall BDR dekoderiais;

3.4.7.uztikrinti eCall BDR atnaujinimo skambucio metu ir po perskambinimo funkcijas.

3.4.8.uztikrinti analogisky esamoms BPC operatoriy darbo steb¢jimo priemones (realaus laiko
statistikg ir biiseny stebéjimg);

3.4.9.perkelti esamg naudotojy konfigtracijg jskaitant naudotojy paskyras, teises, ziniy lygius
(angl. Skill Levels);,

3.4.10. uZtikrinti, kad BPCIS naudojamo jvykiy ir pokalbiy informacijos susiejimo modulis
galéty susieti uzregistruotus jvykius su pokalbiais i$ karto, kai tik jvykis uZregistruojamas, nelaukiant
duomeny atnaujinimo Unify OpenScape Contact Center istorinés informacijos duomeny bazéje (15
min. intervalais);

3.4.11. Uztikrinti BPCIS naudojamo ataskaity modulio (kurio vienas i§ pagrindiniy duomeny
Saltiniy yra OpenScape Contact Center) visy ataskaity tiksluma po sistemos atnaujinimo;

3.4.12. uztikrinti atnaujintos sistemos patikimuma ne mazZesnj nei yra pries atnaujinima;

3.4.13. uztikrinti visy reikalingy licencijy pateikima;

3.4.14. uztikrinti skambuciy 1§ jrenginiy be SIM korteliy apdorojima analogiskai esamam
apdorojimui;

3.4.15. uztikrinti naudojamy balso praneSimy (eilés, laikino blokavimo, skambuciy i$ jrenginiy
be SIM korteliy) veikima;

3.4.16. turi priimti ir apdoroti geografinés vietos jraSg SIP antrastéje (angl. Header) ir pagal ji
skirstyti skambucius ir kitokius komunikacijos biidus pagal pasirinktas skirtumo taisykles.

3.4.17. uztikrinti laikinai blokuojamy numeriy posistemio veikima;



3.4.18. parengti ir pateikti atnaujintos telefoninés jrangos architektiiros dokumenta;

3.4.19. parengti ir pateikti techninés ir programinés jrangos administravimo/konfigiiravimo
vadova/instrukcija;

3.4.20. parengti ir pateikti programinés jrangos naudotojo vadova/instrukcija;

3.4.21. parengti ir pateikti telefoninés jrangos atnaujinimo priémimo testavimo scenarijus;

3.4.22. parengti ir pateikti techninés ir programinés jrangos garantinés priezitiros reglamenta

3.4.23. atlikti BPCIS administratoriy mokymus susijusius su programinés jrangos
konfigliravimu.

4. SIP sesijy ugniasienés valdiklio jrangos jdiegimas, suderinimas ir sukonfigiravimas

4.1. Tieke¢jas privalo pateikti, jdiegti, suderinti su telefonine jranga ir atitinkamai sukonfigtiruoti
2 vienetus SIP sesijy ugniasienés valdikliy (angl. Sesssion Border Controller, toliau — valdikliai).

4.2. Valdikliai turi biti visiskai suderinami su atnaujinta BPCIS telefonine jranga.

4.3. 2 vienetai valdikliy turi buti jdiegti adresu Petro VileiSio g. 20A

4.4. Valdiklius turi sudaryti techniné (aparatiné) jranga ir programin¢ jranga.

4.5. Turi buti wuztikrintas valdikliy dubliavimas, uztikrinantis paslaugos teikimo
nenutrilkstamumg vieno 1§ valdikliy gedimo atveju.

4.6. Teikéjas privalo biiti programingés jrangos gamintojo partneris, turintis teis¢ parduoti sitiloma
programing jrangg. Turi biiti pateiktos tai patvirtinan¢iy dokumenty kopijos.

4.7. Programinés jrangos licencijy gamintojo palaikymo salygos turi leisti i§ gamintojo gauti ir
naudoti paskuting programinés jrangos versija bei atnaujinimus be papildomo mokescio visu
licencijos galiojimo laikotarpiu.

4.8. Valdikliai turi palaikyti atskiras tinklo sasajas, skirtas valdymo prieigai, didelio
pasiekiamumo klasterio veikimui, signalizacijai ir medijai;

4.9. Valdikliy virtualaus jrenginio medijos ir signalizacijos tinklo sgsajos turi biiti programiskai
konfigliruojamos tiek vidiniams tiek iSoriniams sujungimams be apribojimy;

4.10. Valdikliai turi turéti funkcija biti konfigiiruojamas veikti vienu metu tiek kaip prieigos
jrenginys, aptarnaujantis individualiy SIP abonenty registracijas, tiek kaip apjungimo jrenginys,
sujungiantis skirtingus SIP rySio tiekéjus su IP PBX telefonijos serveriais.

4.11. Valdikliai privalo uZtikrinti tinklo topologijos slépima, veikdami Back-to-Back User Agent
(B2BUA) budu.

4.12. Valdikliai turi uztikrinti kliento infrastruktiiros kiberneting apsauga, apsauga nuo
perkrovos, dinaming ir stating prieigos kontrole bei patikimy jrenginiy klasifikavima ir atskyrimag L3—
L5 lygmenyje.

4.13. Valdikliai privalo uztikrinti biisena, saugancia giliaja pakety kontrole (angl. Deep Packet
Inspection);

4.14. Valdiklio apsauga nuo DoS ataky privalo uZtikrinti, kad jo veikimas nebus sutrikdytas
nukreiptgja DoS ataka Siais atvejais:

4.14.1. 1P paketai i$ nepatikimo $altinio;

4.14.2. nepalaikomy arba iSjungty protokoly IP paketai;

4.14.3. signalizacijos prievady neatitinkantys/netinkamai suformuoti ($iuksliy) paketai;

4.14.4. galiojanCiy arba negaliojan¢iy skambuciy uZzklausy, signaliniy praneSimy ir pan.
apimtimi pagrjsta ataka (angl. Flood);

4.14.5. per daug galiojanCiy arba negaliojanciy skambuciy uzklausy i§ teiséty, patikimy
Saltiniy;

4.15. Valdikliai turi biiti palaikyti NAT traversal (HNT) funkcionaluma.

4.16. Valdikliai turi palaikyti TLS ir SRTP Sifravimo protokolus, naudojant AES-128/256
standartg.

4.17. Valdikliai turi uZtikrinti internetinio sertifikato buisenos protokolo (OCSP) palaikyma
(suderinamumg).

4.18. Valdikliai turi uztikrinti ICE, STUN saugos funkcionalumus.



4.19. Valdikliai turi biiti funkcija, leidzianti sudaryti blokuojamy, leidziamy, peradresuojamy,
apriboto skambinimo telefono numeriy sarasus.

4.20. Jrenginiai privalo turéti funkcija, leidzian¢ig sudaryti lanks¢ius jvairius skambucio
marsruto parinkimo algoritmus, pagal tokius kriterijus:

4.20.1. apkrovos balansavimas;

4.20.2. QoS pagristas marsrutas;

4.20.3. Active Directory pagristas marsruto parinkimas;

4.20.4. Maziausios kainos marsSruto parinkimas;

4.20.5. H.323 marsruto parinkimas.

4.21. Valdikliy marSruto parinkimo lentelés turi buti sudaromos naudojant E.164 telefono
numerius arba SIP-URI protokolo eilutes.

4.22. Valdikliai turi palaikyti numeriy vertima pagal nustatytas taisykles. Numeriy vertimai gali
buti atliekami tiek gaunamo, tiek iSeinanc¢io skambucio, tiek pries, tiek ir po skambucio nukreipimo.

4.23. Valdikliai turi uztikrinti suderinamumga su SIP ir H.323 protokolais ir jais paremtg sgveika.

4.24. Valdikliai turi palaikyti TCP ir UDP protokoly tarpusavio sgveika.

4.25. Valdikliai turi palaikyti TLS, MTLS, SRTP/SRTCP, IPSec.

4.26. Valdikliai privalo palaikyti realaus laiko perkodavima i8/; §iuos kodekus: AMR/AMR-
WB/EVS/G722/G729(A)/iLBC/Opus/SILK/PCMU/PCMA;

4.27. Valdikliai turi palaikyti kodeko ir DTMF srauto manipuliavima;

4.28. Valdikliai turi palaikyti realaus laiko pervertinimg (angl. trans-rating), tokj kaip priverstinj
pakety sudarymo laikg (angl. ptime);

4.29. Valdikliai turi uztikrinti suderinamumg su IPv4, IPv6;

4.30. Valdikliai turi palaikyti tinklo adresy transliavima (NAT) ir ugniasienés pra¢jima (angl.
Firewal Traversal).

4.31. Valdikliai turi biiti palaikyti kelis VLAN toje pacioje virtualioje sasajoje;

4.32. Valdikliai turi uztikrinti DNS, DHCP, NTP palaikyma;

4.33. Skirtumy tarp SIP tinkly suvienodinimui, kai naudojamos skirtingy tiekéjy ir gamintojy
SIP paslaugos, valdikliai turi palaikyti Sias antrastés (angl. Header) manipuliavimo taisykles (HMR):

4.33.1. iterpti, trinti ar modifikuoti SIP antrastes ar parametrus;

4.33.2. kopijuoti ar perkelti antrastés ar parametry vertes;

4.33.3. modifikuoti MIME turinj apimant SDP;

4.33.4. keisti zinutés informacija, kai biitina normalizacija;

4.33.5. iSsaugoti zinutés informacijg ir jterpti j kita Zinute.

4.34. Valdikliai turi atlikti Siuos veiksmus pagal Siuos kriterijus:

4.34.1. SIP zinutés tipa (uzklausa ir atsakymas);

4.34.2. uZklausos tipg (angl. Invite, Register);

4.34.3. jprastos iSraiSkos s¢kmingg ar nes€kminga bandymag atitikti antrast¢ ar parametra.

4.35. Valdikliuose turi biiti funkcija, leidzianti sujungti valdiklius poromis uztikrinant auksta
patikimuma (angl. High Availability) naudojant aktyvus-laukiantis (angl. active-standby) reZima.
Laukiantis jrenginys turi biiti nuolat sinchronizuojamas su aktyviuoju jrenginiu naudojant dedikuota
sujungima.

4.36. Turi biiti leidziama sudaryti daugiau nei vieng aukSto patikimumo valdikliy auksto
patikimumo porg nejsigyjant jokiy papildomy licencijy.

4.37. Valdikliai, veikdami auks$to patikimumo poroje turi biiti sinchronizuoti ir, esant vieno
valdiklio gedimui, automatiskai perimti aktyvias sesijas (signalizacijos ir medija sesijas) be sesijy
pertraukimo. Perjungimas turi jvykti ne ilgiau kaip per 100 milisekundZiy.

4.38. Kiekviena aukSto patikimumo valdikliy pora turi biiti pasiekiama tinkle balso srauto
apdorojimui naudojant vieng virtualy IP adresg. VRRP ir/ar HSRP ir/ar analogisko standarto
palaikymas yra biitinas.

4.39. Turi buti nustatymas, jgalinantis valdiklj periodiskai uzklausti IP marSruto parinktuvus
ARP zinutémis siekiant automatiskai aptikti ir pranesti apie rySio su marsruto parinktuvu nutriikima.



4.40. Valdikliai turi biiti apriipinti licencijomis leidziancios atlikti ne maziau 120 vienalaikiy SIP
sesijy.

4.41. Valdikliai privalo palaikyti SIPREC protokola, kad galéty sgveikauti su SIPREC
suderinama skambuciy jraS§ymo platforma.

4.42. Valdikliai turi uztikrinti SIPREC su SIP REFER antrastés mechanizmo palaikyma, kuris
automatiskai iSsaugos UCID, XUCID, GUID, GUCID ir UUI metaduomenyse ir persiysti $ig
informacijg j iSorinj SIPREC standarta palaikantj jraSymo jrenginj.

4.43. Valdikliai turi buti integruoti su turima ReDAT programing¢ jranga naudojant SIPREC
protokolg ir taip uztikrinti visy jeinanciy ir iSeinanc¢iy SIP skambuciy jraSymg ReDAT programinéje
jrangoje.

4.44. Valdiklio valdymo ir vartotojo autentifikavimo nustatymai privalo turéti:

4.44.1. pasirinkima, leidziantj jrenginj valdyti grafine sgsaja (Web GUI) HTTPS protokolu;

4.44.2. pasirinkimg, leidziantj jrenginj valdyti komandine eilute (CLI) SSH protokolu;

4.44.3. monitoringo funkcija, leidzianc¢ig Web GUI aplinkoje stebéti SIP sesijas;

4.44 4. funkcija, leidziancig pildyti SIP protokolo sesijy jrasy zurnalg iSorinéje vidinio tinklo
saugykloje;

4.44.5. REST API palaikyma;

4.44.6. pasirinkima, leidziantj naudotojui autentifikuotis naudojant vietines paskyras, RADIUS
ir TACACS+ autorizacijy serverius;

4.44.7. funkcija, leidziancig saugoti skambuciy detalius jrasus (CDR) vietinéje programinés
jrangos laikmenoje ir perkelti CDR | RADIUS (angl. Remote Authentication Dial-In User Service)
serverj arba RADIUS serveriy grupe;

4.44.8. SNMP v3 palaikyma;

4.44.9. funkcija, leidziancia siysti sistemos zurnalo ir procesy Zurnalo duomenis, juos saugoti
bei analizuoti.

5. Reikalavimai programinés jrangos licencijai

5.1. Turi uztikrinti lankstaus programinés jrangos licencijavimo modelio palaikyma. Licencija
neturi biti priskirta konkreciai programinei jrangai ir, esant poreikiui, turi biiti leidziama jg perkelti j
kita programing jrangg arba paskirstyta tarp keliy programiniy jrangy.

5.2. Programinés jrangos licencija turi uztikrinti ne maziau kaip 1000 vienalaikiy SIP sesijy ir
RTP/SRTP srauty vienoje programingje jrangoje.

6. Reikalavimai jdiegimui, konfigiitavimui ir paruoSimui eksploatacijai

6.1. Turi buti sukurti, paruosti naudojimui ir iStestuoti SIP sujungimai su 3 mobiliojo rySio
tinklais ir 1 fiksuoto rySio tinklu naudojant atskirus VLAN potinklius.

7. Reikalavimai nacionaliniam saugumui

7.1. Tiekéjo sitiloma programings jrangos licencija neturi kelti grésmés nacionaliniam saugumui.
Tiekéjas teikdamas ir pasiraSydamas pasitilyma patvirtina, kad siiiloma licencija nekelia grésmeés
nacionaliniam saugumui.

7.2. Perkancioji organizacija visais atvejais laikys, kad Tiekéjas néra patikimas ir kelia pavojy
nacionaliniam ar kitos valstybés narés saugumui, jeigu ji gaus kompetentingy institucijy pateiktg tai
patvirtinancig informacija.

7.3. Perkancioji organizacija, vadovaudamasi VieSyjy pirkimy jstatymo 17 straipsnio 5 dalimi
pirkime neleidZia dalyvauti tiekéjams (juridiniams asmenims)/subtiekéjams (juridiniams asmenims),
kurie néra registruoti Europos Sajungos valstybéje naréje, Siaurés Atlanto sutarties organizacijos
valstybéje nar¢je ar treciojoje Salyje, pasirasiusioje Pasaulio prekybos organizacijos sutartj dél viesyjy
pirkimy ir kitus tarptautinius susitarimus. Taip pat pirkime neleidziama dalyvauti tiekéjams



(fiziniams asmenims)/subtiekéjams (fiziniams asmenims), kurie néra deklarave gyvenamosios vietos
Europos Sajungos valstybéje naréje, Siaurés Atlanto sutarties organizacijos valstybéje naréje ar
treCiojoje Salyje, pasirasSiusioje Pasaulio prekybos organizacijos sutartj dél vieSyjy pirkimy ir kitus
tarptautinius susitarimus.

7.4. Tiekéjas turi uztikrinti, kad sitlomoje programinéje jrangoje nebuty jdiegta jokios
papildomos programinés jrangos, kuri néra bitina. Paaiskéjus, kad yra jdiegta kenkimo programiné
jranga, tai biity traktuojama kaip reikalavimy neatitikimas ir sutarties sglygy nesilaikymas bei
Teikéjas tiekéjas privaléty padengti Perkanciajai organizacijai patirta materialing Zalg.




