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TECHNINĖ SPECIFIKACIJA 

1. SĄVOKOS IR SUTRUMPINIMAI
1.1. Pirkėjas / Perkantysis subjektas – AB Amber Grid.
1.2. Paslaugų Tiekėjas – ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, su kuriuo Pirkėjas sudaro Sutartį.
1.3. Sutartis – sutartis, sudaroma tarp Paslaugų Tiekėjo ir Pirkėjo dėl Pirkimo objekto.
1.4. Paslaugos – Informacinės saugos bei duomenų perdavimo tinklo infrastruktūros ir informacinių sistemų saugumo audito ir įsilaužimo testo (Penetration testing CS) paslaugos.
2. PIRKIMO OBJEKTAS, KIEKIAI (APIMTYS) IR DETALUS PIRKIMO OBJEKTO APRAŠYMAS
2.1. Pirkimo objektas - Informacinės saugos bei duomenų perdavimo tinklo infrastruktūros ir informacinių sistemų saugumo audito ir įsilaužimo testo (Penetration Testing CS) paslaugos.
Paslaugų Tiekėjas privalo vykdyti darbus vadovaudamasis tarptautiniais saugumo testavimo standartais: Penetration Testing Execution Standard (PTES), NIST SP 800‑115 gairėmis, o žiniatinklio bei API saugumo testus atlikti pagal OWASP Web Security Testing Guide (WSTG) metodiką.
2.2. Perkančiojo subjekto darbo laikas - I – IV 7:30 – 16:30, V 7:30 – 15:15. Darbo dienos trukmė prieš šventines dienas – viena valanda trumpiau.
2.3. [bookmark: _Hlk125120103]Informacinės saugos bei duomenų perdavimo tinklo infrastruktūros ir informacinių sistemų saugumo audito ir įsilaužimo testo (Penetration testing CS) paslaugos: 
2.3.1. Privalomosios įsilaužimo testavimo (pentest) paslaugos.
2.3.2. Papildomos paslaugos be įsipareigojimo išpirkti.
Privalomosios įsilaužimo testavimo (pentest) paslaugos:
2.3.3. Išorinio kompiuterinio tinklo perimetro patikrinimas vykdomas iš Paslaugų Tiekėjo infrastruktūros (arba pagal susitarimą – per Perkančiojo subjekto pateiktą šuolinį mazgą).
2.3.4. Išorinio kompiuterinio tinklo perimetro patikrinimas (iki 10 aktyvių IP adresų, reikalaujančių vartotojo autentifikacijos) infrastruktūrą imituojant potencialaus įsilaužėlio iš interneto veiksmus:
2.3.4.1. Leidžiama naudoti atvirojo kodo ir komercinius įrankius, tokius kaip theHarvester, SpiderFoot, Maltego, arba lygiaverčius įrankius Paslaugų Tiekėjo pasirinkimu. 
2.3.4.2. Perimetro tinklo mazguose veikiančių OS (Operacinių Sistemų) nustatymas ir atitinkamų, šiai dienai žinomų, pažeidžiamumų patikrinimas.
2.3.4.3. Perimetro tinklo mazguose veikiančių tarnybų nustatymas ir atitinkamų, šiai dienai žinomų, pažeidžiamumų patikrinimas, bei konfigūracijos analizė (papildomos informacijos apie sistemą surinkimas per klaidų, sisteminius pranešimus, servisų programinę realizaciją).
2.3.4.4. Eksploatavimas atliekamas tik tiek, kiek būtina pažeidžiamumui patvirtinti, nepažeidžiant paslaugų prieinamumo ir duomenų vientisumo.
2.3.4.5. Iš interneto pasiekiamų tarnybų, reikalaujančių vartotojo autentifikacijos, testavimas: atliekamas išorinės paslaugos slaptažodžių auditas. Tikrinama ar naudojami patikimi slaptažodžiai, ar įmanoma juos atspėti arba parinkti. Slaptažodžių auditas atliekamas tik su testinėmis paskyromis arba pagal susitarimo taisyklių nustatytas ribas, laikantis paskyrų užrakinimo politikos.
2.3.4.6. Surinkta informacija apie tiriamą objektą iš viešų šaltinių turi būti susisteminta ataskaitoje su rekomendacijomis dėl perteklinės informacijos pašalinimo.
2.3.4.7. Testavimo metu turi būti koordinuojami tinklalapių ugniasienės (angl. Web Application Firewall) ir turinio perdavimo tinklo (angl. Content Delivery Network) apribojimai, kad būtų išvengta klaidingų blokavimų.
2.3.5. Vidinio tinklo (LAN) infrastruktūros saugos patikrinimas:
2.3.5.1. Vidiniai testai – per saugų, registruotą laikiną prieigos tašką (jump‑host/VPN), su minimaliomis, laikinomis teisėmis.
2.3.5.2. Patikrinamas naudojamų duomenų bazių (PostgreSQL, MS SQL, MariaDB), atnaujinimo lygis ir konfigūracijos saugumas (laisva prieiga, per didelės naudotojų ar programų teisės, galimybė vykdyti sistemines komandas).
2.3.5.3. Patikrinamas tarnybinių stočių ir jose veikiančios sisteminės programinės įrangos konfigūracijos saugumas.
2.3.5.4. Patikrinamas prisijungimo prie Tarnybinių stočių saugumas, naudojant anoniminį arba nesankcionuotą prisijungimą ir / arba turint eilinio vartotojo prisijungimo duomenis.
2.3.5.5. Patikrinama ar vartotojai negali eskaluoti savo teisų sistemoje, atlikti veiksmus ir/arba gauti duomenis, nesusijusius su jų tiesioginių pareigų vykdymu. Įskaitant aktyvios direktorijos sistemos (angl. Active Directory) saugumo vertinimą (Kerberos, NTLM, GPO, delegavimas, LAPS, vietinių administratorių paskyrų pernaudojimas).
2.3.5.6. Tinklo ir saugumo įrangos patikrinimas, įskaitant maršrutizatorių, ugniasienių, virtualių privačių tinklų (angl. „VPN“), įsibrovimo aptikimo/prevencijos (angl. „IDS/IPS“) konfigūracijų analizę, segmentacijos ir prieigos teisių sąrašo (angl. „ACL“) taisyklių vertinimą.
2.3.5.7. Kamerų tinklo saugumo patikrinimas. Atliekama pasyvi analizė, be paslaugų trikdymo, tikrinant autentifikaciją, šifravimą ir tinklo segmentaciją.
2.3.5.8. Vidinio duomenų perdavimo tinklo saugumo tikrinimas, remiantis surinkta informacija, patikrinimo metu nustatyta realia padėtimi, geriausiąja praktika ir standartais. Jei yra OT/ICS segmentų, atliekama tik pasyvi inventorizacija ir konfigūracijų peržiūra, be aktyvaus testavimo, nebent atskirai sutarta.
2.3.5.9. Bevielio LAN saugumo vertinimas, įskaitant prisijungimo prie tinklo analizę, pažeidžiamumų nustatymą, perduodamų ir priimamų duomenų perėmimo bei manipuliavimo jais galimybių įvertinimą, kenkėjiško prieigos taško (angl. rogue AP) ir kenkėjiško dvynio (angl. Evil Twin) scenarijų testavimą, WPS/WPA konfigūracijų analizę bei svečių tinklo segmentacijos patikrą.
2.3.5.10. Kiti testai pagal PTES/NIST/OWASP metodikas, suderinti su susitarimo taisyklėmis.
2.3.6. Vidinių informacinių sistemų, veikiančių žiniatinklio aplikacijų pagrindu, saugumo patikrinimas:
2.3.6.1. Iki 15 vidinių sistemų, atliekant testavimą tiek autentifikuotos, tiek neautentifikuotos naudotojo rolės režimais, ir REST API paslaugų patikrinimas (iki 5 paslaugų). Pirkėjas turi pateikti testines paskyras bent su dviem naudotojų rolėmis (pvz., paprasto vartotojo ir administratoriaus), įskaitant MFA ir SSO scenarijų palaikymą.
2.3.6.2. Testavimas atliekamas vadovaujantis OWASP Web Security Testing Guide (WSTG) metodika, įtraukiant tiek autentifikuotos, tiek neautentifikuotos prieigos scenarijus, taip pat REST API saugumo testus. API testavimas apima REST ir, jei aktualu, SOAP ar GraphQL technologijas, įskaitant autentifikacijos ir autorizacijos mechanizmų vertinimą, užklausų dažnio ribojimo (angl. rate limiting) testus, schemų validavimo (angl. schema validation) tikrinimą, IDOR/BOLA pažeidžiamumų identifikavimą bei masinio priskyrimo (angl. mass assignment) testavimą.
2.3.6.3. Atliktas žiniatinklio (angl. „web“) aplikacijų taikomųjų programų ir paslaugų saugumo patikrinimas neturint naudotojo prisijungimo ir turint prisijungimus.
2.3.6.4. Informacijos apie sistemas surinkimas (informacija apie sistemą, periferines/pagalbines  sistemas) ir testavimo ribų nustatymas.
2.3.6.5. Tinklo mazguose veikiančių tarnybų nustatymas ir atitinkamų, šiai dienai žinomų, pažeidžiamumų patikrinimas, bei konfigūracijos analizė (papildomos informacijos apie sistemą surinkimas per klaidų, sisteminius pranešimus, servisų programinę realizaciją).
2.3.6.6. Naudojamų technologijų identifikavimas (platforma, programavimo metodai ir priemonės).
2.3.6.7. Serviso konfigūracijos patikrinimas (darbinės direktorijos pakeitimas, serviso teisių eskalavimas, informacijos atskleidimas per klaidų pranešimus), įskaitant HTTP antraščių (angl. header) analizę (CSP, HSTS, X-Frame-Options), klaidų pranešimų valdymą, „debug“ režimų aptikimą.
2.3.6.8. Pažeidžiamumų paieška (vartotojo autentifikavimo mechanizmo patikrinimas, sesijos vientisumo patikrinimas, įvedamos informacijos apdorojimo patikrinimas, programinio kodo integralumo patikrinimas, klaidų pranešimų apdorojimas, sisteminės informacijos atskleidimas, serviso konfigūravimo klaidos)  automatizuotais WEB pažeidžiamumo skeneriais. Paieška apima OWASP Top 10 rizikas, taip pat verslo logikos pažeidžiamumus, CSRF, SSRF, XXE, deserializaciją, kriptografijos klaidas.
2.3.6.9. Testavimas atliekamas nepažeidžiant duomenų vientisumo, laikantis susitarimo taisyklių.
2.3.6.10. Automatizuotos paieškos rezultatų patikrinimas. Po automatizuotos analizės atliekamas rankinis patvirtinimas, pašalinant klaidingus suveikimus.
2.3.6.11. Ataskaitoje turi būti pateiktas OWASP WSTG aprėpties žemėlapis (kokie testai atlikti, kokie neaktualūs).
2.3.7. Kompiuterinių darbo vietų auditas (iki 10% KDV).
2.4. Ataskaitos parengimas:
2.4.1. Tikrintų objektų aprašymas ir testavimo aprėpties žemėlapis (kokie testai atlikti, kokie neaktualūs).
2.4.2. Patikrinimo tikslai, metodika (PTES/NIST/OWASP/MSTG) ir eiga.
2.4.3. Aptiktų spragų aprašymas su įrodymais (ekrano vaizdai, PoC kodas, tinklo srautų ištraukos), pašalinimo rekomendacijos.
2.4.4. Ataskaitoje turi būti pateikta vadovams skirta santrauka (angl. Executive Summary) su pagrindinėmis rizikomis, poveikiu verslui ir rekomenduojamais prioritetais.
2.4.5. Pateikiamas įsilaužimo scenarijus – detaliai aprašyta veiksmų seka kaip išnaudoti vieną ar kitą saugumo trūkumą (pateikiamas tik esant technologiniam pažeidžiamumui).
2.4.6. Ataskaita pateikiama lietuvių kalba MS Word ir PDF formatuose.
2.4.7. Ataskaitos pradžioje turi būti pateikta apibendrinanti lentelė su visais reikalavimuose išvardintais punktais (tikrintomis tarnybomis, technologijomis), prie kiekvieno iš jų turėtų būti aprašyta būklė: pažeidžiamumų nerasta, netaikytina ar aptikti pažeidžiamumai. 
2.4.8. Pateikta informacija iš informacijos surinkimo etapo ir aptiktų pažeidžiamumų aprašymas. Informacijos surinkimo etapo metu surinkta informacija turi būti susisteminta pagal aptiktus duomenis ir jų šaltinius, turi būti pateiktos rekomendacijos dėl perteklinės informacijos šalinimo. Pažeidžiamumo aptikimo atveju, jis turi būti aprašomas ataskaitoje, pateikiamas realus jo išnaudojimo pavyzdys (jei įmanoma, su kodu reikalingu jam įvykdyti), pateikiamas galimas sprendimo būdas. Kiekvienam radiniui pateikiamas CVSS v4.0 bazinis balas ir vektorius; klasifikacija: Žemas (0.1–3.9), Vidutinis (4.0–6.9), Aukštas (7.0–8.9), Kritinis (9.0–10.0):
2.4.8.1. Žemo lygio rizika reiškia, kad pažeidžiamumas yra nedidelis. Tokiu lygiu įvertinami dažniausiai papildomos informacijos suteikiantys pažeidžiamumai;
2.4.8.2. Vidutinio lygio rizika reiškia, kad šiai dienai dar nėra sukurtų automatinių ir viešai prieinamų pažeidimą išnaudojančių programinių priemonių, bet jis yra žinomas ir gali būti panaudotas atitinkamas žinias turinčių asmenų. Taip pat šiam lygiui priskiriami pažeidžiamumai, kurių pavojingumas gali priklausyti ir nuo kitų faktorių (pvz., organizacijoje dirbančių asmenų) arba kurių išnaudojimui nepakanka vien tik specifinių techninių žinių ir tinkamos įrangos;
2.4.8.3. Aukšto lygio rizika reiškia, kad pažeidžiamumais galima nesunkiai pasinaudoti ir jais galima padaryti žalą arba išgauti svarbią informaciją. Taip pat šiam lygiui priskiriami pažeidžiamumai, kuriems jau būna sukurtos automatinės įsiskverbimo priemonės ir kuriomis norint pasinaudoti nebūtinos specifinės žinios. Tokie pažeidžiamumai, kuriais gali pasinaudoti asmenys, net ir neturintys specifinių žinių, yra vieni pavojingiausių.
2.4.8.4. Kritinio lygio rizika reiškia, kad yra lengvai prieinamas metodas išnaudoti pažeidžiamumą taip, jog būtų įgyta pirminė prieiga ar privilegijų eskalavimas. Tokie pažeidžiamumai, atradus, privalo būti pranešti nedelsiant siekiant išvengti aukšto lygio incidento.
2.4.9. Pateiktas įvertinimas kiekvieno aptikto pažeidžiamumo ar pavojaus išnaudojimo galimybė, atsižvelgiant į tai, kokiu būdu jis galėtu būti išnaudojamas:
2.4.9.1. Nuotoliniu būdu;
2.4.9.2. Iš vietinio tinklo;
2.4.9.3. Tik turint fizinę prieigą.
2.4.10. Detali rekomendacija – pateikiamas detalus planas nustatytų rizikų mažinimui, pažeidžiamumų taisymui bei silpnųjų vietų stiprinimui.
2.4.11. Rekomendacijos prevencijai – gerųjų praktikų, sistemų kūrimo gairių, kurios padėtų išvengti dažniausiai daromų saugumo klaidų, pateikimas ar pristatymas.
2.4.12. Atlikto technologinio pažeidžiamumo vertinimo rezultatų pristatymas gyvai per 6 savaites nuo sutarties pasirašymo dienos.
2.4.13. Vienas nemokamas papildomas įsilaužimo testas per 30 kalendorinių dienų nuo ataskaitos gavimo, apimantis tik pataisytus radinius.
2.5. Papildomos paslaugos be įsipareigojimo išpirkti apimtų papildomą įsilaužimo testavimą naujai diegiamiems ar esamiems informaciniams sprendiniams, mobiliosioms ar web aplikacijoms, jų moduliams, funkcionalumams ar infrastruktūros komponentams, kurie nebuvo įtraukti į pradinę pentest‘o apimtį. Šios paslaugos būtų užsakomos pagal poreikį, taikant sutartyje nustatytus vieneto įkainius, be privalomo kiekio ar išankstinio įsipareigojimo. 

3. Paslaugų vykdymo etapai
3.1. Žvalgyba ir skaitliavimas (angl. Reconnaissance & Enumeration) – informacijos rinkimas iš viešų ir vidinių šaltinių, tinklo mazgų identifikavimas, paslaugų ir OS nustatymas.
3.2. Pažeidžiamumų analizė (angl. Vulnerability Analysis) – identifikuotų sistemų ir paslaugų pažeidžiamumų nustatymas, konfigūracijų vertinimas.
3.3. Atakos vykdymas ir eksploatavimas išnaudojimas (angl. Exploitation) – patvirtintų pažeidžiamumų išnaudojimas, laikantis susitarimo taisyklių ir nekenkiant, netrikdant paslaugų prieinamumui.
3.4. Post-eksploatavimas ir šoninis judėjimas (angl. Post-Exploitation & Lateral Movement) – privilegijų eskalavimo, prieigos plėtimo ir duomenų apsaugos vertinimas.
3.5. Išvalymas ir įrodymų pateikimas (angl. Cleanup & Evidence Delivery) – testavimo pėdsakų pašalinimas, įrodymų paketų parengimas ir saugus perdavimas.

4. SUTARTINIŲ ĮSIPAREIGOJIMŲ VYKDYMO VIETA
☒ Laisvės per. 10, Vilnius;
☒ Gudelių g. 49, Vilnius;

5. SUTARTINIŲ ĮSIPAREIGOJIMŲ VYKDYMO TVARKA IR TERMINAI
4 
5.1. Paslaugų teikimo būdus, metodus ir priemones Paslaugų Tiekėjas turi suderinti su Perkančiuoju subjektu  prieš pradėdamas teikti paslaugas.
5.2. Įgaliojimas ir atsakomybės: prieš darbų pradžią Paslaugų Tiekėjas pateikia įgaliojimo laišką (angl. „Letter of Authorization“) ir gauna rašytinius leidimus visiems tretiesiems asmenims (debesijos tiekėjams, interneto paslaugų tiekėjams ir pan.), jeigu jų infrastruktūra patenka į apimtį.
5.3. Apimtis ir ribos (angl. in‑scope / out‑of‑scope): tiksliai įvardijami IP adresai, IP adresų ruožai, kompiuterinių darbo vietų/serverių kompiuteriniai pavadinimai, domenai, viešieji ištekliai (ASN, TLS sertifikatų raiška), bei išimtys. Paslaugos trikdymo (DoS/streso testai) – pagal nutylėjimą draudžiami, išskyrus atskirą rašytinį sutikimą.
5.4. Testavimo langai ir konfliktų deeskalavimas: nurodomi leidžiami testavimo laikai (įskaitant galimus ne darbo valandų langus, jei reikia sumažinti poveikį produkcinei aplinkai), įvykių eskalavimo tvarka, kritinių radinių pranešimo SLA (pvz., „Aukštos/ Kritinės“ – <24 val.). Kritinių radinių pranešimo SLA – <24 val. nuo aptikimo.
5.5. Komunikacija ir statusas: priskiriami kontaktai, kasdieniai/savaitiniai statuso atnaujinimai, skubos kontaktai incidentams. 
5.6. Teisiniai ir atitikties reikalavimai: BDAR, konfidencialumo sutartis, darbo apimtys (angl. scope of work), pagrindinė paslaugų sutartis (angl. master service agreement), įrodymai apie duomenų tvarkymą ir sunaikinimą po pirkimo projekto pabaigos.
5.7. Įrodymų ir duomenų tvarkymas: grandinės (angl. chain‑of‑custody) principai, jautrių duomenų minimizavimas, išlaikymo terminas ir saugus sunaikinimas. Įrodymai perduodami užšifruotu kanalu, laikomi ne ilgiau kaip 90 dienų, po to sunaikinami, pateikiant sunaikinimo aktą.
5.8. Paslaugų Tiekėjas bus atsakingas už administracinius, darbo grupių organizavimo bei informacijos pateikimo ar sąlygų jai gauti užtikrinimo klausimus. Taip pat jis bus atsakingas už projekto komunikaciją, projekto rizikų valdymą, dokumentų šablonų suderinimą ir darbų/paslaugų perdavimą.
5.9. Visi paslaugų teikimo darbai bus atliekami pagal su Perkančiuoju subjektu  suderintą kalendorinį darbų grafiką, kuris turi būti paruoštas per 5 darbo dienas nuo sutarties įsigaliojimo.
5.10. Paslaugų Tiekėjo parengti dokumentai turi būti pateikiami lietuvių kalba.
5.11. Paslaugų teikimo dokumentai turi būti rengiami ir derinami vadovaujantis šiais reikalavimais, tvarka ir terminais:
5.11.1. Paslaugų Tiekėjas privalo suderinti visus pateikiamus projekto rezultatus su Perkančiuoju subjektu;
5.11.2. esant reikalui, daromi papildomi paslaugų teikimo rezultatų (dokumentų) pakeitimai iki jų priėmimo (ne daugiau nei 2 iteracijomis);
5.11.3. dokumentų projektus (dokumentų projektai pateikiami el. paštu ir turi būti patvirtintas jų gavimas) Perkantysis subjektas įvertina per 3 darbo dienas nuo pateikimo dienos ir pateikia pastabas, jeigu tokių būtų. Atsižvelgiant į rezultatų apimtį, įvertinimo terminas gali būti trumpinamas.
5.12. Paslaugos baigiamos teikti rezultatų pristatymu Perkančiojo subjekto  atsakingiems specialistams ir ataskaitos pateikimu Perkančiajam subjektui. Viskas įforminama paslaugų perdavimo ir priėmimo aktu.
5.13. Privalomosios įsilaužimo testavimo (pentest) paslaugos turi būti suteiktos per 3 mėnesius nuo sutarties pasirašymo dienos. 


6. BENDRIEJI SAUGOS REIKALAVIMAI
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6.1. Paslaugų Tiekėjas privalo užtikrinti, kad paslaugų teikimo metu būtų naudojama tik licencijuota ir leistina aparatinė bei programinė įranga.
6.2. „Leistina“ programinė įranga:
6.2.1. turi galiojančias licencijas, atitinkančias naudojimo paskirtį ir apimtį;
6.2.2. nėra kilusi iš šalių, kurios pagal galiojančius Lietuvos Respublikos teisės aktus gali kelti grėsmę nacionaliniam saugumui, kaip tai apibrėžta Viešųjų pirkimų įstatymo 37 str. 9 d. ir 47 str. 9 d.;
6.2.3. suderinta su pirkėju.
6.3. Privaloma laikytis mažiausios privilegijos principo – kiekvienam naudotojui, paslaugai ar komponentui turi būti suteikiamos tik tos prieigos teisės, kurios būtinos funkcionalumui vykdyti.
6.4. Paslaugų Tiekėjo darbuotojams, teikiantiems paslaugas ir esant būtinybei jungtis prie Pirkėjo informacinių sistemų ar infrastruktūros, suteikiamos unikalios, vardinės naudotojų paskyros. Šių paskyrų dalijimasis tarp asmenų yra griežtai draudžiamas.
6.5. Paslaugų Tiekėjas privalo nedelsiant informuoti Pirkėją, jei bet kuris jo atstovas, turėjęs prieigą prie Pirkėjo sistemų ar teikęs paslaugas pagal šią sutartį, palieka darbovietę arba nustoja vykdyti su paslaugomis susijusias funkcijas.
6.6. Paslaugų Tiekėjo darbuotojų darbo priemonėse privalo būti įdiegta ir veikianti galiojanti antivirusinė sistema, atitinkanti tarptautinius saugumo standartus. Antivirusinė programinė įranga neturi būti kilusi iš šalių, kurių gamintojai ar produktai pagal galiojančius teisės aktus gali kelti grėsmę nacionaliniam saugumui, kaip tai apibrėžta Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 9 d. ir 47 str. 9 d. nuostatose.
6.7. Paslaugų Tiekėjas įsipareigoja neatskleisti administruojamų duomenų, neperleisti tretiesiems asmenims ir užtikrintą kokybišką jų apsaugą. 
6.8. Paslaugų Tiekėjas įsipareigoja, jog visa archyvinė informacija, sutarties galiojimo laikotarpiu bus apsaugota nuo trečiųjų šalių ir pasibaigus sutarčiai nemokamai ir saugiai perduota pirkėjui suderintu formatu.
6.9. Po sutarties nutrūkimo tarp Paslaugų Tiekėjo ir Pirkėjo, Paslaugų Tiekėjas privalo iš savo sistemos pašalinti visus sukauptus archyvinius duomenis, jų visas galimas kopijas ir neperduoti jų tretiesiems asmenims.
6.10. Kibernetinių incidentų informavimas: 
6.10.1.  Paslaugų Tiekėjas, sužinojęs apie bet kokį kibernetinio saugumo incidentą ar įtariamą incidentą, galintį paveikti Pirkėjo duomenis, informacinius išteklius, paslaugų teikimą ar jų konfidencialumą, vientisumą ar prieinamumą, privalo nedelsdamas, bet ne vėliau kaip per 24 valandas, informuoti Pirkėją. 
6.10.2. Per 72 valandas nuo sužinojimo apie kibernetinį incidentą Paslaugų Tiekėjas privalo pateikti išsamų pranešimą, kuriame nurodoma: 
6.10.2.1. incidento pobūdis ir mastas; 
6.10.2.2. preliminarus poveikio Pirkėjui vertinimas; 
6.10.2.3. taikytos ar planuojamos pirminės incidento suvaldymo priemonės. 
6.10.3. Jei incidento tyrimas nėra užbaigtas, Paslaugų Tiekėjas teikia tarpinę informaciją Pirkėjui jo prašymu, o galutinę ataskaitą – užbaigus incidento valdymą arba Pirkėjui pareikalavus. 
6.10.4. Paslaugų Tiekėjas privalo aktyviai bendradarbiauti su Pirkėju incidento valdymo metu ir teikti informaciją, reikalingą Pirkėjui vykdyti teisės aktuose nustatytas pareigas, įskaitant informacijos teikimą kompetentingoms institucijoms. 
6.11. Paslaugų Tiekėjas turi užtikrinti galimybę Pirkėjui sutarties galiojimo metu atlikti Paslaugų Tiekėjo kontrolę, patikrą su tikslu įvertinti Paslaugų Tiekėjo taikomas informacijos saugos užtikrinimo organizacines bei technines priemones.


7. PASIŪLYMŲ LENTELĖ

	Eil. Nr.
	Pavadinimas
	Matavimo vienetas 
	Kiekis

	1.
	Privalomosios įsilaužimo testavimo (pentest) paslaugos pagal TS 2.5-2.6
	Kompl.
	1

	2.
	Papildomos paslaugos be įsipareigojimo išpirkti pagal TS 2.7
	Vnt.*
	6*



8. SUTARTIES VYKDYMO METU PATEIKIAMA DOKUMENTACIJA
8.1. Paslaugų Tiekėjo teikiamas paslaugų teikimo priėmimo–perdavimo aktas. 
8.2. Paslaugų Tiekėjo paruošta ataskaita. 
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