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TECHNINĖ SPECIFIKACIJA
Užkardos (FireWall) – 2 vnt.
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	1. 
	Informacija apie turimus įrenginius
	Turimi Fortigate100E įrenginiai yra gamintojo paskelbti  trade up. Turimų įrenginių serijiniai numeriai FG100ETK19021956 ir FG100ETK19022223
	

	2. 
	Gamintojas, modelis
	Nurodyti gamintoją, modelį, pateikti nuorodas į gamintojo interneto puslapį apie šį modelį
	

	3. 
	Įrenginio tipas
	Specializuotas įrenginys, susidedantis iš techninės bei programinės įrangos. Visa įrenginyje instaliuota programinė įranga yra specializuota programinė įranga numatytoms funkcijoms atlikti, užtikrinanti įrenginio veikimo patikimumą bei saugumą.
	

	4. 
	El. maitinimas
	240V AC
	

	5. 
	Prievadų konfigūracija
	· 1. Konsolės prievadas RJ-45
· 2. Prievadas valdymui RJ-45
· 3. Prievadas įrenginių sujungimui į aukšto patikimumo funkcionalumą RJ-45
· 4. Ne mažiau 16 RJ-45 GE prievadų
· 5. Ne mažiau 4x10 SFP+ prievadų
· 6. Ne mažiau 8x SFP prievadų 
	

	6. 
	Įrenginio našumas
	· Užkardos greitaveika - ne mažiau 35 Gbps;
· Lygiagrečių sesijų kiekis - Ne mažiau nei 3.000.000 vnt.
· Naujų sesijų per sekundę kiekis - Ne mažiau nei 140.000 vnt;
· IPSec VPN palaikoma greitaveika - ne mažiau 35 Gbps;
· SSL-VPN palaikoma greitaveika - Ne mažiau 150 Mbps.
	

	7. 
	Bendro pobūdžio užkardos funkcijos
	· Veiklos tipas - NAT, PAT, Transparent (Bridge);
· “Policy-Based NAT” funkcionalumas;
· “VLAN Tagging (802.1Q)” funkcionalumas;
· Vartotojų grupių autentifikacija;
· “SIP/H.323 NAT Traversal” funkcionalumas;
· “STP forwarding” funkcionalumas;
· WINS palaikymas;
· Keičiami saugos profiliai;
· Neapribotas vidinių vartotojų skaičius.
	

	8. 
	Įrenginio VPN funkcijos ir našumas
	· PPTP, L2TP, L2TP + IPSec, IPSec ir SSL dedikuotų tunelių palaikymas;
· DES, 3DES, irne mažesnis kaip AES256 šifravimas;
· “Dead Peer Detection” funkcionalumas;
· “IPSec NAT Traversal” funkcionalumas;
· Automatinis IPSec konfigūravimas;
· SHA-1/MD5 autentifikacijos palaikymas;
· Palaikomų IPSecVPN tunelių kiekis įrenginys-įrenginys ne mažiau 200 vnt;
· Palaikomų IPSec VPN tunelių kiekis  įrenginys-klientas ne mažiau 500 vnt;
· Palaikomų VPN tunelių kiekis (SSL-VPN) - ne mažiau 300 vnt.
	

	9. 
	Srautų valdymas
	· Duomenų srauto ribojimas pagal užkardos taisykles;
· Duomenų srauto ribojimas pagal IP adresą;
· Duomenų srauto ribojimas pagal aplikaciją;
· Diferencijuotų servisų palaikymas (DiffServ);
· Garantijų/maksimalaus srauto/Prioritetų dėliojimas Minimalaus pralaidumo užtikrinimas;
· Maksimalaus pralaidumo apribojimas;
· Viršijančio srauto blokavimas (angl. trafficpolicing).
	

	10. 
	Srautų paskirstymas
	· Srauto balansavimas pagal L3 ,L4 ir L7 OSI tinkle lygmenų informaciją;
· HTTP ir HTTPS multepliksavimas;
· HTTP session/cookie išsilaikymas;
· Srauto paskirstymo metodai:
Statinis, pagal mažiausią sesijų skaičių, roundrobin, pagal mažiausią atsako laiką (roundtriptime), weighted.
· SSL offload funkcionalumas.
	

	11. 
	Duomenų persiuntimo kontrolė
	Turi palaikyti šias duomenų nutekėjimo kontrolės funkcijas:
· Failų filtravimas pagal dydį, tipą, turinį, šifravimą (ar užšifruotas, ar ne);
· Turinio aprašymas pagal raktažodžius, reguliariąsias išraiškas (angl. RegEx);
· Galimybė užregistruoti dokumentus statiškai (angl. fingerprint) ir kontroliuoti juos;
· Turi būti galimybė pritaikyti duomenų nutekėjimo kontrolei blokavimo, žurnalinių įrašų generavimo ir karantino veiksmus.
	

	12. 
	Tinklai / Maršrutizavimo funkcionalumas
	· Dviejų ISP palaikymas vienu metu;
· DHCP Client, DHCP Server, DHCP relay funkcionalumai;
· Policy-Based maršrutizavimas pagal taisykles;
· Dinaminis maršrutizavimas IPv4 (RIP v1 & v2, OSPF, BGP, Multicast, IS-IS);
· Dinaminis maršrutizavimas IPv6 (RIP v1, OSPF, BGP);
· Įvairių saugumo zonų palaikymas su tarp zoninių maršrutizavimų;
· Maršrutizavimas tarp virtualių potinklių, tarp virtualių įrenginių;
· VXLAN palaikymas;
· Statinis IPv4 ir IPv6 maršrutizavimas.
	

	13. 
	Valdymas/Administravimo funkcionalumas
	· Konsolinis kabelis;
· WebUI (HTTP/HTTPS) ir komandinės eilutės;
· Telnet / SecureCommand Shell (SSH);
· Administravimas pagal roles;
· Kelių kalbų palaikymas;
· Administratorių ir Vartotojų lygiai;
· Atnaujinimas ir keitimai per FTP ir WebUI
· SNMP;
· Dviejų programinės įrangos (angl. firmware) versijų talpinimas vienu metu pastovioje atmintyje;
· Srauto balansavimas/paskirstymas;
· Konfigūracijos archyvavimas ir versijavimas įrenginyje.
	

	14. 
	Sisteminiai įrašai/Stebėjimas
	· Vidinis įvykių žurnalas;
· Įvykių persiuntimas į nutolusį Syslog serverį;
· Grafinis realaus laiko ir istorinis stebėjimas;
· SNMP;
· Galimas nuodugnesnis stebėjimas pasirenkant to paties gamintojo sisteminių įrašu stebėjimo įrangą.
	

	15. 
	Vartotojų autentifikacija
	· Lokalūs naudotojai;
· Integracija su Windows AD;
· Išorinių RADIUS/LDAP/TACACS+ tarnybų palaikymas;
· Xauth per RADIUS, kai autorizuojami IPSec VPN tunelių naudotojai;
· Autentifikacija sertifikatais (PKI);
· Dviejų faktorių autentikacijos palaikymas;
	

	16. 
	Aukštas patikimumas
	· Turi būti palaikomas tiek Active-Active, tiek Active-Passive režimas;
· Stateful Failover (FW ir VPN);
· Įrenginių gedimų aptikimas ir informavimas;
· Sesijų sinchronizavimas tarp įrenginių;
· Sąsajos būsenos stebėjimas (angl. Link Status Monitor);
	

	17. 
	Suderinamumas
	Suderinamas su turimais įrenginiais:
1. Fortiswitch 148F
2. Fortiswitch 108-FPOE
3. FortiAP 231F
4. FortiAP 231G
	

	18. 
	Elektros energijos vartojimo efektyvumas
	Vidutinis suvartojimas ne didesnis, nei:        480 W
Maksimalus suvartojimas ne didesnis, nei:   485 W
	

	19. 
	Garantija
	Gamintojo garantuojamas 5 metai nemokamas garantinis aptarnavimas.
Programinės įrangos palaikymas (teisė gauti klaidų pataisymus, taip pat naujesnes programinės įrangos versijas).
Teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) darbo dienomis darbo valandomis (paslaugos tipas 8x5)  (internetu, elektroniniu paštu, faksu ar telefonu).
Prieiga prie gamintojo internetiniame puslapyje esančių techninių resursų, tarp jų ir programinės įrangos bibliotekos.
	


*Lygiavertiškumą privalo įrodyti/pagrįsti pats tiekėjas, pateikdamas įrodymus ir pagrindimą.
**Privaloma konkrečiai pateikti įrodančius techninės specifikacijos atitiktį dokumentus ar aktyvios gamintojo interneto nuorodos ir aprašyti /techninės charakteristikos rodiklį. Neužpildžius nors vienos pildytinos 4 stulpelio eilutės arba užpildytai eilutei neatitinkant nors vieno reikalavimo (reikalaujamo rodiklio/techninės charakteristikos), nurodyto 3 stulpelyje, bus laikoma, kad tiekėjo pateiktas pasiūlymas yra netinkamas (VPĮ 2 str. 21 d.) ir toks tiekėjo pateiktas pasiūlymas bus atmestas.
Taip pat privaloma pateikti kiekvieną reikalavimą įrodančius dokumentus ar aktyvią gamintojo interneto nuorodą, kad Perkančioji organizacija galėtų patikrinti kiekvieno reikalavimo atitikimą. Iškart kartu su pasiūlymu nepateikus įrodančių dokumentų  ar aktyvios gamintojo interneto nuorodos bus laikoma, kad tiekėjo pateiktas pasiūlymas yra netinkamas (VPĮ 2 str. 21 d.) ir toks tiekėjo pateiktas pasiūlymas bus atmestas.


Svarbu!
Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. Refurbished) įrangos.
