APLINKOS INFORMACIJOS VALDYMO INTEGRUOTOS KOMPIUTERINES SISTEMOS |SILAUZIMY TESTAVIMO

Terminai ir sutrumpinimai

PASLAUGY
TECHNINE SPECIFIKACIJA

Terminai / sutrumpinimai Paaiskinimas

AIVIKS Aplinkos informacijos valdymo integruota kompiuteriné sistema

ALIS Aplinkosauginiy leidimy informaciné sistema

AP Aplikacijy programavimo sasaja (angl. Application programming interface;
sistema - sistemai)

DBSIS Dokumenty valdymo bendrosios informacinés sistemos
Elektroninio identifikavimo, autentifikavimo ir patikimumo uztikrinimo
paslauga (2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas

elDAS (ES) Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy operacijy
patikimumo uZztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama
Direktyva 1999/93/EB)

ES Europos sgjunga

F-dui Fluorintos Siltnamio efekta sukeliancios dujos ir ozono sluoksnj ardancios

4 medZiagos

GR Gyventojy registras

IMAS ISmanioji mokesciy administravimo sistema

IP ISorinis portalas

JAR Juridiniy asmeny registras

LAND-43 Kurg deginanciy jrenginiy norma LAND-43 2013

LIMS Laboratorinés informacijos valdymo sistema

LOJ Lakieji organiniai junginiai

NTIS Nuoteky tvarkymo informaciné sistema

OKTIS Oro kokybés tyrimy informaciné sistema

PozVIS PoZeminio vandens informaciné sistema

RC Valstybés jmoné Registry centras

TPPIS Tarsos prevencijos procesy informaciné sistema

UETK Lietuvos Respublikos upiy, eZery ir tvenkiniy kadastras

Us Ukio subjektas (fizinis, juridinis asmuo, organizacija ar jy padaliniai)

VDV IS Valstybés duomeny valdysenos informaciné sistema
Elektroniniy valdZios varty ,Valstybés informaciniy istekliy sagveikumo

VIISP « . . A . . «
platforma“ , Administraciniy ir viesujy elektroniniy paslaugy portalas

VMI Valstybiné mokesciy inspekcija prie Lietuvos Respublikos finansy
ministerijos

VP Vidinis portalas

1. BENDRA INFORMACIJA APIE PROJEKTA IR PIRKIMA

APVA techninés specifikacijos kalbos netaisé




1.1. Aplinkos apsaugos agentira (toliau - Pirkéjas arba AAA), jgyvendindama projekta ,,Aplinkos
informacijos valdymo integruotos kompiuterinés sistemos (AIVIKS) modernizavimas” Nr. 01-010-P-0001 (toliau -
Projektas), kuris finansuojamas pagal 2021-2027 mety Europos Sajungos fondy investicijy programoje
numatytas investicijas: ,atnaujinti Aplinkos informacijos valdymo integruotg kompiuterine sistema (AIVIKS),
siekiant sukurti progresyvia informacine sistema, uztikrinancig sasajas su kitomis informacinémis sistemomis,
tobulinti duomeny surinkimo, sisteminimo, kaupimo, analizés ir publikavimo procesus”, Sanglaudos fondo ir
valstybés biudZeto [éSomis, perka AIVIKS jsilauzimy testavimo paslaugas. Projekto tikslas - efektyvinti,
modernizuoti, plésti esama AIVIKS, darant ja patogesne, iSsamesne ir patrauklesne naudotojams. AIVIKS
naudotojai (fiziniai, juridiniai asmenys). Suinteresuotos Projekto Salys - Aplinkos ministerija, Aplinkos apsaugos
agentdra ir Aplinkos apsaugos departamentas prie Aplinkos ministerijos, Aplinkos projekty valdymo agentira.

1.2. Pirkimo tikslas - siekiant Projekto tikslo yra perkamos jsilauzimo testavimo paslaugos -
informacinés saugos bei duomeny perdavimo tinklo infrastruktdros ir informaciniy sistemy saugumo audito ir
jsilauzimo testo paslaugos (toliau - Paslaugos), kuriy reikalavimai yra iSvardinti Sioje techninéje specifikacijoje.

1.3.  Pirkimo ir sutarties vykdymui aktualGs teisés aktai

Al Teisés aktas

Nr.

1. Lietuvos Respublikos kibernetinio saugumo jstatymas;

2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

3. Lietuvos Respublikos Valstybés informaciniy istekliy valdymo jstatymas

4, Lietuvos Respublikos viesujy pirkimy jstatymas;

5. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos Reglamentu (ES) 2016/679 ,Dél fiziniy

asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB“ (Bendrasis duomeny apsaugos reglamentas);

6. Bendruyjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendrujy elektroninés informacijos saugos
reikalavimy apraso, saugos dokumenty turinio gairiy apraso ir elektroninés informacijos, sudarancios
valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemu, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo“ (toliau - Bendryjy elektroninés
informacijos saugos reikalavimy aprasas);

7. Informaciniy sistemy steigimo, kiirimo, atnaujinimo, pertvarkymo ir likvidavimo tvarkos aprasas,
patvirtintas Lietuvos Respublikos Vyriausybés 2024 m. geguzés 15 d. nutarimu Nr. 349 ,Dél Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatymo jgyvendinimo*;

8. Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemuy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos
Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 ,Dél Techniniy
valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy technologijy saugos
atitikties vertinimo metodikos patvirtinimo*;

9. Informaciniy ir rysiy technologijy ir saugumo rizikos valdymo reikalavimy aprasu, patvirtintu 2020 m.
lapkricio 26 d. Lietuvos Banko valdybos nutarimu Nr. 03-174 ,Dél Informaciniy ir rysiy technologijy ir
saugumo rizikos valdymo reikalavimy apraso patvirtinimo*;

10. | Valstybinés duomeny apsaugos inspekcijos ,, Tvarkomy asmens duomeny saugumo priemoniy ir
rizikos jvertinimo gairiy duomeny valdytojams ir duomeny tvarkytojams“ 2020 m. birZelio mén. 18
d. gairémis https://vdai.lrv.lt/uploads/vdai/documents/files/VDAI saugumo priemoniu gaires-2020-
06-18.pdf;

11. | Lietuvos standartais LST EN ISO/IEC 27002 , Informacinés technologijos. Saugumo metodai.
Informacijos saugumo kontrolés priemoniy praktikos nuostatai, LST EN ISO/IEC 27001 , Informacinés
technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai*, LST ISO/EC
27005 ,Informacinés technologijos. Saugumo metodai. Informacijos saugumo rizikos valdymas*“ ir kiti
standartai;

12. | Lietuvos Respublikos informaciniy istekliy valdymo jstatymas;

13. INFORMACINES SISTEMOS ,, APLINKOS INFORMACIJOS VALDYMO INTEGRUOTA KOMPIUTERINE
SISTEMA" (IS ,AIVIKS“) NUOSTATAI



https://vdai.lrv.lt/uploads/vdai/documents/files/VDAI_saugumo_priemoniu_gaires-2020-06-18.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/VDAI_saugumo_priemoniu_gaires-2020-06-18.pdf

1.4. Tiekéjas (toliau - Tiekéjas) teikdamas Paslaugas turés uztikrinti, kad jo teikiamos Paslaugos pagal
Lietuvos Respublikos viesujy pirkimy jstatymo 37 str. 9 d. 2 p. nekelty grésmés nacionaliniam saugumui. Taip pat
teikdamas Paslaugas privalés laikytis teisés akty reikalavimy, nustatanciy duomeny apsauga bei teikti Paslaugas
taip, kad visi su teikiamomis Paslaugomis susije veiksmai atitikty BDAR.

1.5. Paslaugy teikimo etapai:

Etapo Nr. Etapo pavadinimas Etapo aprasymas
1. Pirminis atsparumo vertinimas ir AIVIKS modernizuoty funkcionalumy pirminis
jsilauzimy testavimas vertinimas ir jsilauzimy testavimas
2. Tarpinis jsilauzimy testavimas AIVIKS modernizuoty funkcionalumy tarpinis
vertinimas ir jsilauzimy testavimas
3. Galutinis atsparumo vertinimas ir AIVIKS modernizuoty funkcionalumy galutinis
jsilauzimy testavimas vertinimas ir jsilauzimy testavimas

1.6. Tiekéjas teikia Paslaugas naudodamas Pirkéjo IT infrastruktira;

1.7. Tiekéjas turés suteikti Paslaugas, iSvardintas Sioje techninéje specifikacijoje. Apibtdinant pirkimo
objekta, techninéje specifikacijoje ar kituose pirkimo dokumentuose galimai nurodytas konkretus modelis ar
tiekimo Saltinis, konkretus procesas, budingas konkretaus tiekéjo tiekiamoms prekéms ar teikiamoms
paslaugoms, ar prekiy Zenklas, patentas, tipai, konkreti kilmé ar gamyba, sertifikatai, standartai, protokolai turi
bati suprantami su Zodziais ,,arba lygiavertis"“.

1.8. Tiekéjas Paslaugas tureés teikti nuotoliniu badu, visi susitikimai organizuojami nuotoliniu badu ir tik
pagal poreikj gyvai. Paslaugoms teikti nenaudojami popieriniai dokumentai, techniné dokumentacija, Paslaugy
uzsakymai, Paslaugy priémimo-perdavimo aktai ir kiti dokumentai teikiami tik elektroninéje formoje.

1.9. Paslaugy teikimo laikas - Pirkéjo darbo dienomis nuo 08:00 iki 17:00 val., penktadieniais nuo 08:00
iki 15:45 val., darbo dienos trukmé pries Sventines dienas - viena valanda trumpiau (UTC + 02:00, pasaulinis
koordinuotasis laikas). Pirkéjo ir Tiekéjo susitarimu Paslaugos gali bati teikiamos ne Pirkéjo darbo valandomis.

1.10. Tiekéjas Paslaugas teiks pagal Pirkéjo pateikta konkrecig uzduot;.

1.11. Tiekéjas jsipareigoja vykdant esamy AIVIKS funkcionalumy jsilauZzimy testavimg naudoti iteracinj
metoda Agile Scrum, Pirkéjo jgyvendintoje ,Atlassian” programinés jrangos ,Jira“ priemonémis (JIRA Atlassian).

2. ESAMOS PADETIES APRASYMAS

Augantys visuomenés poreikiai vieSojo sektoriaus institucijose kaupiamy duomeny ir informacijos bei
elektroniniy paslaugy prieinamumui bei naudojimo patogumui kelia naujus uzdavinius ir tikslus Pirkéjo
tvarkomai AIVIKS informacinei sistemai, kuri turi bati orientuota j vartotoja, patogi naudoti, teikti sgveikias ir
paZzangias elektronines paslaugas bei uztikrinti jy prieinamuma. Atsizvelgdamas j Siandienos realijas, Pirkéjas
siekia identifikuoti esamy paslaugy vystymo bei naujy paslaugy sukdrimo galimybes AIVIKS informacingje
sistemoje.

AIVIKS sistema buvo pradéta eksploatuoti 2013 m. Si sistema suteikia fiziniams ir juridiniams asmenims
galimybes gauti iSsamig informacija apie aplinkos bukle, teikti teisés akty nustatyta tvarka aplinkosaugines
ataskaitas elektroninéje formoje. Pagrindinés AIVIKS funkcijos yra:

Palengvinti Pirkéjo ir Lietuvos Respublikos aplinkos ministerijai pavaldziy institucijy darbuotojy ir
tarnautojy darba / veikla kaupiant, sisteminant, analizuojant, naudojant ir teikiant aplinkos duomenis bei
informacija.

Teikti elektronines paslaugas fiziniams ir juridiniams asmenims suteikiant jiems galimybe teikti teisés akty
reikalavimais nustatytas aplinkosaugines ataskaitas.

Uztikrinti informacijos apie aplinkg prieinamuma fiziniams ir juridiniams asmenims, visuomenei bei
Lietuvos Respublikos, Europos Sajungos ir tarptautinéms institucijoms.

2.1. ESAMA AIVIKS TECHNINE ARCHITEKTURA
Architektlroje isskiriamos pagrindinés viesuyjy ir vidiniy paslaugy sritys. Dél naudotojy darbo su sistema
specifikos $ios sritys yra logiskai atskirtos. Zemiau (pav. 1) pateikiama detalizuota sistemos loginé techniné
architektdra, detalesné informacija yra pateikta lentelése Nr. 1, Nr. 2, Nr. 3, Nr. 4, Nr. 5.
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Pav. 1 Sistemos loginé techniné architekttra

Eksploatuojama techniné jranga

1 lentelé. Tarnybiniy stociy, toliau vadinamy serveriais, programiné jranga

Eil. Nr. Paskirtis Programinés jrangos pavadinimas
1. Aplikacijy serveris PHP 8.4
2. Duomeny baziy valdymo serveris MariaDB 10.11

2 lentelé. Serveriy kiekiai

Eil. Nr. Komponentas Vnt.
1. Aplikacijy serveris
2. Duomeny baziy valdymo serveris

3. Ziniatinklio programy uzkarda (WAF)




3 lentelé. Aplikacijy serverio techniniai parametrai

Eil. Nr. Charakteristikos pavadinimas Parametro reikSmé
1. Procesoriaus parametrai 2 vnt., 2.9GHz, 8 branduoliy
2. Operatyviné atmintis 32GB
3. Vidinis kietasis diskas 130 GB
4. Operaciné sistema Ubuntu server 24.04 LTS
5. Paskirtis Programy serveris - PHP 8.4
4 lentelé. Duomeny bazés serverio techniniai parametrai

Eil. Nr. | Charakteristikos pavadinimas Parametro reikSmé

1. Procesoriaus parametrai 2 vnt., 2.9GHz, 8 branduoliy

2. Operatyviné atmintis 32GB

3. Vidinis kietasis diskas 130 GB su praplétimu

4, Operaciné sistema Ubuntu server 24.04 LTS

: Paskirtis Duomeny bazés serveris - MariaDB 10.11

Naudojamos isorinés paslaugos:

e Ziniatinklio programuy uzkarda (WAF) paslauga

e F5 Advanced WAF pagrindu veikianti WAF ir DDoS apsauga

Programiné jranga

5 lentelé. Esama programiné jranga
Eil. Nr. Komponentas Lili;eenk(;isju Licencijos tipas
1. Ubuntu server 24.04 LTS 2 Nemokama
2. PHP 8.4 1 Nemokama
3. MariaDB 10.11 1 Nemokama
2.2.  AIVIKS ARCHITEKTURA
2.2.1  Pagal apibendrintg AIVIKS funkcionalumg isskirtos Sios atskiros sistemos:

e duomeny teikimo sistema - Gkio subjektams skirta sistema, kurioje gali teikti ataskaitas;

¢ duomeny tvarkymo sistema - vidiniams naudotojams skirta sistema, kuriai padedant tvarkomi AIVIKS
duomenys. Realizuotos duomeny tvarkymo formos apima dalykinius ir bendruosius duomenis;

e administravimo sistema - sistemos administratoriams skirta sistema, kurioje gali atlikti AIVIKS sistemos
administravimo veiklas, klasifikaciniy duomeny tvarkyma ir pan.

ISvardintos sistemos jgyvendina specifinéms veiklos sritims - posistemiams reikalingg funkcionaluma,
diferencijuotg pagal Sias veiklas vykdancias organizacijas ir padalinius.

2.2.2  AIVIKS sudaro Sie posistemiai:

01. ISmetamy tersaly i$ kurg deginanciy jrenginiy (LAND) posistemis;

02. Lakiyjy organiniy junginiy (LOJ) posistemis;




03. Duomeny apie fluorintas Siltnamio efekta sukeliancias dujas (F-dujy) posistemis;
04. Administravimo posistemis;
0 y medziagy ir misiniy posistemis;
0
$os inventorizacijos posistemis;

Siuo metu AIVIKS yra modernizuojama todél posistemiy sarasas néra baigtinis.

2.3. AIVIKS NAUDOJAMOS INTEGRACIJOS

- Valstybés jmoné Registry centras - teikia Juridiniy asmeny ir adresy registry duomenis;

- Lietuvos Respublikos aplinkos ministerija - teikia Lietuvos Respublikos upiy, eZery ir tvenkiniy kadastro
duomenis;

- Lietuvos geologijos tarnyba prie Aplinkos ministerijos - teikia Zemés gelmiy registro ir Valstybinés
pozeminio vandens informacinés sistemos duomenis;

- Nacionaliné Zemés tarnyba prie Aplinkos ministerijos - teikia Georeferencinio pagrindo duomenis;

- Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos - teikia VIISP duomenis;

- Valstybiné duomeny agentira - Ekonominés veiklos rasiy klasifikatorius;

- Lietuvos Respublikos aplinkos ministerija - teikia Aplinkosaugos leidimy informacinés sistemos
duomenis.

3. REIKALAVIMAI PASLAUGOMS

3.1. Bendrieji reikalavimai. Informacinés saugos bei duomeny perdavimo tinklo infrastruktiros ir
informaciniy sistemy saugumo audito ir jsilauZimo testo paslaugos:

3.1.1. iSorinio kompiuterinio tinklo perimetro patikrinimo (testavimo) paslaugos: iSorinio kompiuterinio
tinklo perimetro patikrinimas (patikrinimas atliekamas turint minimalias Zinias apie tikrinamos organizacijos IT
(Informaciniy technologiju) infrastruktiirg imituojant potencialaus jsilauzélio i$ interneto veiksmus):

3.1.1.1. perimetro tinklo mazgy, pasiekiamy i$ interneto nustatymas;

3.1.1.2. perimetro tinklo mazguose veikianiy OS (Operaciniy Sistemy) nustatymas ir atitinkamu,
pazeidZziamumy patikrinimas;

3.1.1.3. perimetro tinklo mazguose veikian¢iy tarnyby nustatymas ir atitinkamy, paZeidziamumy
patikrinimas, bei konfigtracijos analizé (papildomos informacijos apie sistema surinkimas per klaidy, sisteminius
pranesimus, servisy programine realizacijg);

3.1.1.4. nustacius paZzeidZiamumus atliekamas jsilauZzimo testas;

3.1.1.5. jei aptinkama i$ interneto pasiekiamy tarnybuy, reikalaujanciy vartotojo autentifikacijos, tuomet
atliekamas iSorinés paslaugos slaptazodziy auditas. Tikrinama ar naudojami patikimi slaptazodZiai, ar jmanoma
juos atspéti arba parinkti.

3.1.2. vidinio tinklo (LAN) infrastruktiros saugos patikrinimas (testavimas):

3.1.2.1. patikrinamas DBVS atnaujinimo lygis ir konfigliracijos saugumas (laisva prieiga, per didelés
naudotojy ar programy teisés, galimybé vykdyti sistemines komandas is DBVS);

3.1.2.2. patikrinamas tarnybiniy stociy operacinés sistemos ir jose veikianc¢ios sisteminés programinés
jrangos atnaujinimo lygis ir ar jos néra pazZeidziamos remiantis saugumo spragomis;

3.1.2.3. patikrinamas tarnybiniy stocCiy ir jose veikiancios sisteminés programinés jrangos konfigtracijos
saugumas;

3.1.2.4. patikrinamas prisijungimo prie Tarnybiniy sto¢iy saugumas, naudojant anoniminj /
nesankcionuotg prisijungima ir / arba turint eilinio vartotojo prisijungimo duomenis;

3.1.2.5. patikrinama ar vartotojai negali eskaluoti savo teisy sistemoje, atlikti veiksmus ir/arba gauti
duomenis, nesusijusius su jy tiesioginiy pareigy vykdymu;

3.1.2.6. vidinio duomeny perdavimo tinklo saugumo tikrinimas, remiantis surinkta informacija,
patikrinimo metu nustatyta realia padétimi, geriausigja praktika ir standartais;

3.1.2.7. perduodamy / priimamy duomeny perémimo galimybés ir manipuliavimas jais.

3.1.2.8. kiti testai pagal Tiekéjo naudojama metodologija;

3.1.3. vidiniy informaciniy sistemuy, veikian¢iy WEB aplikacijy pagrindu, patikrinimas, API paslaugy
patikrinimas:

3.1.3.1. WEB aplikacijy testavimas, jsilauzimy testai;

3.1.3.2. WEB aplikacijy taikomujy programy ir paslaugy saugumo patikrinimas neturint naudotojo
prisijungimo informacijos;



3.1.3.3. informacijos apie sistemas surinkimas (informacija apie sistema, periferines / pagalbines
sistemas) ir testavimo riby nustatymas;

3.1.3.4. tinklo mazguose veikianciy tarnyby nustatymas ir atitinkamy pazeidZiamumuy patikrinimas, bei
konfiglracijos analizé (papildomos informacijos apie sistemg surinkimas per klaidy, sisteminius pranesimus,
tarnyby programine realizacija);

3.1.3.5. naudojamy technologijy identifikavimas (platforma, programavimo metodai ir priemonés);

3.1.3.6. tarnyby konfiglracijos patikrinimas (darbinés direktorijos pakeitimas, serviso teisiy eskalavimas,
informacijos atskleidimas per klaidy pranesimus);

3.1.3.7. paZeidziamumy paieska (vartotojo autentifikavimo mechanizmo patikrinimas, sesijos vientisumo
patikrinimas, jvedamos informacijos apdorojimo patikrinimas, programinio kodo integralumo patikrinimas,
klaidy pranesimy apdorojimas, sisteminés informacijos atskleidimas, serviso konfiglravimo klaidos)
automatizuotais WEB pazeidZiamumo skeneriais;

3.1.3.8. automatizuotos paieskos rezultaty patikrinimas, klaidingy suveikimy pasalinimas.

3.1.4. Programinés jrangos vystymo ir diegimo sistemy auditas:

3.1.4.1. GIT platformos konfiguracijos auditas;

3.1.4.2. nuolatinio vystymo ir integravimo sistemy auditas (CI/CD).

3.1.5. Paslaugy etapas Nr. 2 gali bati atliekamas pasitelkiant automatinius jsilauzimy testavimo jrankius
ir gali bati skaidomas dalimis. Automatizuoti testai atlikti pripaZintais saugumo skeneriais (OWASP
rekomenduotais jrankiais).

3.2 Specialigji reikalavimai Paslaugoms
Nr. Reikalavimas
1. Pateikty WEB svetainiy spragy patikrinimas pagal Siuos kriterijus:

- OWASP Top 10 and beyond, naudojantis OWASP WSTG metodologija;

- autentifikacijos mechanizmy testavimas (MFA / SSO);

- APl tarnyby testavimas;

- automatizuotos paieskos rezultaty patikrinimas, klaidingy suveikimy pasalinimas;

- rankinis testavimas, ypatingg démesj skiriant OWASP TOP 10 paZeidZziamumams.

2. Parengti atsparumo jsilauzimams testavimo metodika. Iki testavimo pradzios parengti ir
susiderinti veiksmuy gairiy/ taisykliy (rules of engagement (ROE)) dokumentg. Teikiant Paslaugas
vadovautis naujausia saugaus projektavimo ir kodavimo praktika ir metodais saugumo
patikrinimo metodikomis, siekiant uztikrinti, kad Paslaugy rezultatai neturéty saugumo spragu.
3. Naudojami vertinimo kriterijai turi bati objektyvis, iSsamus, tinkami vertinamam objektui,
iSmatuojami, suprantami, placiai pripazinti, autoritetingi ir suprantami Pirkéjui. Turi bati Zinomi
atitikties kriterijy pasirinkimo Saltiniai, o patys kriterijai suderinti su Pirkéju. Taip pat Tiekéjas
turés suderinti su Pirkéju Paslaugy teikimo metu naudojamus vertinimo bldus, metodus ir
priemones pries pradedant IS saugumo audita.

4. Naudojami pazeidZziamumo identifikavimo, jsilauzimo testavimo (kibernetiniy ataky imitavimo)
metodai turi bati naudojami ir kontroliuojami taip, kad nebaty sukeltas neigiamas poveikis
testuojamiems objektams (pvz., sistemy ir su jomis susijusiy sistemy duomeny sugadinimas,
veiklos sutrikdymas, apsaugos isjungimas arba apsaugos sumazinimas ir pan.) arba pries
testavima turi bati imamasi visy jmanomy priemoniy (pvz., atsarginés kopijos ir kt.), kad baty
operatyviai pasalinti visi neigiami testavimo padariniai. Jeigu dél Tiekéjo vykdomy veiksmy jvyks
jrangos, sistemos gedimas ar duomeny vientisumo pazeidimas ar praradimas, jrangos, sistemos
funkcionalumas ar (ir) duomenys turi bati atstatomi Tiekéjo finansiniais ir kitokiais istekliais ne
véliau kaip per 8 val. nuo incidento (jrangos gedimo, duomeny vientisumo pazeidimo ar
praradimo) uzfiksavimo momento.

5. Saityno paslaugy taikomuyjy programy vertinimo metu turi bati atlikta:

- automatizuotas arba rankinis patikrinimas turi bati atliekamas pagal visus punktus
nurodytus https://owasp.org/www-project-web-security-testing-guide/v42/4-
Web Application Security Testing/ .

- Po automatizuotos patikros turi bati atliktas rezultaty rankinis patikrinimas su tikslu
jvertinti realig pazeidZiamumo galimybe ir grésme.

- pazeidziamumy paieskai privalu naudoti paZeidZiamumo skeneriais nurodytais
https://owasp.org/www-project-web-security-testing-guide/v42/6-Appendix/A-
Testing Tools Resource

- atliktas IS kritinés apkrovos testas. IS tikrinama generuojant uzklausas i$ bent deSimties
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(10), nustatyty techniniy parametry tarnybiniy stociy ir stebimas atsakymo laikas. Testo
tikslas jvertinti tolygiai didinamo uzklausy kiekio poveikj IS greitaveikai, nesukeliant IS
darbingumo sutrikdymo.

- saugos sistemy jvykiy Zurnaly jrasy analizé, tikrinant ar Siy jrasy pakanka jsibrovimo
bandymams uZfiksuoti, jsibrovéliui ir jo panaudotiems jsibrovimo metodams
identifikuoti bei jvykiams atkurti. Tikrinama, ar jrasy saugojimo laikas atitinka minimaly
IS reikalaujama jrasy saugojimo laika.

Saityno paslaugy taikomujy programy iseities (programinio) kodo ir pazeidziamumo vertinimo
metu turi bati atliekama:

- iSeities kodo ir API (aplikacijy programavimo sasajy) analizé automatiniu ir rankiniu
badu. APl saugumo testavimas turi bati atliktas siekiant nustatyti galimus
pazeidziamumus tarp skirtingy IS integracijy (jvertinti sistemos integracijy modulius);

- patikrinami rankiniu ir automatiniu bidu programinio iSeities kodo paZeidZiamumai
(asmens duomenys pateikiami atviru tekstu, autentifikavimo, prieigos prie objekty
problemos, nesaugus Sifravimas ir kt. testai pagal tiekéjo siiloma metodologija), kartu
testuojant ir veikiancig programine jranga (dinaminis testavimas). Rankiniu badu turi
bati tikrinama tik ta 1S programinio kodo ir APl dalis, kuri tiesiogiai dalyvauja
perduodant ir tvarkant asmens duomenis;

- testavimo priemonés turi palaikyti technologijas naudojamas Pirkéjo aplinkoje
(jskaitant, bet neapsiribojant): PHP, HTML, CSS, nginx, JavaScript, TypeScript;

- naudojamos priemonés turi bati pritaikytos aptikti ir identifikuoti Sio tipo
paZeidZiamumus iSeities kode: CrossSite Scripting, Injection, BufferOverflow, Path
Traversal, Denial of Service, Validation;

- naudojama priemoné turi bati pritaikyta identifikuoti pazeidZiamumus.

Duomeny teikimui naudojamy technologijy saugumo vertinimo metu turi bati atliekama:
Turi bati iSanalizuoti ir istestuoti visi bldai, naudojami duomeny teikimui automatiniu badu
pagal duomeny teikimo sutartis:
- technologinis duomeny teikimo priemoniy ir bidy pazeidziamumy patikrinimas;
- duomeny apsaugos algoritmy vertinimas, identifikuojant ar néra galimybés panaudoti
nepakankamai saugius algoritmus ar Sifravimo, autentifikavimo rakty ilgius;
- tipiniy jsilauzimo veiksmuy, naudojamy informacijos perémimui, atlikimas;
- patikrinimas, ar sutarciy Salys negali eskaluoti savo teisiy ar pasiekti daugiau
informacijos nei joms priklauso pagal susitarimus.
- turi bati pateiktos ekspertinés saugumo konsultanty isvados ir rekomendacijos saugiam
technologiniam duomeny teikimui.

IS duomeny baziy valdymo sistemos patikrinimas:

- tikrinamas DBVS atnaujinimo lygis ir konfiglracijos saugumas (laisva prieiga, per didelés
naudotojy ar programy teisés, galimybé vykdyti sistemines komandas i§ DBVS);

- tikrinama, ar naudotojai negali eskaluoti savo teisy IS, atlikti veiksmus ir/arba gauti
duomenis, nesusijusius su jy tiesioginiy pareigy vykdymu;

- tikrinama, ar darbuotojams ir IS ar paslaugoms suteikta prieiga prie DBVS atitinka
maziausios privilegijos principa. Sis principas reiskia, kad turi bati suteikiamos tik
minimalios darbuotojy, IS ar paslaugy tiesioginei veiklai vykdyti reikalingos prieigos
teisés bei organizacinémis ir techninémis priemonémis uztikrinama minimaliy prieigos
teisiy naudojimo kontrolé (pvz., privilegijuotos prieigos teisés neturi bati naudojamos
veiklai, kuriai atlikti pakanka Zemesnio lygio prieigos teisiy, pvz., saityno paslaugoms
teikti nenaudojamos root teisés, ir pan.).

Turi bati parengta ir Pirkéjui pristatyta AIVIKS atsparumo jsilauZimui ataskaita, kurios turinys turi
apimti Sias sritis:

1. Tikrinty objekty aprasymas (nurodoma kokie AIVIKS testavimai atlikti);

2. Patikrinimo tikslai, eiga, metodai ir identifikuotos problemos;

10.

Rezultatai:

1. aprasomos aptiktos spragos, pateikiami jrodymai ir $alinimo rekomendacijos;

2. pateikiami jsilauzimo scenarijai - detaliai aprasoma veiksmy seka, kaip iSnaudoti
vieng ar kita saugumo trikumg (pateikiami tik esant technologiniam
pazeidziamumui);
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3. pateikiami sitilymai, kaip pasalinti pazeidZiamumus;

4, kiekvienam aptiktam pazeidZiamumui ar saugumo trikumui, pagal poveikj ir
pasireiskimo tikimybe priskiriami rizikos jverciai (Zema, vidutiné, auksta, kritiné),
bei pateikiama metodika, pagal kuria Sie jverciai priskiriami;

5. Pateikiamos isvados;

11. AIVIKS programavimo paslaugy tiekéjams pasalinus nustatytus pazeidimus turi bati atliktas

pakartotinis atsparumo jsilauZimams testavimas ir atnaujinta ataskaita pateikiant joje

informacija apie nustatyty saugos trikumy likvidavima. Ne véliau kaip per 2 savaites nuo
informavimo apie pasalintus trakumus.

3.3. Reikalavimai dokumentacijai

Nr. Reikalavimas

1. Visa Tiekéjo rengiama dokumentacija turi bati parengta lietuviy kalba ir laikantis bendrinés
lietuviy kalbos taisykliy.

2. Paslaugy teikimo metu Tiekéjas prie$ pradédamas rengti paslaugy teikimo sutarties vykdymo
rezultatus (dokumentus) preliminary jy turinj ir forma turi suderinti su Pirkéju.

3. Dokumenty galutinés versijos turi bti pateiktos dviem formatais: redagavimui tinkamu

elektroniniu (.doc, .docx, .odt arba lygiaverciu formatu) ir atsakingo uz sutartj asmens parasu
pasirasytu formatu.

4, Testavimo ataskaitos minimalus turinys:

- Aprasdyti testuoti objektai, testavimo metodai ir eiga;

- Detaliai aprasytos rastos spragos, jy poveikio lygis (rizikos jvertinimai) ir grésmés lygis;

- Pateikti konkretis jsilauZimo scenarijai (jei nustatyti);
- Pateiktos aiskios rekomendacijos spragy salinimui;
- Nurodyta naudota metodika ir testavimo jrankiai.

5. Pirkéjui ar kitoms suinteresuotoms salims pateikus pastabas vertinamai dokumentacijai,
Tiekéjas turi atlikti pataisymus atsizvelgdamas j Siuos reikalavimus:
5.1. Iki 50 psl. apimties dokumentai turi bati pataisomi ne ilgiau kaip per 5d. d.;
5.2. Iki 100 psl. apimties dokumentai turi biti pataisomi ne ilgiau kaip per 10d. d.;
5.3. Didesniy nei 100 psl. apimties dokumentai turi bati pataisomi pagal susitarima su Pirkéju.

3.4. Paslaugy teikimo metu, atsiradus aplinkybéms, kuriy nebuvo galima i$ anksto numatyti, gali bati
kei¢iami techninéje specifikacijoje nurodyti reikalavimai j analogiskos apimties (vertés) kitg ar kitus reikalavimus.
Pakeitimas turi bati jforminamas tarp Pirkéjo ir Tiekéjo rastu, laikantis VieSujy pirkimy jstatymo 89 straipsnio
nuostaty.

4. REIKALAVIMAI PASLAUGY TEIKIMO VALDYMUI:

4.1. Tiekéjas turi paskirti i$ savo pusés asmenj, kuris blty atsakingas uz:

4.1.1. Paslaugy teikimo koordinavimga ir ataskaity teikima;

4.1.2. riziky stebéseng ir komunikacijg su Pirkéju ir kitomis su Projektu suinteresuotomis Salimis.

4.2, Tiekéjas turi uztikrinti, kad visa komunikacija Paslaugy teikimo metu vykty lietuviy kalba. Jei
Paslaugas teikiantys specialistai nemoka lietuviy kalbos, Tiekéjas turi pasirtpinti vertimo j lietuviy kalba
paslaugomis.

4.3. Jvykus susitikimams Paslaugy teikimo klausimais tarp Tiekéjo ir Pirkéjo ar kity suinteresuoty 3aliy,
Tiekéjas turi parengti ir pateikti susitikime dalyvavusioms Salims suderintus susitikimy protokolus, kuriuose turi
bati aprasomi aptarti klausimai ir priimti sprendimai.

4.4, Pirkéjas suteiks elektroninj Zurnala, reikalingg registruoti incidentus per internetine sasajg bei
uztikrinti operatyvy grjztamajj rysj ir informacijos apie incidentus teikima realiu laiku (angl. online), prieiga prie
incidenty registravimo Zurnalo ir incidenty registravimo teisés bus suteiktos nurodytiems Tiekéjo specialistams
visam Paslaugy teikimo laikotarpiui.




4.5, Paslaugos turi bati teikiamos remiantis inkrementiniu-iteraciniu informaciniy sistemy
jgyvendinimo bidu (angl. Agile), kuomet sistemos savininko (angl. Product Owner) vaidmenj atlieka Pirkéjo
paskiriamas asmuo, darbai planuojami vienos-dviejy savaiciy iteracijomis, taikomos kitos atitinkamos praktikos
darby planavimui, prioretizavimui, komunikavimui, tarpiniy ir galutiniy rezultaty priémimui.

4.6. Konkretis susitarimai dél taikomy inkrementinio-iteracinio jgyvendinimo bido metody ir
praktiky (iteracijos trukmé, reguliars susitikimai, darby sarasy formatai, progreso vizualizavimas ir kt.) turi bati
suderinti Paslaugy teikimo pradzioje.

4.7. Tiekéjas turi uztikrinti, kad sitlomos Paslaugos atitinka Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo“, nurodytus reikalavimus.

5. PASLAUGY UZSAKYMO TVARKA
5.1. Techninégje specifikacijoje 1.5. papunktyje nurodytos Paslaugos teikiamos pagal Pirkéjo pateiktas
konkrecias uzduotis:
5.1.1. Pirkéjas uzduotis Tiekéjui pateikia rastu (el. pastu arba registruojant uzklausy valdymo sistemoje
JIRA);
5.1.2. Tiekéjas Paslaugy jgyvendinima pradeda tik gaves Pirkéjo uzsakymo patvirtinima rastu (el. pastu
arba uzklausy valdymo sistemoje JIRA).

6. REIKALAVIMAI PASLAUGY TEIKIMO ETAPAMS

6.1. Paslaugy teikimo etapai ir teikimo terminai:

6.1.1. Techninés specifikacijos 1.5. papunktyje aprasyty paslaugy jgyvendinimas turés bati atliktas per 1
(viena) ménesj nuo konkretaus Uzsakymo patvirtinimo dienos;

6.1.2. Vykdant kiekvieno etapo aprasyto Techninés specifikacijos 1.5. papunktyje atsparumo vertinimg
ir jsilauzimo testavima turi bati vykdomos tokios veiklos:

6.1.2.1. Atlikti visi etape suplanuoti testai nurodyti 3.1. papunktyje laikantis 3.2. papunktyje nurodyty
reikalavimuy;

6.1.2.2. Testavimas buvo atliktas naudojant tiek automatizuotus, tiek rankinius metodus;

6.1.2.3. Buvo uztikrinta testavimo sauga. Jei dél testavimo veiksmy jvyko veiklos sutrikimai, jranga ar
duomenys buvo atstatyti Tiekéjo saskaita per ne ilgesnj nei 8 valandy laikotarpj nuo incidento nustatymo
momento;

6.1.2.4. Buvo parengta ir pristatyta iSsami testavimo ataskaita kaip nurodyta 3.3. papunktyje;

6.1.2.5. Atliktas pakartotinis testavimas. Patvirtinta, kad visos identifikuotos kritinés ir auksto rizikos
spragos buvo pasalintos. Atnaujinta testavimo ataskaita pateikta Pirkéjui.

6.1.3. Nustatoma, kad etapo atsparumo vertinimas ir jsilauZimo testavimas yra uzbaigtas, kai:

6.1.3.1. atliktos visos 6.1.2 papunktyje numatytos veiklos ir Pirkéjas patvirtino uZsakymo jvykdyma
uzsakymy Zurnale (Jira arba kitoje Pirkéjo pasillytoje sistemoje);

6.1.3.2. atnaujinta (aktualizuota) testavimo ataskaita;

6.1.3.3. pakartotinio testavimo metu nenustatyta naujy triakumuy;

6.1.3.4. suderintas ir pasirasytas paslaugy perdavimo priémimo aktas.

6.1.4.
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