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Pirkimo sąlygų 1 priedas
„Techninė specifikacija“ 
	

	




TEMPEST KOMPIUTERINĖS ĮRANGOS IR REIKMENŲ TECHNINĖ SPECIFIKACIJA


1. Bendrieji reikalavimai:
1.1. visa pateikiama techninė įranga privalo būti nauja (negali būti atnaujinta, restauruota (angl. refurbished), nenaudota, pateikta nepažeistoje gamyklinėje pakuotėje);
1.2. tiekėjas turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie siūlomos įrangos gamybos arba tobulinimo nutraukimą (pvz., angl. End of Life time ar Discontinued);
1.3. tiekėjas turi pateikti nuorodą į gamintojo puslapį, kuriame yra tiksli pasiūlymą atitinkančios techninės ar programinės įrangos techninė specifikacija;
1.4. įrangos dokumentai turi būti lietuvių arba anglų kalba. Užrašai ant įrenginio ir jo dalių turi būti anglų arba lietuvių kalba. Gamintojo interneto svetainėje tvarkyklių ir dokumentų paieška atliekama anglų arba lietuvių kalba;
1.5. tiekėjas į savo pasiūlymą turi įtraukti visą aparatinę ir programinę įrangą bei medžiagas, reikalingas šioje specifikacijoje nurodytiems reikalavimams įvykdyti;
1.6. visos programinės įrangos licencija turi būti suteikiama neribotam laikui (jei nenurodyta kitaip);
1.7. visos techninės įrangos maitinimo įtampa turi būti 230V 50Hz su Europos kontinentinėje dalyje naudojama jungtimi (CEE 7/7) (jei nenurodyta kitaip);
1.8. techninė įranga privalo veikti be sutrikimų, kai temperatūros režimas techninės įrangos įdiegimo patalpoje yra nuo +10 °C iki +40 °C, o santykinė oro drėgmė - 70 proc. ir mažesnė (jei nenurodyta kitaip);
1.9. Aplinkos apsaugos reikalavimas ir energijos vartojimo efektyvumo reikalavimas:
1.9.1.	pakuotės turi būti laikytinos perdirbamomis pakuotėmis pagal Lietuvos Respublikos mokesčio už aplinkos apsaugos teršimą įstatymo nuostatas;
1.9.2.	Gamintojo įranga (iki Tempest sertifikavimo laboratorijoje) turi atitikti energijos vartojimo efektyvumo reikalavimus, nustatytus Europos Komisijos 2013 m. birželio 26 d. reglamentu Nr. 617/2013, kuriuo įgyvendinant Europos Parlamento ir Tarybos direktyvą 2009/125/EB nustatomi kompiuterių ir serverių ekologinio projektavimo reikalavimai.
1.10. Saugumo reikalavimai (netaikoma programinei įrangai):
1.10.1. standieji ar puslaidininkiniai diskai (angl. HDD/SSD), jeigu tokie yra, ar kitos atminties laikmenos gedimo atveju turi būti keičiamos naujomis. Sugedusios atminties laikmenos sunaikinamos pirkėjo patalpose ir tiekėjui negrąžinamos;
1.10.2. įrangos gedimo atveju iš instaliacijos vietos remontui išvežamą pas tiekėją (jo atstovą) sugedusią įrangą pirkėjas pateikia be joje sumontuotų standžiųjų ar puslaidininkinių diskų (angl. HDD/SSD) ar kitų atminties laikmenų.
1.11. Tiekėjas turi užtikrinti, kad įsigyjamoje įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina tokios įrangos funkcionalumui užtikrinti. Paaiškėjus, kad įrangoje yra įdiegta kenkimo programinė įranga, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas:
1.11.1. įranga grąžinama tiekėjui arba keičiama nauja lygiaverte ar geresne, tačiau saugumo reikalavimus atitinkančia įranga;
1.11.2. tiekėjas padengia pirkimo proceso metu pirkėjo patirtą materialinę žalą.
1.12. Garantija (jei nenurodyta kitaip):
1.12.1. tiekiamai įrangai turi būti suteikta garantija ne trumpesniam kaip 60 mėn. laikotarpiui;
1.12.2. garantinio remonto trukmė - ne ilgiau kaip 45 kalendorinių dienų. Jei sugedusios įrangos per šį laikotarpį pataisyti neįmanoma, ji pakeičiama ekvivalentiška nauja;
1.12.3. siūlomos įrangos techninė priežiūra turi būti atliekama tik įrangos gamintojo sertifikuotuose techninės priežiūros centruose;
1.12.4. garantinis laikotarpis skaičiuojamas nuo priėmimo-perdavimo akto pasirašymo dienos;
1.12.5. garantiniu laikotarpiu tiekėjas privalo atlikti darbus savo lėšomis, įskaitant transportavimo išlaidas.
1.13. Pirkimo objektas (prekės) turi nekelti grėsmės nacionaliniam saugumui.

2. [bookmark: bookmark22][bookmark: bookmark23]Specialios paskirties stacionaraus TEMPEST A kompiuterio techninė specifikacija:

2.1. Komplektacija. Vieną įrangos komplektą turi sudaryti šios dalys:
2.1.1. kompiuterio sisteminis blokas - 1 vnt.;
2.1.2. monitorius - 1 vnt.;
2.1.3. pelė - 1 vnt.;
2.1.4. klaviatūra - 1 vnt.;
2.1.5. elektros maitinimo kabeliai su CEE 7/7 kištuku monitoriui ir sisteminiam blokui, ne trumpesnis kaip 1,5 m ilgio - 2 vnt;
2.1.6. elektros maitinimo kabeliai su CEE C14 (Male) kištuku monitoriui ir sisteminiam blokui (pajungti prie UPS) ne trumpesnis kaip 1,5 m ilgio - 2 vnt;
2.1.7. daugiamodis (angl. multimode) optinis komutacinis (angl. patch) kabelis, optinio kabelio klasė ne prastesnė nei OM3, SC/duplex jungtis viename gale, kitame 1000Base-SX prievadą atitinkanti jungtis. Kabelio ilgis ne trumpesnis kaip 2 m - 1 vnt;
2.1.8. daugiamodis (angl. multimode) optinis komutacinis (angl. patch) kabelis, optinio kabelio klasė ne prastesnė nei OM3, SC/duplex jungtis viename gale, kitame 1000Base-SX prievadą atitinkanti jungtis. Kabelio ilgis ne trumpesnis kaip 3 m - 1 vnt;
2.1.9. operacinė sistema - 1 vnt.;
2.1.10. biuro programinė įranga - 1 vnt.;
2.1.11. įrenginių tvarkyklių komplektas - 1 vnt.
2.2. Procesorius:X64 architektūros. Turi būti ne mažiau kaip: 
2.2.1. 21000 Multithread ir Single 3800 taškų pagal Pass Mark – CPU
2.2.2. Mark testų rezultatus. Rezultatai turi būti publikuojami http://www.cpubenchmark.net/high_end_cpus.html;
2.2.3. Turi būti suderinamas su Windows 10/11 operacine sistema;
2.2.4. Siūlomo procesoriaus taktinis dažnis turi atitikti procesoriaus gamintojo skelbiamus parametrus.
2.3. Pagrindinė plokštė turi turėti: ne mažiau kaip dviejų kanalų atminties 4800 MHz (angl. dual channel DDR5);
2.4. Apsaugos galimybės: TPM 2.0 arba naujesnė apsaugos mikroschema.
2.5. Vaizdo plokštė:
2.5.1. turi turėti galimybę naudoti ne mažiau kaip 1024 MB atminties. Gali būti integruota;
2.5.2. palaikyti DirectX 12 su WDDM 2.0;
2.5.3. turi turėti DisplayPort 1.2 ir HDMI 1.4 jungtis. Turi būti pridėti visi reikalingi kabeliai.
2.6. Operatyviosios atminties (angl. RAM) talpa ne mažesnė kaip 16 GB, ne prastesnės nei DDR5 technologijos, sparta ne mažesnė kaip 4800 MHz.
2.7. Diskai:
2.7.1. tipas: SSD (angl. Solid State Drive);
2.7.2. forma (angl. form factor): M.2;
2.7.3. talpa: ne mažiau kaip 1 TB, TBW 600;
2.7.4. sąsaja: ne prastesnė kaip PCIe Gen4;
2.7.5. NVMe (angl. Non-Volatile Memory Express);skaitymo sparta: ne mažiau 5000 MB/s;
2.7.6. įrašymo sparta: ne mažiau 4000 MB/s;
2.7.7. kompiuteris turi turėti įdiegtą galimybę įdėti ir/ar ištraukti ne mažiau kaip 2 (du) diskus (angl. Removable drive bay), neatidarant sisteminio bloko korpuso;
2.7.8. kompiuteris turi būti komplektuojamas su vienodais ne mažiau kaip 3 (trimis) SSD diskais. Visi SSD diskai turi būti komplektuojami su visais reikiamais priedais skirtais vartotojui pakeisti kompiuteryje sumontuota ištraukiama SSD diską. Ištraukiamo disko stalčius turi būti rakinamas komplektuojamais raktais;
2.7.9. kompiuteryje neturi būti jokių kitų SSD integruotų laikmenų, kurių nebūtu galima ištraukti neatidarius sisteminio bloko korpuso;
2.7.10. diskai gali būti kito gamintojo nei kompiuteris.
2.8. Optinis įrenginys vidinis, DVD+/- RW.
2.9. Garso plokštė integruota į pagrindinę plokštę. Gebanti išduoti ne prastesnį nei stereo garsą. Sisteminio bloko korpuse integruotas vidinis garsiakalbis.
2.10. Prievadai:
2.10.1. ne mažiau kaip 4 vnt. USB (jungtis DB9);
2.10.2. šviesolaidinis 1000Base-SX su SC arba LC tipo jungtimi daugiamodžių (angl. multi-mode optical fiber) optinių kabelių pajungimui į kompiuterinį tinklą.
2.11. Monitorius kompiuteriui: tipas IPS, ne mažesnis kaip 23,8”, palaikoma rezoliucija ne žemesnė kaip 2560x1440, skaistis (angl. Brightness (typical)) ne mažesnis kaip 250 cd/m2, kontrastas (angl. Contrast ratio (typical)) ne mažesnis kaip 1000:1 (statinis). Turi turėti DisplayPort 1.2 ir/arba HDMI 1.4 jungtį turi būti suderinta su vaizdo plokštės prievadu.
2.12. Pelė: lazerinė, dviejų klavišų, su ratuku, padėklas pelei.
2.13. Klaviatūra turi turėti ne mažiau kaip 104 klavišus, standartinio dydžio, QWERTY išdėstymo, US layout, su skaitine klaviatūros dalimi. Turi turėti lietuviškas raides (gali būti pateikti lipdukai su lietuviškomis raidėmis klavišams).
2.14. Operacinė sistema Microsoft Windows 10 Pro (64 Bit) arba lygiavertė naujausia OEM licencija. Operacinė sistema turi turėti galimybę būti prijungtai prie lokalaus tinklo domeno serverio valdomai iš Microsoft Windows Server tarnybinės stoties.
2.15. Biuro programinė įranga: Microsoft Office 2021 LTSC Professional Plus  arba lygiavertės biuro programinės įrangos licencija. 
2.16. Įrenginių tvarkyklių komplektas: visos aparatinės įrangos komplektui turi būti kompiuterio gamintojo įrenginių (sudėtinių dalių) tvarkyklės Microsoft Windows 10 Pro (64 Bit) operacinei sistemai.
2.17. Kiti reikalavimai: visos siūlomo kompiuterio dalys, sisteminis blokas, monitorius turi būti vieno gamintojo ar turi būti jo sertifikuotos (pažymėtos PC gamintojo firminiu ženklu). Šis reikalavimas netaikomas SSD tipo diskams, optinėms tinklo plokštėms, pelei ir klaviatūrai. Laboratorija, kurioje atliekami TEMPEST matavimai, nėra laikomas gamintoju. Visi kompiuterio įrenginiai (sisteminis blokas, monitorius, klaviatūra ir pelė) turi būti ženklinti CE ženklu.
2.18. Valdymas: turi būti pateikta programinė įranga leidžianti valdyti kompiuterio bazinės įvedimo-išvedimo sistemos (BIOS) nustatymus iš operacinės sistemos lygmens.
2.19. Siūlomas modelis turi būti sertifikuotas darbui su Windows 10 Pro (64 Bit) operacine sistema.
2.20. Reikalavimai TEMPEST įrangai:
2.20.1. tiekėjas privalo pateikti laboratorijos, kurioje atliekami TEMPEST įrangos matavimai, akreditacijos (patvirtinimo) pažymėjimą. Laboratorija privalo būti akredituota (patvirtinta) NATO šalies nacionalinės saugumo agentūros funkcijas atliekančios įstaigos ar jos įgaliotos įstaigos;
2.20.2. visa siūloma TEMPEST įranga privalo būti identifikuota, t. y. jai privalo būti suteiktas pavadinimas ir internete ar pateiktuose dokumentuose privalo būti pateikta įrangos specifikacija ir informacija, kad ši įranga atitinka aktualios redakcijos NATO SDIP-27 A lygio (angl. Level A) keliamus reikalavimus;
2.20.3. Užsakovas, perkantis TEMPEST įrangą, prieš pasirašant pirkimo sutartį (arba ją įsigijęs) gali patikrinti, ar šios įrangos tiekėjo pateikta sertifikuota TEMPEST įranga atitinka deklaruojamą apsaugos nuo TEMPEST lygį/zoną sertifikuotoje TEMPEST laboratorijoje. Tokiu atveju TEMPEST laboratorijai bus perduoti įrangos pavyzdžiai bei atlikti kontroliniai matavimai. Paaiškėjus, kad įranga neatitinka aktualios redakcijos, pasiūlymo pateikimo metu, NATO SDIP-27 A lygio reikalavimų, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas. Tokiu atveju įranga grąžinama Tiekėjui arba keičiama nauja lygiaverte NATO SDIP-27 A lygio reikalavimus atitinkančia įranga.

3. Specialios paskirties stacionaraus TEMPEST B kompiuterio techninė specifikacija 

3.1. Komplektacija. Vieną įrangos komplektą turi sudaryti šios dalys:
3.1.1. kompiuterio sisteminis blokas - 1 vnt.;
3.1.2. monitorius - 1 vnt.;
3.1.3. pelė - 1 vnt.;
3.1.4. klaviatūra - 1 vnt.;
3.1.5. elektros maitinimo kabeliai su CEE 7/7 kištuku monitoriui ir sisteminiam blokui, ne trumpesnis kaip 1,5 m ilgio - 2 vnt;
3.1.6. elektros maitinimo kabeliai su CEE C14 (Male) kištuku monitoriui ir sisteminiam blokui (pajungti prie UPS) ne trumpesnis kaip 1,5 m ilgio - 2 vnt;
3.1.7. daugiamodis (angl. multimode) optinis komutacinis (angl. patch) kabelis, optinio kabelio klasė ne prastesnė nei OM3, SC/duplex jungtis viename gale, kitame 1000Base-SX prievadą atitinkanti jungtis. Kabelio ilgis ne trumpesnis kaip 2 m - 1 vnt;
3.1.8. daugiamodis (angl. multimode) optinis komutacinis (angl. patch) kabelis, optinio kabelio klasė ne prastesnė nei OM3, SC/duplex jungtis viename gale, kitame 1000Base-SX prievadą atitinkanti jungtis. Kabelio ilgis ne trumpesnis kaip 3 m - 1 vnt;
3.1.9. operacinė sistema - 1 vnt.;
3.1.10. biuro programinė įranga - 1 vnt.;
3.1.11. įrenginių tvarkyklių komplektas - 1 vnt.
3.2. Procesorius:
3.2.1. X64 architektūros. Turi būti ne mažiau kaip: 
3.2.2. 21000 Multithread ir Single 3800 taškų pagal Pass Mark – CPU
3.2.3. Mark testų rezultatus. Rezultatai turi būti publikuojami http://www.cpubenchmark.net/high_end_cpus.html
3.2.4. Turi būti suderinamas su Windows 10/11 operacine sistema;
3.2.5. Siūlomo procesoriaus taktinis dažnis turi atitikti procesoriaus gamintojo skelbiamus parametrus.
3.3. Pagrindinė plokštė turi turėti: ne mažiau kaip dviejų kanalų atminties 4800 MHz (angl. dual channel DDR5);
3.4. Apsaugos galimybės: TPM 2.0 arba naujesnė apsaugos mikroschema.
3.5. Vaizdo plokštė:
3.5.1. Turi turėti galimybę naudoti ne mažiau kaip 1024 MB atminties. Gali būti integruota;
3.5.2. palaikyti DirectX 12 su WDDM 2.0;
3.5.3. turi turėti DisplayPort 1.2  ir HDMI 1.4  jungtis. Turi būti pridėti visi reikalingi kabeliai.
3.6. Operatyviosios atminties (angl. RAM) talpa ne mažesnė kaip 16 GB, ne prastesnės nei DDR5 technologijos, sparta ne mažesnė kaip 4800 MHz.
3.7. Diskai:
3.7.1. tipas: SSD (angl. Solid State Drive);
3.7.2. forma (angl. form factor): M.2;
3.7.3. talpa: ne mažiau kaip 1 TB, TBW 600;
3.7.4. sąsaja: ne prastesnė kaip PCIe Gen4;
3.7.5. NVMe (angl. Non-Volatile Memory Express);skaitymo sparta: ne mažiau 5000 MB/s;
3.7.6. įrašymo sparta: ne mažiau 4000 MB/s;
3.7.7. kompiuteris turi turėti įdiegtą galimybę įdėti ir/ar ištraukti ne mažiau kaip 2 (du) diskus (angl. Removable drive bay), neatidarant sisteminio bloko korpuso;
3.7.8. kompiuteris turi būti komplektuojamas su vienodais ne mažiau kaip 3 (trimis) SSD diskais. Visi SSD diskai turi būti komplektuojami su visais reikiamais priedais skirtais vartotojui pakeisti kompiuteryje sumontuota ištraukiama SSD diską. Ištraukiamo disko stalčius turi būti rakinamas komplektuojamais raktais;
3.7.9. kompiuteryje neturi būti jokių kitų SSD integruotų laikmenų, kurių nebūtu galima ištraukti neatidarius sisteminio bloko korpuso;
3.7.10. diskai gali būti kito gamintojo nei kompiuteris.
3.8. Optinis įrenginys vidinis, DVD+/- RW.
3.9. Garso plokštė integruota į pagrindinę plokštę. Gebanti išduoti ne prastesnį nei stereo garsą. Sisteminio bloko korpuse integruotas vidinis garsiakalbis.
3.10. Prievadai:
3.10.1. ne mažiau kaip 4 vnt. USB (jungtis DB9);
3.10.2. šviesolaidinis 1000Base-SX su SC arba LC tipo jungtimi daugiamodžių (angl. multi-mode optical fiber) optinių kabelių pajungimui į kompiuterinį tinklą.
3.11. Monitorius kompiuteriui: tipas IPS, ne mažesnis kaip 23,8”, palaikoma rezoliucija ne žemesnė kaip 2560x1440, skaistis (angl. Brightness (typical)) ne mažesnis kaip 250 cd/m2, kontrastas (angl. Contrast ratio (typical)) ne mažesnis kaip 1000:1 (statinis). Turi turėti DisplayPort 1.2 ir/arba HDMI 1.4 jungtį turi būti suderinta su vaizdo plokštės prievadu.
3.12. Pelė: lazerinė, dviejų klavišų, su ratuku, padėklas pelei.
3.13. Klaviatūra turi turėti ne mažiau kaip 104 klavišus, standartinio dydžio, QWERTY išdėstymo, US layout, su skaitine klaviatūros dalimi. Turi turėti lietuviškas raides (gali būti pateikti lipdukai su lietuviškomis raidėmis klavišams).
3.14. Operacinė sistema Microsoft Windows 10 Pro (64 Bit) arba lygiavertė naujausia OEM licencija. Operacinė sistema turi turėti galimybę būti prijungtai prie lokalaus tinklo domeno serverio valdomai iš Microsoft Windows Server tarnybinės stoties.
3.15. Biuro programinė įranga: Microsoft Office 2021 LTSC Professional Plus  arba lygiavertės biuro programinės įrangos licencija. 
3.16. Įrenginių tvarkyklių komplektas: visos aparatinės įrangos komplektui turi būti kompiuterio gamintojo įrenginių (sudėtinių dalių) tvarkyklės Microsoft Windows 10 Pro (64 Bit) operacinei sistemai.
3.17. Kiti reikalavimai: visos siūlomo kompiuterio dalys, sisteminis blokas, monitorius turi būti vieno gamintojo ar turi būti jo sertifikuotos (pažymėtos PC gamintojo firminiu ženklu). Šis reikalavimas netaikomas SSD tipo diskams, optinėms tinklo plokštėms, pelei ir klaviatūrai. Laboratorija, kurioje atliekami TEMPEST matavimai, nėra laikomas gamintoju. Visi kompiuterio įrenginiai (sisteminis blokas, monitorius, klaviatūra ir pelė) turi būti ženklinti CE ženklu.
3.18. Valdymas: turi būti pateikta programinė įranga leidžianti valdyti kompiuterio bazinės įvedimo-išvedimo sistemos (BIOS) nustatymus iš operacinės sistemos lygmens.
3.19. Siūlomas modelis turi būti sertifikuotas darbui su Windows 10 Pro (64 Bit) operacine sistema.
3.20. Reikalavimai TEMPEST įrangai:
3.20.1. Tiekėjas privalo pateikti laboratorijos, kurioje atliekami TEMPEST įrangos matavimai, akreditacijos (patvirtinimo) pažymėjimą. Laboratorija privalo būti akredituota (patvirtinta) NATO šalies nacionalinės saugumo agentūros funkcijas atliekančios įstaigos ar jos įgaliotos įstaigos;
3.20.2. visa siūloma TEMPEST įranga privalo būti identifikuota, t. y. jai privalo būti suteiktas pavadinimas ir internete ar pateiktuose dokumentuose privalo būti pateikta įrangos specifikacija ir informacija, kad ši įranga atitinka aktualios redakcijos NATO SDIP-27 B lygio (angl. Level B) keliamus reikalavimus;
3.20.3. Užsakovas, perkantis TEMPEST įrangą, prieš pasirašant pirkimo sutartį (arba ją įsigijęs) gali patikrinti, ar šios įrangos tiekėjo pateikta sertifikuota TEMPEST įranga atitinka deklaruojamą apsaugos nuo TEMPEST lygį/zoną sertifikuotoje TEMPEST laboratorijoje. Tokiu atveju TEMPEST laboratorijai bus perduoti įrangos pavyzdžiai bei atlikti kontroliniai matavimai. Paaiškėjus, kad įranga neatitinka aktualios redakcijos, pasiūlymo pateikimo metu, NATO SDIP-27 B lygio reikalavimų, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas. Tokiu atveju įranga grąžinama Tiekėjui arba keičiama nauja lygiaverte NATO SDIP-27 B lygio reikalavimus atitinkančia įranga.
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