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TECHNINĖ SPECIFIKACIJA
_____________
(data, Nr.)
_____Vilnius_____
(vieta)

	Eil. Nr.
	Pirkimo objekto pavadinimas
	Pirkimo objekto techniniai reikalavimai
 (įrašomi esminiai techniniai duomenys (pvz. prekės dydžio matmenys, su galimais nuokrypiais „nuo“ „iki“, prekės medžiaginė sudėtis, kiti būtini specifiniai techniniai parametrai, paslaugoms keliami reikalavimai, darbų apimtys, nurodoma ar į prekės kainą turi būti įskaičiuotas prekės atvežimas, jos montavimas  ir kt.)

	1.

	ESET Premium palaikymo paslauga
	ESET programinės įrangos veikimo techninio palaikymo ir kibernetinės saugos paslaugos („Premium palaikymas“):

1. Kibernetinės saugos paslaugų apimtis darbo vietų ir serverių saugumo produktams:
1.1. Saugumo produktui neaptikus galimai kenksmingos programinės įrangos (angl. malware) faile, URL, domene ar pagal IP adresą, turi būti teikiama pagalba analizuojant incidentą ir, jei aptinkamas kenkėjas, pateikiama informacija apie kenkėjiškų programų šeimą, pridedamas aptikimas.
1.2. Įvykus išpirkos reikalaujančios programinės įrangos (angl. ransomware) incidentui, turi būti teikiama pagalba identifikuojant išpirkos reikalaujančios programinės įrangos tipą, įvertinant jos išplitimo mastą, pateikiant incidento suvaldymo ir prevencijos rekomendacijas ir, jei įmanoma, dešifratorių.
1.3. Saugumo produktui aptikus, tačiau nepavykus pašalinti kenkėjiškų failų, turi būti teikiama pagalba jų pašalinimui arba alternatyvi valymo programa tokių failų panaikinimui.
1.4. Saugumo produktui galimai klaidingai blokuojant (angl. false positive) failą, URL, domeną arba IP adresą, turi būti teikiama pagalba analizuojant pateiktus duomenis ir nustačius, kad aptikta klaidingai, pašalinti aptikimą arba sukurti išimtį.
1.5. Perkančiajai organizacijai kilus įtarimams dėl trečiųjų šalių programinės įrangos veikimo ir siekiant įvertinimo iš saugumo pusės, turi būti teikiama pagalba analizuojant programos elgesį ir siūlant galimą sprendimą, remiantis įtartino elgesio apibūdinimu ir kitais duomenimis.

2. Kibernetinės saugos paslaugų apimtis XDR saugumo produktui:
2.1. Paslaugos teikimo metu turi būti teikiama pagalba konfigūruojant, atnaujinant ir optimizuojant XDR saugumo produktą.
2.2. Paslaugos teikimo metu turi būti teikiama pagalba kuriant reagavimo taisykles ir išimtis.
2.3. Paslaugos teikimo metu turi būti teikiama pagalba identifikuojant be failų vykdomas atakas (angl. fileless attacks) į darbo vietas bei serverius.
2.4. Paslaugos teikimo metu turi būti teikiama pagalba atliekant skaitmeninę ekspertizę (angl. digital forensics), išanalizavus paveiktos aplinkos duomenis, ir pateikiant pageidaujamo lygio informaciją.
2.5. Perkančiajai organizacijai turi būti teikiamos konsultacijos atliekant grėsmių tyrimą ar pagrindinių priežasčių analizę, bei patarimai, kaip ištaisyti trūkumus, nenaudojant papildomų vidinių išteklių.

3. Reagavimo laikai techninio palaikymo ir kibernetinės saugos paslaugų teikimui:
3.1. Įprasto prioriteto klaidos ar užklausos reagavimo laikas turi būti ne vėliau kaip 1 darbo diena.
3.2. Aukšto prioriteto klaidos ar užklausos reagavimo laikas turi būti ne vėliau kaip 4 val. darbo laiku.
3.3. Kritinio prioriteto klaidos ar užklausos reagavimo laikas turi būti ne vėliau kaip 2 val. darbo laiku.

4. Prieigos prie gamintojo žinių bazės reikalavimai:
4.1. Turi būti teikiama 24/7 (visą parą) internetinė prieiga prie ESET gamintojo žinių bazės.
4.2. Žinių bazės turinys turi būti prieinamas lietuvių arba anglų kalbomis.

5. Prieigos prie gamintojo sistemų būsenos portalo reikalavimai:
5.1. Turi būti teikiama 24/7 (visą parą) internetinė prieiga prie ESET gamintojo sistemų būsenos portalo.

6. Kreipimosi į Klientų aptarnavimo centrą būdai:
6.1. Turi būti el. paštu ir telefonu.

7. Paslaugų teikimo kalba:
7.1. Turi būti lietuvių arba anglų kalbomis.

8. Reikalavimai darbo vietų ir serverių klaidų ar užklausų teikimui:
8.1. Turi būti suteikta galimybė teikti įprasto (pagalba sprendžiant nekritines problemas, netrikdančias įprasto tinklo veikimo, teikiant atsakymus į bendruosius konfigūracinius klausimus), aukšto ir kritinio prioriteto (pagalba sprendžiant kritines problemas, trikdančias perkančiosios organizacijos veiklą, konsultuojant dėl kompleksinio problemos sprendimo, produktų atnaujinimo) klaidas ar užklausas.
8.2. Problemos išsprendimo laikas kiekvienu konkrečiu atveju turi būti suderinamas su Perkančiąja organizacija.

9. Reikalavimai XDR klaidų ar užklausų teikimui:
9.1. Turi būti suteikta galimybė teikti žemo (pagalba kuriant taisykles ir išimtis, sprendžiant bendruosius konfigūracinius, optimizavimo klausimus) ir aukšto bei kritinio prioriteto (pagalba tiriant skaitmeninį incidentą, atnaujinant produktus) klaidas ar užklausas.
9.2. Problemos išsprendimo laikas kiekvienu konkrečiu atveju turi būti suderinamas su Perkančiąja organizacija.

10. Reikalavimai nuotolinėms sesijoms ir konsultacijoms:
10.1. Turi būti numatyta galimybė sutarties galiojimo laikotarpiu perkančiosios organizacijos IT administratoriams per 1 mėn. turėti iki 4 val. dedikuoto laiko nuotolinėms sesijoms ir konsultacijoms su Klientų aptarnavimo centro inžinieriais.

11. Reikalavimai Klientų aptarnavimo centrui:
11.1. Klientų aptarnavimo centro paslaugos turi būti teikiamos darbo dienomis nuo 8.00 iki 18.00 val.
11.2. Siekiant užtikrinti sklandų Paslaugų teikimą, Klientų aptarnavimo centro ne mažiau kaip du inžinieriai turi būti sertifikuoti (pagal Perkančiosios organizacijos pareikalavimą pateikti kvalifikaciją pagrindžiančius sertifikatus):
a) ESET Technical Support Specialist sertifikatu arba lygiaverčiu; 
b) Certified ESET Managed Client Security Professional sertifikatu arba lygiaverčiu;
c) Certified ESET Managed Cloud Security Specialist sertifikatu arba lygiaverčiu;

12. Prieigos prie gamintojo el. mokymų platformos reikalavimai:
12.1. Turi būti teikiama 24/7 (visą parą) internetinė prieiga prie ESET gamintojo mokymų platformos.
12.2. Mokymų turinys ir egzaminas prieinamas anglų kalba.
12.3. Turi būti perkančiosios organizacijos IT administratoriams (iki 5 vnt.) suteikta prieiga prie ESET Protect pradedančiųjų mokymų kurso ir išlaikius egzaminą turi būti suteiktas gamintojo „Certified ESET Managed Client Security Specialist“ sertifikatas arba jam lygiavertis.
12.4. Turi būti perkančiosios organizacijos IT administratoriams (iki 5 vnt.) suteikta prieiga prie ESET Protect pažengusiųjų mokymų kurso ir išlaikius egzaminą turi būti suteiktas gamintojo „ESET Managed Client Security Professional“ sertifikatas arba jam lygiavertis.
12.5. Turi būti perkančiosios organizacijos IT administratoriams (iki 5 vnt.) suteikta prieiga prie ESET Inspect eksperto mokymų kurso ir išlaikius egzaminą turi būti suteiktas gamintojo „ESET Inspect Optimization Specialist“ sertifikatas arba jam lygiavertis.
12.6. Turi būti numatyta galimybė gamintojo išduotus sertifikatus parsisiųsti PDF formatu tiesiai iš el. mokymų platformos.

13. Paslaugų teikimo trukmė:
13.1. 36 mėn. nuo sutarties pasirašymo.


	Taikytini aplinkos apsaugos kriterijai:
LR APM 2011-06-28 d. įsakymo Nr. D1-508 „Dėl aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“  4.4.3. punktu perkama tik nematerialaus pobūdžio (intelektinė) paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos, todėl papildomų aplinkosauginių reikalavimų nenustatoma.

	Pirkimas yra susijęs su nacionaliniu saugumu:
Pirkimo objektas negali kelti grėsmės nacionaliniam saugumui.
Pirkimo objektas turi atitikti Lietuvos Respublikos viešųjų pirkimų įstatymo 37 straipsnio 9 dalyje numatytus reikalavimus:
Perkančioji organizacija, veikianti gynybos srityje, valdanti ypatingos svarbos informacinę infrastruktūrą, veikianti srityse, kurios laikomos nacionaliniam saugumui užtikrinti strategiškai svarbių ūkio sektorių dalimi, ar įrašyta į Saugiojo tinklo naudotojų sąrašą, atlikdama pirkimus, kurių objektas apima šio įstatymo 92 straipsnio 13 dalyje numatytame sąraše nurodytų BVPŽ kodų prekes ar paslaugas, laiko, kad prekės ar paslaugos kelia grėsmę nacionaliniam saugumui, kai:
1) prekių gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) šio įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose;
2) paslaugų teikimas būtų vykdomas iš šio įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
Pirkimo objektas turi atitikti Lietuvos Respublikos viešųjų pirkimų įstatymo 47 straipsnio 9 dalyje numatytus reikalavimus:
Perkančioji organizacija, veikianti gynybos srityje, valdanti ypatingos svarbos informacinę infrastruktūrą, veikianti srityse, kurios laikomos nacionaliniam saugumui užtikrinti strategiškai svarbių ūkio sektorių dalimi, ar įrašyta į Saugiojo tinklo naudotojų sąrašą, atlikdama pirkimus, kurių objektas apima šio įstatymo 92 straipsnio 13 dalyje numatytame sąraše nurodytų BVPŽ kodų prekes ar paslaugas, laiko, kad tiekėjas turi interesų, galinčių kelti grėsmę nacionaliniam saugumui, ir draudžia pirkime dalyvauti tiekėjams, jų subtiekėjams ar ūkio subjektams, kurių pajėgumais remiamasi, kurie patys ar juos kontroliuojantys asmenys yra registruoti (jeigu tiekėjas, jo subtiekėjas, ūkio subjektas, kurio pajėgumais remiamasi, ar kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) šio įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose.

	Pridedama (jei reikia): 1) planai, brėžiniai, projektai ir kiti dokumentai (jei reikalingi – išvardyti)
2) Kiti dokumentai

	



