Techninės specifikacijos 2 priedas

VALSTYBĖS ĮMONĖS TURTO BANKO KIBERNETINIO SAUGUMO REIKALAVIMAI taikomi programinės įrangos kaip paslaugos ir debesų kompiuterijos paslaugų PIRKIMAMS
SKYRIUS
BENDROSIOS NUOSTATOS
Šiame dokumente (toliau – Kibernetinio saugumo reikalavimai arba KS reikalavimai) nustatyti privalomi kibernetinio saugumo reikalavimai, taikomi programinės įrangos kaip paslaugos (angl. Software as a Service, SaaS) ir debesų kompiuterijos paslaugų tiekėjams, teikiantiems paslaugas Valstybės įmonei Turto bankas (toliau – Turto bankas).
Turto bankas yra priskirtas prie svarbių kibernetinio saugumo subjektų pagal Lietuvos Respublikos kibernetinio saugumo įstatymą (toliau – KSĮ).
KS reikalavimai parengti vadovaujantis Lietuvos Respublikos Kibernetinio saugumo įstatymo (toliau – KSĮ), Lietuvos Respublikos Vyriausybės nutarimo Nr. 818 „Dėl Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašo patvirtinimo“ (toliau – Aprašas) nuostatomis ir galiojančia gerąja kibernetinio saugumo praktika.
KS reikalavimai yra neatskiriama kiekvieno pirkimo techninės specifikacijos, pagal kurią tiekėjas teikia SaaS ar debesų kompiuterijos paslaugas Turto bankui, dalis.
KS reikalavimuose taikomos sąvokos:
1.1. Tiekėjas – ūkio subjektas, teikiantis SaaS ar debesų kompiuterijos paslaugas Turto bankui pagal sutartį;
1.2. SLA – paslaugų teikimo lygio susitarimas (angl. Service Level Agreement).
1.3. Kitos vartojamos sąvokos atitinka KSĮ, Aprašo bei Turto banko vidinių teisės aktų, reglamentuojančių kibernetinį saugumą, sąvokas.
SKYRIUS
INFRASTRUKTŪRA IR PASLAUGOS PRIEINAMUMAS
Infrastruktūra, kurioje tvarkomi Turto banko duomenys, turi būti išskirtinai Europos ekonominės erdvės (EEE) valstybių narių teritorijoje esančiuose duomenų centruose. Duomenys negali būti perduodami, apdorojami ar saugomi ne Europos ekonominės erdvės (EEE) valstybių narių teritorijoje be išankstinio Turto banko sutikimo.
Paslauga turi būti dubliuojama mažiausiai dviejuose geografiškai nutolusiuose duomenų centruose Europos ekonominės erdvės (EEE) valstybių narių teritorijoje, siekiant užtikrinti paslaugos prieinamumą.
Tiekėjas privalo užtikrinti paslaugos prieinamumą ne mažiau kaip 99 procentų laiko per sutarties galiojimo laikotarpį. Planinis paslaugos stabdymas derinamas su Turto banko ne vėliau kaip prieš 3 darbo dienas.
Duomenų centrų, kuriuose laikomi Turto banko duomenys, fizinė apsauga turi atitikti tarptautiniu mastu pripažintus standartus. Tiekėjas privalo pateikti duomenų centro fizinės ir aplinkos apsaugos atitikties įrodymą – duomenų centro operatoriaus sertifikatą (ISO/IEC 27001, SOC 2 Type II, Tier III ar lygiavertį) arba lygiavertę auditoriaus ataskaitą.
SKYRIUS
ATSARGINĖS KOPIJOS IR DUOMENŲ ATKŪRIMAS
Tiekėjas privalo užtikrinti reguliarų Turto banko duomenų atsarginių kopijų darymą pagal šiuos minimalius reikalavimus:
1.4. atsarginės kopijos daromos ne rečiau kaip kartą per parą;
1.5. atsarginės kopijos saugomos geografiškai nutolusioje vietoje, atskirai nuo pagrindinės sistemos;
1.6. atsarginių kopijų duomenys šifruojami, o šifravimo raktai saugomi atskirai nuo kopijų;
1.7. kopijų atkūrimas testuojamas ne rečiau kaip kartą per pusę metų;
1.8. paslaugos atkūrimo laikotarpio tikslas (angl. Recovery Time Objective, RTO) – ne ilgiau kaip 4 valandos;
1.9. duomenų praradimo laikotarpio tikslas (angl. Recovery Point Objective, RPO) – ne daugiau kaip 24 valandos.
Pasibaigus sutarčiai arba ją nutraukus tiekėjas privalo suteikti Turto bankui galimybę eksportuoti visus Turto banko duomenis elektronine forma, kurios formatai suderinami su Turto banko darbuotoju atsakingu už sutarties vykdymą.
Visi Turto banko duomenys tiekėjo infrastruktūroje turi būti saugiai sunaikinti ne vėliau kaip per 30 kalendorinių dienų nuo sutarties pabaigos, sunaikinimo faktą fiksuojant rašytiniu patvirtinimu.
SKYRIUS
ŠIFRAVIMAS IR RYŠIO SAUGA
Visi duomenų perdavimo tinklu perduodami duomenys tarp naudotojo ir paslaugos turi būti apsaugoti naudojant TLS protokolą, ne žemesnės kaip 1.3 versijos. Duomenų perdavimas nenaudojant šifravimo (HTTP, FTP ir pan.) yra draudžiamas.
Turto banko duomenys ramybės būsenoje (angl. data at rest) turi būti šifruojami naudojant visuotinai pripažintus saugius algoritmus (pvz., AES-256 ar lygiavertis).
Skaitmeniniai TLS sertifikatai turi būti išduoti patikimų sertifikavimo tarnybų.
Internetu prieinamos paslaugos klaidų pranešimai neturi atskleisti informacijos apie vidinę sistemos struktūrą, programinį kodą ar serverio konfigūraciją.
SKYRIUS
ŽURNALINIAI ĮRAŠAI
Tiekėjas privalo užtikrinti, kad paslaugoje būtų fiksuojami ir saugomi bent šie žurnaliniai įrašai, susiję su Turto banko naudotojų veiksmais ir paslaugos administravimu:
1.10. naudotojų ir administratorių autentifikavimo įvykiai (sėkmingi ir nesėkmingi);
1.11. naudotojų paskyrų sukūrimas, pakeitimai ir panaikinimas;
1.12. administratorių atliekami veiksmai;
1.13. prieigos teisių suteikimas ir panaikinimas;
1.14. sistemos konfigūracijos pakeitimai;
1.15. saugumo pranešimai ir įspėjimai;
1.16. duomenų eksporto ir masinio atsisiuntimo operacijos.
Žurnaliniai įrašai saugomi ne trumpiau kaip 12 mėnesių. Jų vientisumas turi būti apsaugotas – įrašai negali būti keičiami ar trinami.
Turto bankui pareikalavus, tiekėjas suteikia prieigą prie žurnalinių įrašų, susijusių su Turto banko duomenimis, per ne ilgesnį kaip 5 darbo dienų terminą.
SKYRIUS
PROGRAMINĖS ĮRANGOS SAUGA IR ATNAUJINIMAI
Tiekėjas privalo užtikrinti, kad sutarties galiojimo laikotarpiu naudojama programinė įranga, platformos komponentai ir jų priklausomybės būtų palaikomos gamintojų. Pasenusios, gamintojų nebepalaikomos programinės įrangos naudojimas draudžiamas.
Saugumo atnaujinimai diegiami šiais terminai, skaičiuojant nuo oficialaus pataisos išleidimo:
1.17. kritiniai ir aukštos svarbos pažeidžiamumai (CVSS ≥ 7.0) – per 72 valandas;
1.18. vidutinės svarbos pažeidžiamumai (CVSS 4.0–6.9) – per 30 kalendorinių dienų;
1.19. žemos svarbos pažeidžiamumai (CVSS < 4.0) – per 90 kalendorinių dienų.
Visi atnaujinimai prieš diegimą į gamybinę aplinką testuojami bandomojoje aplinkoje.
Tiekėjas informuoja Turto banko darbuotoją atsakingą už sutarties vykdymą apie planinius atnaujinimus ne vėliau kaip prieš 5 darbo dienas, o apie neplaninius saugumo atnaujinimus – nedelsiant.
SKYRIUS
PASLAUGŲ TEIKIMO LYGMENYS
SaaS paslaugai taikomi paslaugų teikimo lygmenų (SLA) reikalavimai:
1.20. paslaugos prieinamumas – ne mažiau kaip 99 proc. laiko;
1.21. paslaugos sutrikimų registravimas 24 valandas per parą, 7 dienas per savaitę;
1.22. reagavimą į kibernetinius incidentus įprastomis ir nedarbo valandomis (esminio subjekto reikalavimas pagal Aprašo 36.1–36.2 punktus);
1.23. apsaugos nuo paslaugos trikdymo atakų (angl. Denial of Service, DoS) taikymą.
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