Pirkimo sąlygų 2 priedas

KIBERNETINIO SAUGUMO VADOVO IR ĮGALIOTINIO PASLAUGŲ PIRKIMO TECHNINĖ SPECIFIKACIJA

1 skyrius. Bendra informacija
1.1. Perkančioji organizacija: 
· Pavadinimas:  Švenčionių rajono savivaldybės administracija
· Juridinio asmens kodas: 188766722
· Adresas: Vilniaus g. 19 , LT-18117 Švenčionys
· Kontaktiniai duomenys: Jadvyga Samuilevičienė, jadvyga.samuileviciene@svencionys.lt, 0 387 66375

1.2. Pirkimo objektas
Kibernetinio saugumo vadovo ir saugos įgaliotinio paslaugos (toliau – Paslaugos), skirtos užtikrinti Perkančiosios organizacijos atitiktį Lietuvos Respublikos kibernetinio saugumo įstatymo ir su jo įgyvendinimu susijusių teisės aktų reikalavimams.

1.3. BVPŽ kodas
72000000-5 „IT paslaugos: konsultacijos, programinės įrangos kūrimas, interneto ir palaikymo paslaugos“

1.4. Paslaugų teikimo trukmė
12 (dvylika) mėnesių  su galimybe pratęsti 12 (dvylikai) mėnesių arba iki visiško Šalių įsipareigojimų įvykdymo.


1.5. Pirkimo būdas
Skelbiama apklausa, vykdoma Centrinėje viešųjų pirkimų informacinėje sistemoje (CVP IS), vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymu (VPĮ).

2 skyrius. Pirkimo objektas ir teisinė aplinka
2.1. Teisinis pagrindas
Paslaugos perkamos siekiant įgyvendinti privalomus reikalavimus, nustatytus šiuose pagrindiniuose teisės aktuose ir jų poįstatyminiuose aktuose:
· Lietuvos Respublikos kibernetinio saugumo įstatymas (KSĮ): KSĮ 15 straipsnis, nustatantis pareigą kibernetinio saugumo subjektams paskirti už kibernetinį saugumą atsakingus asmenis – kibernetinio saugumo vadovą ir saugos įgaliotinį (-ius).
· Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas: Šis dokumentas detalizuoja konkrečias organizacines ir technines priemones, kurias subjektai privalo įgyvendinti.
· Nacionalinis kibernetinių incidentų valdymo planas: Nustato kibernetinių incidentų valdymo ir pranešimų apie juos teikimo Nacionaliniam kibernetinio saugumo centrui prie Krašto apsaugos ministerijos (NKSC) tvarką.
· Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 (TIS 2 direktyva): Nustato pamatinius rizikos valdymo ir pranešimo apie incidentus reikalavimus, kurie yra perkelti į KSĮ.

2.2. Paslaugų tikslas
Pagrindinis Paslaugų tikslas – užtikrinti nuolatinę ir įrodomą Perkančiosios organizacijos (toliau – Įstaiga) atitiktį KSĮ ir jo įgyvendinamųjų teisės aktų reikalavimams. Šis tikslas apima, bet neapsiriboja:
· Sukurti, įdiegti ir prižiūrėti veiksmingą kibernetinio saugumo valdymo sistemą.
· Sistemingai identifikuoti, analizuoti, vertinti ir valdyti kibernetinio saugumo rizikas.
· Užtikrinti efektyvų kibernetinių incidentų valdymą, įskaitant savalaikį jų aptikimą, analizę, suvaldymą ir pranešimą priežiūros institucijoms.
· Užtikrinti Įstaigos tinklų ir informacinių sistemų saugumą, įskaitant tiekimo grandinės saugumo aspektus.
· Formuoti kibernetinio saugumo kultūrą Įstaigoje, didinant darbuotojų sąmoningumą.

2.3. Apibrėžtys
Šioje Techninėje specifikacijoje vartojamos sąvokos atitinka KSĮ ir kituose susijusiuose teisės aktuose pateiktas apibrėžtis:
· Kibernetinio saugumo rizika: Potencialus praradimas arba sutrikimas, kurį gali sukelti kibernetinis incidentas. Ji išreiškiama kaip tokio praradimo arba sutrikimo masto ir kibernetinio incidento tikimybės derinys.
· Kibernetinis incidentas: Bet koks įvykis, keliantis realią ar potencialią neigiamą įtaką tinklų ir informacinių sistemų saugumui.
· Kibernetinio saugumo vadovas: Asmuo, atsakingas už kibernetinio saugumo subjekto atitikties KSĮ 14 ir 18 straipsniuose nustatytų reikalavimų įgyvendinimą visos organizacijos mastu.
· Saugos įgaliotinis: Asmuo, atsakingas už konkrečios tinklų ir informacinės sistemos atitiktį KSĮ 14 ir 18 straipsniuose nustatytiems reikalavimams.

3 skyrius. Paslaugų apimtis ir užduotys
Paslaugų teikėjas privalo užtikrinti dviejų, KSĮ 15 straipsnyje numatytų, vaidmenų funkcijų vykdymą: strateginio lygmens Kibernetinio saugumo vadovo ir operacinio lygmens Saugos įgaliotinio.

3.1. Kibernetinio saugumo vadovo (Chief Information Security Officer - CISO) paslaugos
Šis vaidmuo yra strateginis, orientuotas į bendrą kibernetinio saugumo valdyseną, politiką ir atitiktį. Užduotys apima:
· 3.1.1. Kibernetinio saugumo rizikos valdymas:
· Atlikti išsamų Įstaigos tinklų ir informacinių sistemų kibernetinio saugumo rizikos vertinimą, pagrįstą TIS 2 direktyvoje nurodytais principais.
· Parengti, suderinti su Įstaigos vadovybe ir prižiūrėti rizikos valdymo planą, kuriame numatytos konkrečios rizikos mažinimo priemonės.
· Periodiškai, ne rečiau kaip kartą per metus arba įvykus esminiams pokyčiams Įstaigos IT infrastruktūroje, atnaujinti rizikos vertinimą ir rizikos valdymo planą.
· 3.1.2. Politikos ir procedūrų kūrimas ir valdymas:
· Parengti, įdiegti, prižiūrėti ir periodiškai atnaujinti visą KSĮ ir jo poįstatyminių aktų reikalaujamą dokumentaciją, įskaitant, bet neapsiribojant:
· Kibernetinio saugumo valdymo taisykles.
· Kibernetinių incidentų valdymo planą.
· Tęstinumo ir atkūrimo po avarijos planus.
· Informacijos klasifikavimo ir tvarkymo politiką.
· Prieigos valdymo politiką.
· Užtikrinti, kad parengtų dokumentų tvirtinimo duomenys būtų pateikti NKSC.
· 3.1.3. Atitikties užtikrinimas ir priežiūra:
· Užtikrinti ir nuolat stebėti Įstaigos atitiktį KSĮ 14 (Kibernetinio saugumo rizikos valdymo priemonės) ir 18 (Pranešimai apie kibernetinius incidentus) straipsnių reikalavimams.
· Vykdyti periodinius (ne rečiau kaip kartą per metus) atitikties vertinimą, siekiant įvertinti kibernetinio saugumo priemonių veiksmingumą.
· Rengti ir teikti Įstaigos vadovybei ataskaitas apie atitikties būklę, nustatytus trūkumus ir rekomendacijas jiems šalinti.
· Veikti kaip pagrindinis Įstaigos kontaktinis asmuo bendraujant su NKSC ir kitomis priežiūros institucijomis kibernetinio saugumo klausimais.1
· 3.1.4. Tiekimo grandinės saugumo valdymas:
· Sukurti ir įgyvendinti procesą, skirtą Įstaigos tiekėjų ir partnerių, turinčių prieigą prie Įstaigos tinklų ir informacinių sistemų, kibernetinio saugumo brandai vertinti.
· Rengti saugumo reikalavimus, kurie būtų įtraukiami į sutartis su trečiosiomis šalimis, siekiant užtikrinti, kad jos laikytųsi griežtų saugumo standartų, kaip to reikalauja TIS 2 direktyva.
· 3.1.5. Saugumo kultūros formavimas:
· Parengti metinį kibernetinio saugumo mokymų ir sąmoningumo didinimo planą.
· Organizuoti ir vesti periodinius (ne rečiau kaip kartą per ketvirtį) mokymus Įstaigos darbuotojams aktualiomis kibernetinio saugumo temomis (pvz., fišingas, saugus slaptažodžių naudojimas, socialinė inžinerija).

3.2. Saugos įgaliotinio (Security Officer) paslaugos

Šis vaidmuo yra operacinis, orientuotas į techninių saugumo priemonių priežiūrą ir reagavimą į incidentus. Užduotys apima:
· 3.2.1. Kibernetinių incidentų valdymas:
· Vykdyti nuolatinę Įstaigos tinklų ir informacinių sistemų stebėseną, siekiant laiku aptikti potencialias grėsmes ir saugumo incidentus.
· Atlikti pirminį reagavimą į aptiktus incidentus: juos registruoti, analizuoti, klasifikuoti pagal poveikį ir imtis neatidėliotinų veiksmų žalai apriboti.
· Vadovauti incidento valdymo procesui, koordinuojant Įstaigos IT personalo ir kitų susijusių šalių veiksmus.
· Rengti ir teikti pranešimus apie kibernetinius incidentus NKSC, griežtai laikantis Nacionaliniame kibernetinių incidentų valdymo plane nustatytų terminų ir turinio reikalavimų.1
· 3.2.2. Techninių saugumo priemonių valdymas ir konfigūravimas:
· Teikti ekspertines rekomendacijas dėl būtinų techninių kibernetinio saugumo priemonių (pvz., ugniasienių, įsilaužimų aptikimo ir prevencijos sistemų (IDS/IPS), antivirusinės programinės įrangos, el. pašto saugumo sprendimų) parinkimo, diegimo ir konfigūravimo.
· Periodiškai peržiūrėti ir teikti siūlymus dėl esamų saugumo priemonių konfigūracijos optimizavimo.
· Stebėti saugumo priemonių generuojamus įrašus (logus), ieškant anomalijų ir potencialių saugumo pažeidimų.
· 3.2.3. Saugumo vertinimas ir testavimas:
· Koordinuoti ir prižiūrėti periodinius (ne rečiau kaip kartą per metus) Įstaigos išorinio ir vidinio tinklo pažeidžiamumų skenavimus.
· Analizuoti skenavimo rezultatus, identifikuoti kritinius pažeidžiamumus ir teikti Įstaigos IT personalui detalias rekomendacijas bei veiksmų planus jiems pašalinti.
· Prireikus (pagal atskirą Įstaigos užsakymą ir susitarimą), koordinuoti ir prižiūrėti trečiųjų šalių atliekamus įsiskverbimo testus.
· 3.2.4. Ataskaitų rengimas:
· Rengti detalias technines ataskaitas po kiekvieno reikšmingo kibernetinio incidento, kuriose analizuojamos incidento priežastys, eiga, poveikis ir siūlomos prevencinės priemonės.
· Rengti periodines ataskaitas apie aptiktus pažeidžiamumus, jų šalinimo eigą ir bendrą techninio saugumo būklę.

Kibernetinio saugumo vadovas ir (ar) saugos įgaliotinis negali vykdyti funkcijų, susijusių su tinklų ar informacinių sistemų administravimu ar kitomis pareigybėmis, susijusiomis su techninės kompiuterinės įrangos ar programinės įrangos priežiūra ir valdymu

Lentelė 1: Pagrindinių paslaugų ir rezultatų suvestinė

Tiekėjas privalo užtikrinti visų nurodytų rezultatų pateikimą nustatytais terminais.
	Paslauga/Užduotis
	Rezultatas (Pateikiamas dokumentas/veiksmas)
	Periodiškumas/Terminas
	Atsakingas vaidmuo

	Kibernetinio saugumo rizikos vertinimas
	Rizikos vertinimo ataskaita su rizikos valdymo planu
	Kasmet iki sausio 31 d. ir po esminių pokyčių
	Kibernetinio saugumo vadovas

	Politikos dokumentų parengimas/atnaujinimas
	Atnaujintos Kibernetinio saugumo valdymo taisyklės ir susijusios politikos
	Pagal poreikį, bet ne rečiau kaip kartą per metus
	Kibernetinio saugumo vadovas

	Vidaus atitikties auditas
	Vidaus audito ataskaita su išvadomis ir rekomendacijomis
	Kasmet
	Kibernetinio saugumo vadovas

	Darbuotojų mokymai
	Mokymų medžiaga, dalyvių sąrašas, pravesti mokymai
	Kas ketvirtį
	Kibernetinio saugumo vadovas

	Kritinio kibernetinio incidento valdymas
	Pirminis pranešimas NKSC, incidento tyrimo ataskaita
	Per 24 val. nuo aptikimo (pranešimas), per 72 val. (ataskaita)
	Saugos įgaliotinis

	Pažeidžiamumų skenavimas
	Pažeidžiamumų skenavimo ataskaita su šalinimo rekomendacijomis
	Kasmet
	Saugos įgaliotinis

	Mėnesinė veiklos ataskaita
	Ataskaita apie atliktus darbus, incidentus, saugumo būklę
	Iki kito mėnesio 5 d.d.
	Abu

	Ketvirčio atitikties ataskaita vadovybei
	Ataskaita apie atitiktį KSĮ reikalavimams, rizikos lygį
	Iki kito ketvirčio 10 d.d.
	Kibernetinio saugumo vadovas




4 skyrius. Paslaugų teikimo lygio reikalavimai (SLA)
Paslaugų teikėjas privalo užtikrinti paslaugų teikimą pagal žemiau nustatytus paslaugų teikimo lygio (angl. Service Level Agreement, SLA) reikalavimus. Šie reikalavimai yra tiesiogiai susieti su KSĮ nustatytais terminais, ypač pranešimų apie incidentus teikimo srityje, todėl jų laikymasis yra kritiškai svarbus.

4.1. Paslaugų prieinamumas
· Standartinis prieinamumas: Paskirti specialistai turi būti pasiekiami Įstaigos darbo valandomis (pirmadienį–ketvirtadienį nuo 8:00 iki 17:00 val., penktadienį nuo 8:00 iki 15:45 val.) telefonu ir elektroniniu paštu konsultacijoms ir standartinėms užduotims vykdyti.
· Prieinamumas incidentų atveju: Reagavimui į kibernetinius incidentus Paslaugų teikėjas privalo užtikrinti specialistų pasiekiamumą 24 valandas per parą, 7 dienas per savaitę (24/7).

4.2. Reagavimo laikai
Incidentai klasifikuojami pagal jų poveikį Įstaigos veiklai.
· Didelis incidentas (pvz., duomenų nutekėjimas, pagrindinių paslaugų veiklos sutrikdymas, sėkminga išpirkos reikalaujančios programos ataka):
· Pirminis reagavimas (veiksmų pradžia): per 1 valandą nuo pranešimo gavimo arba incidento aptikimo bet kuriuo paros metu.
· Pirminis pranešimas Įstaigai (su situacijos įvertinimu ir pirminiu veiksmų planu): per 4 valandas nuo reagavimo pradžios. Šis terminas yra nustatytas siekiant užtikrinti, kad Įstaiga turėtų pakankamai laiko vidaus procedūroms atlikti prieš pateikiant privalomą pranešimą NKSC per 24 valandas.3
· Nedidelis incidentas (pvz., sėkminga kenkėjiškos programinės įrangos ataka be didelio poveikio, DDoS ataka, kuri buvo atremta):
· Pirminis reagavimas: per 2 valandas nuo pranešimo gavimo arba incidento aptikimo (darbo valandomis).
· Standartinė konsultacija / Užklausa:
· Atsakymas į el. paštu pateiktą užklausą: per 8 darbo valandas.

4.3. Ataskaitų pateikimo terminai
· Mėnesio veiklos ataskaita: pateikiama iki kito mėnesio 5 (penktos) darbo dienos.
· Ketvirčio atitikties ataskaita: pateikiama iki kito ketvirčio 10 (dešimtos) darbo dienos.
· Incidento tyrimo ataskaita: pateikiama per 72 valandas nuo incidento suvaldymo.

5 skyrius. Ataskaitų teikimas ir komunikacija
5.1. Periodinės ataskaitos
Paslaugų teikėjas privalo reguliariai teikti Įstaigai ataskaitas:
· Mėnesio veiklos ataskaita: Joje turi būti apžvelgiama bendra saugumo būklė, per mėnesį registruoti ir valdyti incidentai, atlikti darbai (pvz., konfigūracijos pakeitimai, konsultacijos), pastebėtos tendencijos ir rekomendacijos ateinančiam mėnesiui.
· Ketvirčio atitikties ataskaita: Skirta Įstaigos vadovybei. Joje turi būti pateiktas apibendrintas Įstaigos atitikties KSĮ reikalavimams vertinimas, pagrindinių rizikų apžvalga, įvykdytų mokymų rezultatai ir strateginės rekomendacijos kibernetinio saugumo brandai didinti.

5.2. Incidentų ataskaitos
Po kiekvieno didelio ar kritinio incidento valdymo Paslaugų teikėjas privalo parengti detalią incidento tyrimo ataskaitą. Ši ataskaita turi atitikti NKSC keliamus reikalavimus ir apimti: incidento chronologiją, poveikio analizę, šakninės priežasties analizę, atliktus suvaldymo veiksmus ir rekomendacijas, kaip išvengti panašių incidentų ateityje.

5.3. Komunikacijos kanalai

· Šalys paskiria pagrindinius kontaktinius asmenis, atsakingus už kasdienę komunikaciją ir sutarties vykdymo priežiūrą.
· Visa oficiali komunikacija, susijusi su paslaugų teikimu, ataskaitų pateikimu ir incidentų valdymu, vykdoma elektroniniu paštu.
· Ne rečiau kaip kartą per ketvirtį organizuojamas susitikimas tarp Paslaugų teikėjo atstovų ir Įstaigos vadovybės, skirtas aptarti ketvirčio ataskaitą, strateginius kibernetinio saugumo klausimus ir ateities planus.
___________________
