Pirkimo sąlygų 3 priedas
Sutarties projektas

KIBERNETINIO SAUGUMO PASLAUGŲ TEIKIMO SUTARTIS NR. 
[Vieta],

Švenčionių rajono savivaldybės administracija, atstovaujama [pareigos, vardas, pavardė], veikiančio (-ios) pagal nuostatus, toliau vadinama Užsakovu, ir
[Įrašyti tiekėjo pavadinimą], atstovaujama [pareigos, vardas, pavardė], veikiančio (-ios) pagal [dokumentas, kurio pagrindu veikia], toliau vadinama Paslaugų teikėju,
toliau kartu vadinamos Šalimis, o kiekviena atskirai – Šalimi, sudarė šią Kibernetinio saugumo paslaugų teikimo sutartį (toliau – Sutartis):

1 skyrius. Sutarties objektas

1.1. Paslaugų teikėjas įsipareigoja teikti Kibernetinio saugumo vadovo ir Saugos įgaliotinio paslaugas (toliau – Paslaugos), o Užsakovas įsipareigoja priimti kokybiškai ir laiku suteiktas Paslaugas bei atsiskaityti už jas šioje Sutartyje nustatyta tvarka.
1.2. Paslaugų apimtis, turinys, specifinės užduotys ir paslaugų teikimo lygio reikalavimai (SLA) yra detalizuoti Techninėje specifikacijoje. 

2 skyrius. Sutarties kaina ir atsiskaitymo tvarka

2.1. Bendra Sutarties kaina  yra [suma skaičiais] EUR ([suma žodžiais] eurai), su PVM.
2.2. Mėnesinis mokestis už Paslaugas yra fiksuotas ir sudaro [suma skaičiais] EUR ([suma žodžiais] eurai), su PVM.
2.3. Paslaugų teikėjas kiekvieną mėnesį, iki 5 (penktos) darbo dienos, pateikia Užsakovui PVM sąskaitą-faktūrą už praėjusį mėnesį suteiktas Paslaugas kartu su Paslaugų priėmimo-perdavimo aktu.
2.4. Užsakovas apmoka PVM sąskaitą-faktūrą per 30 (trisdešimt) kalendorinių dienų nuo jos gavimo ir Paslaugų priėmimo-perdavimo akto pasirašymo dienos.

3 skyrius. Šalių teisės ir pareigos
3.1. Paslaugų teikėjo pareigos:
3.1.1. Teikti Paslaugas profesionaliai, kokybiškai ir laiku, vadovaujantis Technine specifikacija, galiojančiais Lietuvos Respublikos teisės aktais ir geriausia praktika.
3.1.2. Paskirti Paslaugoms teikti kvalifikuotus specialistus, nurodytus pasiūlyme, ir užtikrinti, kad jie turėtų galiojančias reikalaujamas sertifikacijas visą Sutarties galiojimo laikotarpį.
3.1.3. Griežtai laikytis konfidencialumo ir duomenų apsaugos įsipareigojimų, nustatytų šioje Sutartyje.
3.1.4. Nedelsiant, bet ne vėliau kaip per 1 (vieną) darbo dieną, raštu informuoti Užsakovą apie bet kokias aplinkybes, kurios gali neigiamai paveikti Paslaugų teikimo kokybę ar terminus.
3.2. Užsakovo pareigos:
3.2.1. Suteikti Paslaugų teikėjui visą informaciją, dokumentaciją ir prieigą prie informacinių sistemų, kiek tai yra būtina tinkamam Paslaugų teikimui.
3.2.2. Laiku atsiskaityti už tinkamai suteiktas Paslaugas Sutartyje nustatyta tvarka.
3.2.3. Paskirti atsakingą asmenį, kuris koordinuos bendradarbiavimą su Paslaugų teikėju.
3.2.4. Bendradarbiauti su Paslaugų teikėju, teikiant paaiškinimus ir priimant sprendimus, būtinus Paslaugoms teikti.

4 skyrius. Konfidencialumas ir duomenų apsauga
4.1. Paslaugų teikėjas įsipareigoja laikyti paslaptyje ir neatskleisti trečiosioms šalims jokios komercinės, techninės, finansinės ar kitokios konfidencialios informacijos, kurią gavo vykdydamas šią Sutartį. Šis įsipareigojimas galioja visą Sutarties galiojimo laikotarpį ir 5 (penkerius) metus po jos pabaigos.
4.2. Šalys pripažįsta, kad teikdamas Paslaugas, ypač atlikdamas kibernetinių incidentų tyrimą, Paslaugų teikėjas gali tvarkyti asmens duomenis, kurių valdytojas yra Užsakovas. Tokiu atveju Paslaugų teikėjas veikia kaip duomenų tvarkytojas pagal 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 (Bendrasis duomenų apsaugos reglamentas, BDAR) 4 straipsnio 8 dalį.
4.3. Atsižvelgiant į tai, kad kibernetinių incidentų tyrimas neišvengiamai apima asmens duomenų tvarkymą, o KSĮ numato tiesioginį bendradarbiavimą tarp NKSC ir Valstybinės duomenų apsaugos inspekcijos (VDAI) asmens duomenų saugumo pažeidimų atveju, standartinis konfidencialumo užtikrinimas yra nepakankamas. Dėl šios priežasties Šalys pasirašo atskirą Duomenų tvarkymo susitarimą (Sutarties Priedas Nr. 1), kuris yra neatskiriama šios Sutarties dalis. Šiame susitarime detalizuojamos tvarkomų asmens duomenų kategorijos, tvarkymo tikslai, trukmė, techninės ir organizacinės saugumo priemonės, kurias Paslaugų teikėjas įsipareigoja taikyti.

5 skyrius. Šalių atsakomybė ir sankcijos
5.1. Už pavėluotą atsiskaitymą Užsakovas moka Paslaugų teikėjui 0,02 % dydžio delspinigius nuo laiku nesumokėtos sumos už kiekvieną pavėluotą dieną.
5.2. Paslaugų teikėjui pažeidus Techninėje specifikacijoje nustatytus Paslaugų teikimo lygio susitarimą (angl. „Service Level Agreement“ toliau -  SLA), SLA terminus, susijusius su reagavimu į kritinius incidentus, Užsakovo reikalavimu taikoma 100 EUR (vieno šimto eurų) bauda už kiekvieną pavėluotą valandą. Užsakovas turi teisę išskaičiuoti baudos sumas iš Paslaugų teikėjui mokėtinų sumų.
5.3. Paslaugų teikėjui laiku nepateikus periodinės (mėnesio ar ketvirčio) ataskaitos, Užsakovo reikalavimu taikoma 200 EUR (dviejų šimtų eurų) bauda už kiekvieną vėluojamą pateikti ataskaitą. Užsakovas turi teisę išskaičiuoti baudos sumas iš Paslaugų teikėjui mokėtinų sumų.
5.4. Jeigu dėl Paslaugų teikėjo kaltės (tyčinių veiksmų ar didelio neatsargumo), pasireiškiančios netinkamu Sutartinių įsipareigojimų vykdymu, Užsakovui priežiūros institucijos (pvz., NKSC, VDAI) pritaiko finansines sankcijas (baudas), Paslaugų teikėjas įsipareigoja kompensuoti Užsakovui visas dėl to patirtas tiesiogines išlaidas (sumokėtų baudų dydį). Ši nuostata yra esminė, nes ji perkelia dalį finansinės rizikos, kylančios dėl KSĮ reikalavimų pažeidimo, Paslaugų teikėjui.
5.5. Bendras pagal šią Sutartį taikomų netesybų (baudų, delspinigių) dydis negali viršyti 10 % (dešimties procentų) bendros Sutarties kainos. Netesybų sumokėjimas neatleidžia Šalių nuo pareigos vykdyti savo sutartinius įsipareigojimus.

6 skyrius. Paslaugų priėmimas-perdavimas
6.1. Kiekvieną mėnesį, kartu su PVM sąskaita-faktūra, Paslaugų teikėjas pateikia Užsakovui praėjusio mėnesio atliktų darbų ataskaitą ir dviejų egzempliorių Paslaugų priėmimo-perdavimo aktą.
6.2. Užsakovas per 5 (penkias) darbo dienas nuo akto gavimo dienos jį pasirašo arba pateikia Paslaugų teikėjui motyvuotas rašytines pastabas. Jei per nurodytą terminą Užsakovas nepateikia pastabų, laikoma, kad Paslaugos yra priimtos be išlygų.

7 skyrius. Sutarties galiojimas, keitimas ir nutraukimas
7.1. Sutartis įsigalioja nuo jos pasirašymo dienos ir galioja 13 (trylika) mėnesių su galimybe pratęsti 12 (dvylikai) arba iki visiško Šalių įsipareigojimų įvykdymo.
7.2. Sutartis gali būti keičiama tik rašytiniu abiejų Šalių sutarimu.
7.3. Užsakovas turi teisę vienašališkai, nesikreipdamas į teismą, nutraukti šią Sutartį, įspėjęs Paslaugų teikėją raštu prieš 30 (trisdešimt) kalendorinių dienų, jeigu Paslaugų teikėjas iš esmės pažeidžia Sutarties sąlygas. Esminiu pažeidimu laikoma:
7.3.1. Paslaugų teikėjas sistemingai (daugiau nei 3 kartus per 6 mėnesių laikotarpį) nesilaiko Techninėje specifikacijoje nustatytų SLA terminų.
7.3.2. Paslaugų teikėjo specialistas, nurodytas pasiūlyme, praranda kvalifikacinį sertifikatą, ir Paslaugų teikėjas per 30 dienų nepasiūlo lygiavertės kvalifikacijos specialisto.
7.3.3. Paslaugų teikėjui iškeliama bankroto byla arba pradedamas likvidavimo procesas.

8 skyrius. Baigiamosios nuostatos
8.1. Visi ginčai, kylantys iš šios Sutarties, sprendžiami derybų keliu. Šalims nepavykus susitarti, ginčai sprendžiami Lietuvos Respublikos teismuose pagal Užsakovo buveinės vietą.
8.2. Šiai Sutarčiai taikoma ir ji aiškinama vadovaujantis Lietuvos Respublikos teise.
8.3. Visi šios Sutarties priedai yra neatskiriama jos dalis. Sutartis sudaryta dviem vienodą teisinę galią turinčiais egzemplioriais, po vieną kiekvienai Šaliai.
8.4. Šia Sutartimi  teikiamos paslaugos turi atitikti Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“, 4.4.4.1 punkte nustatytą (-us) reikalavimą (-us).“

Priedai:
· Priedas Nr. 1 – Duomenų tvarkymo susitarimas.
· Priedas Nr. 2 – Konfidencialumo pasižadėjimas (pasirašomas konkrečių specialistų).

Šalių rekvizitai ir parašai:
	Užsakovas
Švenčionių rajono savivaldybės administracija
Vilniaus g. 19, kodas 188766722
LT-18117 Švenčionys
Tel. (0 387) 66 372
El. paštas savivaldybe@svencionys.lt
LT794010043200030027
[Parašas]
[Vardas, Pavardė, Pareigos]

	Paslaugų teikėjas
[Pavadinimas]
[Kodas]
[Adresas]
[A.s.]
[Parašas]
[Vardas, Pavardė, Pareigos]










PRIEDAS NR. 1

DUOMENŲ TVARKYMO SUSITARIMAS
prie Kibernetinio saugumo paslaugų teikimo sutarties Nr. [numeris]

Šis Duomenų tvarkymo susitarimas (toliau – Susitarimas) yra neatskiriama Kibernetinio saugumo paslaugų teikimo sutarties (toliau – Pagrindinė sutartis), sudarytos tarp:

Duomenų valdytojo: [Įrašyti Perkančiosios organizacijos pavadinimą], juridinio asmens kodas [kodas], adresas [adresas] (toliau – Užsakovas),
ir
Duomenų tvarkytojo: [Įrašyti tiekėjo pavadinimą], juridinio asmens kodas [kodas], adresas [adresas] (toliau – Paslaugų teikėjas),

dalis.

1. SĄVOKOS

1.1. Šiame Susitarime vartojamos sąvokos atitinka 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamente (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo (toliau – BDAR) vartojamas sąvokas. 1.2. Šis Susitarimas nustato Šalių teises ir pareigas tvarkant asmens duomenis Paslaugų teikėjui vykdant Pagrindinę sutartį.   

2. DUOMENŲ TVARKYMO DALYKAS, TRUKMĖ, POBŪDIS IR TIKSLAS

2.1. Dalykas: Asmens duomenų tvarkymas, Paslaugų teikėjui teikiant Kibernetinio saugumo vadovo ir Saugos įgaliotinio paslaugas pagal Pagrindinę sutartį. 
2.2. Trukmė: Duomenys tvarkomi visą Pagrindinės sutarties galiojimo laikotarpį.
2.3. Pobūdis ir tikslas: Duomenų tvarkymo tikslas – tinkamas Pagrindinėje sutartyje ir jos prieduose nustatytų įsipareigojimų vykdymas, įskaitant, bet neapsiribojant: kibernetinių incidentų aptikimu, analize, valdymu ir tyrimu; pranešimų apie incidentus teikimu priežiūros institucijoms; saugumo pažeidžiamumų analize; tinklų ir informacinių sistemų stebėsena; konsultacijų teikimu. 
2.4. Asmens duomenų rūšys: Vykdant Pagrindinę sutartį gali būti tvarkomi šie asmens duomenys: * Užsakovo darbuotojų identifikaciniai duomenys (vardas, pavardė, pareigos); * Kontaktiniai duomenys (el. pašto adresas, telefono numeris); * Elektroniniai duomenys (IP adresai, prisijungimo prie sistemų įrašai (logai), naršymo duomenys, vartotojų identifikatoriai, slapukai); * Bet kokie kiti asmens duomenys, esantys Užsakovo informacinėse sistemose, kurie tampa prieinami kibernetinio incidento tyrimo metu. 
2.5. Duomenų subjektų kategorijos: * Užsakovo darbuotojai; * Užsakovo klientai, partneriai ar kiti tretieji asmenys, kurių duomenys tvarkomi Užsakovo informacinėse sistemose.   

3. DUOMENŲ TVARKYTOJO PAREIGOS

3.1. Paslaugų teikėjas įsipareigoja tvarkyti asmens duomenis tik pagal dokumentuotus Užsakovo nurodymus, įskaitant nurodymus dėl duomenų perdavimo į trečiąją valstybę, nebent to reikalautų Europos Sąjungos ar Lietuvos Respublikos teisės aktai. 
3.2. Paslaugų teikėjas užtikrina, kad jo darbuotojai, įgalioti tvarkyti asmens duomenis, būtų pasirašytinai įsipareigoję laikytis konfidencialumo arba jiems būtų taikoma teisinė konfidencialumo prievolė. 
3.3. Paslaugų teikėjas, atsižvelgdamas į technologijų lygį, įgyvendinimo sąnaudas ir tvarkymo pobūdį, įgyvendina tinkamas technines ir organizacines priemones, kad užtikrintų BDAR 32 straipsnyje reikalaujamą saugumo lygį, įskaitant: * Gebėjimą užtikrinti nuolatinį duomenų tvarkymo sistemų konfidencialumą, vientisumą, prieinamumą ir atsparumą ; * Gebėjimą laiku atkurti prieigą prie asmens duomenų įvykus fiziniam ar techniniam incidentui. 
3.4. Paslaugų teikėjas, gavęs išankstinį rašytinį Užsakovo sutikimą, gali pasitelkti subtvarkytojus. Paslaugų teikėjas lieka visiškai atsakingas Užsakovui už subtvarkytojo įsipareigojimų vykdymą. 
3.5. Paslaugų teikėjas, atsižvelgdamas į tvarkymo pobūdį, padeda Užsakovui vykdyti prievolę atsakyti į duomenų subjektų prašymus dėl jų teisių įgyvendinimo.
3.6. Paslaugų teikėjas padeda Užsakovui užtikrinti BDAR 32–36 straipsniuose nustatytų prievolių vykdymą. 
3.7. Sužinojęs apie asmens duomenų saugumo pažeidimą, Paslaugų teikėjas nedelsdamas, bet ne vėliau kaip per 24 valandas, apie tai praneša Užsakovui, pateikdamas visą susijusią informaciją. 
3.8. Pasibaigus Pagrindinei sutarčiai, Paslaugų teikėjas, priklausomai nuo Užsakovo pasirinkimo, ištrina arba grąžina Užsakovui visus asmens duomenis ir sunaikina esamas jų kopijas. 
3.9. Paslaugų teikėjas pateikia Užsakovui visą informaciją, būtiną įrodyti, kad vykdomos šiame Susitarime nustatytos prievolės, ir sudaro sąlygas Užsakovui ar jo įgaliotam auditoriui atlikti auditą.   

4. DUOMENŲ VALDYTOJO PAREIGOS

4.1. Užsakovas yra atsakingas už asmens duomenų tvarkymo teisėtumą ir užtikrina, kad Paslaugų teikėjui perduodami asmens duomenys būtų renkami ir tvarkomi laikantis BDAR ir kitų taikomų teisės aktų. 
4.2. Užsakovas įsipareigoja teikti Paslaugų teikėjui aiškius ir dokumentuotus nurodymus dėl asmens duomenų tvarkymo.   

Šalių rekvizitai ir parašai:

Užsakovas (Duomenų valdytojas) [Parašas] [Vardas, Pavardė, Pareigos]

Paslaugų teikėjas (Duomenų tvarkytojas) [Parašas] [Vardas, Pavardė, Pareigos]



PRIEDAS NR. 2

KONFIDENCIALUMO PASIŽADĖJIMAS

Aš,                                        , asmens kodas [asmens kodas], atstovaudamas [Paslaugų teikėjo pavadinimas] (toliau – Paslaugų teikėjas) ir vykdydamas Kibernetinio saugumo paslaugų teikimo sutarties Nr. [numeris] (toliau – Sutartis), sudarytos tarp Paslaugų teikėjo ir [Užsakovo pavadinimas] (toliau – Užsakovas), įsipareigojimus,

pasižadu:

Saugoti konfidencialumą. Griežtai saugoti ir neatskleisti jokioms trečiosioms šalims bet kokios informacijos, kuri man tapo žinoma vykdant Sutartį. Konfidencialia informacija laikoma bet kokia techninė, komercinė, finansinė, teisinė, organizacinė informacija, informacija apie Užsakovo informacines sistemas, tinklo architektūrą, saugumo priemones, konfigūracijas, pažeidžiamumus, kibernetinius incidentus, darbuotojų ar klientų asmens duomenis ir bet kokia kita informacija, kuri nėra viešai prieinama (toliau – Konfidenciali informacija).

Naudoti tik pagal paskirtį. Naudoti Konfidencialią informaciją išimtinai tik Sutartyje numatytų paslaugų teikimo tikslais.

Užtikrinti saugumą. Imtis visų protingų priemonių, kad apsaugočiau Konfidencialią informaciją nuo neteisėto atskleidimo, kopijavimo, naudojimo ar praradimo.

Grąžinti informaciją. Pasibaigus mano dalyvavimui vykdant Sutartį arba Užsakovui pareikalavus, nedelsiant grąžinti Užsakovui arba sunaikinti visas Konfidencialios informacijos laikmenas (tiek materialias, tiek skaitmenines) ir visas jų kopijas.

Atsakomybė. Suprantu, kad šio pasižadėjimo pažeidimas gali padaryti didelę žalą Užsakovui ir užtraukti man bei Paslaugų teikėjui teisinę atsakomybę pagal Lietuvos Respublikos įstatymus ir Sutartį.

Galiojimas. Šis pasižadėjimas galioja visą Sutarties vykdymo laikotarpį ir 5 (penkerius) metus po jo pabaigos.

Specialistas:

(Parašas)

(Vardas, Pavardė)

Data: _________________

