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NUOTOLINĖS SVEIKATOS STEBĖSENOS SISTEMOS LICENCIJOS IR ŠIAI SISTEMAI REIKALINGOS ĮRANGOS PIRKIMO TECHNINĖ SPECIFIKACIJA
0. Pirkimo objektas: Nuotolinė sveikatos stebėsenos sistema (toliau – Sistema) apima:
0. Terminuoto naudojimo licenciją (nuomos pagrindu) naudotis internetine programa sveikatos priežiūros specialistams ir mobiliąja programėle pacientams (BVŽP 48180000-3) – 20 mėnesių laikotarpiu;
0. Šiai sistemai reikalinga įrangą (toliau – Įrangą) ( BVŽP-33190000-8):
5 vnt. medicininių kraujospūdžio matuoklių su EKG;
25 vnt. išmaniųjų apyrankių (fizinio pajėgumo matuoklių);
5 vnt. svarstyklių su kūno kompozicija;
1 vnt. mediciniškai sertifikuotas prietaisas, skirtas nuolatiniam paciento širdies ir kvėpavimo funkcijos stebėjimui. 
1. Pirkimo objektas nėra skaidomas į pirkimo dalis, nes įsigyjama integruota Sistema, kuri yra nedalomas, technologiškai vientisas sprendinys. Sistema apima programinę įrangą (licencijas), duomenis generuojančią įrangą bei jų tarpusavio sąveikai būtinus funkcinius komponentus. Sistemos architektūra sukurta taip, kad visi jos elementai – mobilioji programėlė, internetinė programa, tiekėjo programinė įranga ir su ja suderinama įranga – veiktų kaip vieninga ekosistema, kuriai būtinas techninis ir funkcinis suderinamumas. 
Pirkimo skaidymas į dalis būtų nepagrįstas, nes pažeistų sprendinio integralumą, sukeltų techninės integracijos rizikas ir neleistų užtikrinti tinkamos atsakomybės už visos sistemos saugumą, veikimą ir priežiūrą. Duomenų surinkimui naudojama įranga yra suderinama tik su konkrečia programine įranga, palaikančia specifinius duomenų perdavimo, šifravimo ir saugojimo protokolus. Pacientų sąsaja (mobilioji programėlė) ir gydytojų darbo aplinka (internetinė programa) yra tarpusavyje susieti komponentai, kurie turi būti centralizuotai administruojami ir veikti be trikdžių. Pirkimo objekto suskaidymas sudarytų prielaidas techniniams nesuderinamumams, apsunkintų atsakomybės paskirstymą tarp skirtingų tiekėjų ir reikšmingai padidintų pacientų duomenų saugumo bei sistemos patikimumo rizikas.
1. Sistema skirta pacientų sveikatos būklės stebėjimui nuotoliniu būdu. Įranga perduoda duomenis į duomenų bazę (serverį) Bluetooth ryšiu per mobiliąją programėlę arba duomenų siųstuvo pagalba. Sveikatos priežiūros specialistai, naudodamiesi internetine programa kompiuteriuose, turi galimybę realiu laiku stebėti pacientų sveikatos rodiklius ir palaikyti ryšį su pacientais.
1. Sistema skirta naudoti dviem įstaigoms – VšĮ Pasvalio pirminės asmens sveikatos priežiūros centrui (į. k. 293328580) ir UAB „Medicinos namai šeimai“ (į. k. 303352497). Kiekvienos įstaigos specialistai – Sistemos vartotojai – turi turėti prieigą tik prie savo įstaigos specialistų ir priskirtų pacientų paskyrų. Abiem sveikatos priežiūros įstaigoms turi būti užtikrintas vienodas Sistemos funkcionalumas.
1. Tiekėjas privalo pateikti dokumentą, patvirtinantį programinės įrangos nuosavybės teisę arba teisę disponuoti programine įranga (licenciją, gamintojo suteiktą leidimą, sertifikatą ar lygiavertį dokumentą), suteikiantį teisę Tiekėjui ją diegti, platinti, modifikuoti, teikti jai priežiūrą.
1. Siūloma kaina turi būti pateikta su visomis su pirkimo objektu susijusiomis išlaidomis, įskaitant Sistemos diegimą, licencijavimą, duomenų talpinimą, techninę priežiūrą ir darbuotojų apmokymą.
1. Sistema turi užtikrinti ne mažiau kaip 25 vienu metu veikiančias pacientų paskyras su aktyviu sveikatos priežiūros planu bei neribotą sveikatos priežiūros specialistų paskyrų skaičių.
1. Tiekėjas privalo užtikrinti sistemos techninę priežiūrą ne trumpesniam kaip 20 mėnesių laikotarpiui. Techninės priežiūros laikotarpis pradedamas skaičiuoti praėjus vienam (1) mėnesiui nuo sutarties įsigaliojimo dienos.
1. Internetinė programa ir mobilioji programėlė Pirkėjui nuosavybėn neperduodamos. Visi sistemoje sukurti, įvesti ar sugeneruoti duomenys (įskaitant pacientų sveikatos duomenis) nuo jų sukūrimo momento laikomi išimtine Pirkėjo nuosavybe.
1. Duomenų surinkimui skirta įranga įsigyjama ir tampa Pirkėjo nuosavybe.

11. Pirkimo objekto apimtys:


11.1. Licencijos ir įranga

	Eil. Nr.
	Prekės pavadinimas
	Matas
	Kiekis

	11.1.1.
	Terminuota (20 mėnesių) Nuotolinės sveikatos stebėsenos sistemos licencijos nuoma.
	Vnt.
	1

	11.1.2.
	Medicininiai kraujospūdžio matuokliai su EKG
	Vnt.
	5

	11.1.3.
	Išmaniosios apyrankės (fizinio pajėgumo matuokliai) 
	Vnt.
	25

	11.1.4.
	Mediciniškai sertifikuotas prietaisas, skirtas nuolatiniam paciento širdies ir kvėpavimo funkcijos stebėjimui
	Vnt.
	1

	11.1.5
	Svarstyklės su kūno kompozicija
	Vnt.
	5



12. Reikalavimai pirkimo objektui

12.1. REIKALAVIMAI ĮRANGAI
	Eil. Nr.
	Reikalavimai 

	12.1.1.
	Medicininiai kraujospūdžio matuokliai su EKG ir su Bluetooth ryšiu, turi turėti įdiegtą integracinę sąsają naudojantis įrangos kūrimo rinkiniu automatiniam duomenų gavimui. Duomenys po kiekvieno matavimo automatiškai turi būti perduodami į Sistemą ir iš karto atvaizduojami prie paciento duomenų. Tiekėjas kartu su pasiūlymu turi pateikti prietaiso CE MDR ženklinimą patvirtinantį sertifikatą ar Europos Sąjungos atitikties deklaraciją, kurių turinys ir pateikiama informacija turi atitikti 2017 m. balandžio 5 d. Europos Parlamento ir Tarybos reglamente (ES) 2017/745 dėl medicinos priemonių, kuriuo iš dalies keičiama Direktyva 2001/83/EB, Reglamentas (EB) Nr. 178/2002 ir Reglamentas (EB) Nr. 1223/2009, ir kuriuo panaikinamos Tarybos direktyvos 90/385/EEB ir 93/42/EEB (toliau – Europos Parlamento ir Tarybos reglamentas (ES) 2017/745 dėl medicinos priemonių), nustatytus reikalavimus.

	12.1.2.
	Išmaniosios apyrankės (fizinio pajėgumo matuokliai) su Bluetooth ryšiu, turi turėti įdiegtą integracinę sąsają naudojantis įrangos kūrimo rinkiniu arba programinės įrangos sąsaja, matuojantys širdies ritmą, fizinio aktyvumo ir miego duomenis. 
Duomenys automatizuotai turi būti gaunami iš išmaniosios apyrankės ne rečiau kaip valandos intervalu. 

	12.1.3.
	Mediciniškai sertifikuotas prietaisas skirtas nuolatiniam paciento širdies ir kvėpavimo funkcijos stebėjimui.  Tai kelių jutiklių apyrankė, skirta matuoti svarbiausius širdies ir sveikatos rodiklius, tokius kaip kūno temperatūra, HR-širdies ritmas, HRV-širdies ritmo kintamumas, miegas, SPO2, ECG, aktyvumas. Turi turėti įdiegtą integracinę sąsają naudojantis įrangos kūrimo rinkiniu (SDK). Duomenys ne rečiau kaip kas valandą automatiškai turi būti perduodami į Sistemą ir atvaizduojami prie paciento duomenų. Prietaisas skirtas nuolatiniam paciento širdies ir kvėpavimo funkcijos stebėjimui, privalo turėti CE ženklinimą patvirtinantį dokumentą / sertifikatą visiems nurodytiems matavimo rodikliams ar ES atitikties deklaraciją. Tiekėjas kartu su pasiūlymu privalo pateikti CE ženklinimą patvirtinantį dokumentą / sertifikatą (atsižvelgiant į medicinos priemonės klasę) ar ES atitikties deklaraciją, kurių turinys ir pateikiama informacija turi atitikti Europos Parlamento ir Tarybos reglamente (ES) 2017/745 dėl medicinos priemonių nustatytus reikalavimus.

	12.1.4
	Svarstyklės su kūno kompozicija (KMI, riebalų, raumenų, kaulų masė, vanduo) turi turėti įdiegtą integracinę sąsają naudojantis įrangos kūrimo rinkiniu arba programinės įrangos sąsają. Duomenys po kiekvieno matavimo automatiškai turi būti perduodami į sistemą ir iš karto atvaizduojami prie paciento duomenų.



12.2. REIKALAVIMAI PACIENTŲ NUOTOLINĖS SVEIKATOS STEBĖSENOS SISTEMAI
	[bookmark: _qsh70q]Eil. Nr.
	Proceso pavadinimas
	Reikalavimai

	12.2.1.
	Platforma specialistams
	1. Paciento registracija.
1. Paciento kortelė (kaupiami su pacientu susiję sveikatos duomenys, tyrimų rezultatai, fizinio aktyvumo duomenys).
1. Komunikavimas su pacientu (bendravimas komunikavimo kanalu, t. y. pokalbis žinutėmis, angl. „chat“), informacijos ar mokomosios medžiagos siuntimas į mobiliąją aplikaciją, konsultacijos išrašai).
1. Individualaus sveikatos stebėsenos plano sukūrimas (specialistas rengia pacientui individualų planą, paskirdamas matavimus, fizinio aktyvumo tikslus ir nustato stebimus rodiklius).
1. Individualių sveikatos rodiklių ribų nustatymas konkrečiam pacientui individualizuotam stebėjimo plane.
1. Sistemoje turi būti automatiškai kartą per savaitę generuojama savaitinė sveikatos ataskaita, kurioje privalomai pateikiami visi užfiksuoti sveikatos stebėjimo duomenys, taip pat galima suformuoti ir už visą  paciento stebėjimo laikotarpį. Ataskaita turi būti atsisiunčiama elektroniniu paštu PDF formatu.
1. Sistema turi automatiškai formuoti pranešimus (angl. alert) ir siųsti juos sveikatos priežiūros specialistams (pagal nustatytas roles) bei pacientams apie staigius paciento sveikatos rodiklių pokyčius.
1. Sveikatos priežiūros specialistas individualizuotam plane gali paskirti mankštas pagal paciento fizinį pasirengimą.
1. Sistemoje turi būti integruotos specializuotos, kardiovaskulinėmis ligomis sergantiems pacientams pritaikytos mankštos, skirtos atlikti namų sąlygomis, pateikiamos vaizdo įrašų (video) formatu. Turi būti užtikrintos aiškios jų atlikimo instrukcijos. Kiekis ir struktūra: ne mažiau kaip 50 vaizdo įrašų. (Aerobiniai pratimai, jėgos / ištvermės pratimai, kvėpavimo ir atsipalaidavimo pratimai, pusiausvyros ir koordinacijos pratimai. Turinys turi atitikti Europos Kardiologų Draugijos (ESC) rekomenduojamas fizinio krūvio intensyvumo ribas kardiologiniams ir metaboliniams pacientams.
1. Portale turi būti integruotas vaistų vartojimo dienoraštis, leidžiantis prižiūrinčiam specialistui įvesti vaistus, nurodyti jų vartojimo laiką ir dozes.
1. Turi būti integruota funkcija, leidžianti prižiūrinčiam specialistui stebėti paciento mitybos ir vandens vartojimo įpročius realiu laiku – automatiškai apibendrinami ir vizualizuojami duomenys, pateikiant savaitinius ar mėnesinius suvartojimo rodiklius.
1. Sveikatos priežiūros specialistas gali nustatyti pacientui pildyti patvirtintus ir pagal klinikines gaires atnaujinamus klausimynus pacientų emocinės, fizinės ir bendros savijautos vertinimui, taip pat specializuotus klausimynus, pritaikytus kardiologiniams pacientams (tokius kaip SF-36, HADS, KCCQ ar analogiškus).
1. Prižiūrintis specialistas gali siųsti pacientams edukacinę medžiagą, skirtą sveikos gyvensenos skatinimui ir ligos valdymui: tekstinę ir vaizdinę medžiagą apie: paciento ligą ir jos valdymą, vaistų vartojimą, mitybą ir fizinį aktyvumą, streso valdymą ir psichologinę savijautą, kitas sveikos gyvensenos rekomendacijas.
1. Turi būti galimybė specialistui įkelti failus šiais formatais: PDF, JPG, PNG, TIFF, DOCX, XLSX ir susieti juos su konkrečiu pacientu ar ataskaita, kad būtų patogu juos sekti ir valdyti. Failai turi būti saugiai saugomi ir prieinami tik autorizuotiems vartotojams.
1. Turi būti galimybė kurti ir valdyti sveikatos priežiūros specialistų paskyras, kuriose būtų pateikta: kontaktinė informacija (el. paštas, telefonas, darbo vieta); profesinė informacija (specializacija); rolės ir prieigos teisės, nustatančios, kokias funkcijas ir duomenis specialistai gali matyti bei tvarkyti portale (pvz., šeimos gydytojas, atvejo vadybininkas, gydytojai specialistai).


12.3. [bookmark: _Toc77678393]REIKALAVIMAI MOBILIAI APLIKACIJAI
	Eil. Nr.
	Modulio pavadinimas
	Reikalavimai

	12.3.1.
	Mobili programėlė pacientui
	Pacientas mobiliojoje programėlėje gali: 
1. įvesti ranka matavimo duomenis;
1. bendrauti žinutėmis pokalbio formatu (angl. „chat“ formatu) su prižiūrinčiu specialistu;
1. gauti kasdienes užduotis pranešimų formatu;
1. gauti periodines (savaitines) sveikatos ataskaitas PDF formatu;
1. gauti automatinius priminimus apie vaisto vartojimo laiką;
1. įvesti suvartotus vaistus, automatiškai fiksuojant dozes ir vartojimo laiką;
1. gauti vaistų vartojimo istoriją ir suvestinę;
1. gali įvesti suvartojamo maisto produktus bei vandens kiekį ir vartojimo laiką;
1. gauti mitybos ir vandens vartojimo duomenų ataskaitas;
1. gali gauti ir užpildyti emocinės, fizinės savijautos ir kitus klausimynus;
1. gali matyti pagal individualizuotą planą paskirtų fizinių pratimų sąrašą, o atlikimo metu – vaizdo instrukcijas (pratimo atlikimo filmukas su garso instrukcija);
1. gali gauti ir peržiūrėti edukacinę medžiagą, skirtą sveikos gyvensenos skatinimui ir ligos valdymui;
1. gali matyti jam priskirtų specialistų komandos informaciją;
1. gali nemokamai parsisiųsti mobiliąją programėlę iš Google Play ir Apple App Store internetinių mobiliųjų programėlių parduotuvių;
1. tiekėjas turi užtikrinti, kad mobilioji programėlė būtų prieinama asmenims su negalia laikantis universalaus dizaino principų.


12.4. [bookmark: _Toc77678394]PACIENTŲ NUOTOLINĖS SVEIKATOS STEBĖSENOS SISTEMOS PRIEŽIŪROS IR PALAIKYMO REIKALAVIMAI 
	Eil. Nr.
	Reikalavimai

	12.4.1.
	Tiekėjas privalo suteikti šias paslaugas: 
1. Sistemos talpinimas ir veikimo užtikrinimas – sistema turi būti talpinama saugioje infrastruktūroje (tiekėjo valdomame arba trečiosios šalies serveryje / debesijos platformoje);
1. techninė priežiūra, apimanti:
· reagavimą į kritines klaidas ne vėliau kaip per 4 valandas nuo pranešimo;
· reagavimą į nekritines klaidas ne vėliau kaip per 2 darbo dienas;
· reguliarius sistemos atnaujinimus ir saugumo pataisų diegimą;
1. Tiekėjas privalo organizuoti mokymus sveikatos priežiūros specialistams dėl sistemos naudojimo ir funkcionalumų. Mokymai turi būti suorganizuoti per 30 dienų nuo sutarties įsigaliojimo dienos.

	12.4.2.
	Planiniai Sistemos atnaujinimai:
1.   Planiniai Sistemos priežiūros ar atnaujinimo darbai gali būti atliekami tik Pirkėjo nedarbo metu (t. y. šeštadieniais, sekmadieniais arba po 19:00 valandos darbo dienomis).
2.   Planuojant atlikti sistemos atnaujinimo darbus, ne vėliau kaip prieš 2 (dvi) darbo dienas iki planuojamo Sistemos atnaujinimo Pirkėjui turi būti išsiunčiamas pranešimas apie atliekamus darbus nurodytais įstaigos kontaktais. 

	12.4.3.
	Reikalavimai Sistemos palaikymui:
1. Tiekėjas licencijos galiojimo laikotarpiu turi užtikrinti įdiegtos programinės įrangos (internetinės programos, mobiliosios programėlės, duomenų bazių ir kt.) palaikymą, apimantį: naujausių versijų ir atnaujinimų diegimą, klaidų šalinimą bei techninę pagalbą Pirkėjui – visa tai be papildomo mokesčio.
1. Sistemos prieinamumas turi būti ne mažesnis kaip 99 % per kalendorinį mėnesį, skaičiuojant visą parą 7 dienas per savaitę (24/7), neįskaitant iš anksto suderintų planuotų techninių darbų. Neužtikrinus nustatyto prieinamumo lygio, Tiekėjas privalo kompensuoti prastovos laiką pratęsdamas licencijos galiojimo laikotarpį atitinkamu prastovos trukmę atitinkančiu laikotarpiu be papildomo mokesčio.
1. Programinės įrangos ar jos dalies (posistemio) visišku neveikimu laikoma situacija, kai Pirkėjo naudotojai dėl iš Tiekėjo įsigytos programinės įrangos trūkumų visiškai nebegali naudotis Sistemos ar jos dalimi (posistemiu);
1. Tiekėjas Sistemos ar jos dalies visiško neveikimo (kritinio sutrikimo) atveju, turi užtikrinti veikimo atstatymą per ne ilgesnį nei 48 valandų laikotarpį. Kritinis sutrikimas – funkcijos neveikimas be galimybės reikiamą funkciją įvykdyti alternatyviai. Jei sutrikimo per nurodytą laiką pašalinti negalima dėl nuo Tiekėjo nepriklausančių aplinkybių (pvz., trečiųjų šalių infrastruktūros gedimų, force majeure), Tiekėjas privalo apie tai nedelsiant raštu informuoti Pirkėją ir pateikti pagrįstą sutrikimo pašalinimo planą bei kartu su Pirkėju suderinti susitarimą dėl sutrikimo pašalinimo laiko. Maksimalus sutrikimo pašalinimo terminas tokiu atveju – 10 darbo dienų. Už kiekvieną kritinio sutrikimo parą, viršijančią 48 valandų laikotarpį, Tiekėjas privalo pratęsti licencijos galiojimą atitinkamu laikotarpiu be papildomo mokesčio;
1. Programinės įrangos veikimo sutrikimu laikoma situacija, kai Pirkėjo naudotojai dėl programinės įrangos funkcionalumo trūkumų negali atlikti numatytų Sistemos funkcijų ar funkcijos veikia nekorektiškai, funkcija veikia su trikdžiais, tačiau išlieka galimybė ją įvykdyti alternatyviai. Nekritiniai sutrikimai šalinami per ne ilgiau kaip 5 darbo dienas nuo pranešimo gavimo. Pranešimai apie sutrikimus teikiami raštu (suderintu el. paštu). Tiekėjas patvirtina pranešimo gavimą per 2 darbo valandas, o jei pranešimas gautas ne darbo metu – per 2 valandas nuo artimiausios darbo dienos pradžios;
1. Tiekėjas turi parengti prieinamas ir Pirkėjui tinkamas informavimo apie Sistemos sutrikimus, jų registravimo priemones: Pirkėjo ir Tiekėjo suderintus telefonus, el. pašto adresus; 
1. Duomenys turi būti talpinami ES teritorijoje esančiuose duomenų centruose, atitinkančiuose LST EN ISO/IEC 27001 arba lygiavertį standartą; 
1. Sistemos palaikymas turi apimti automatinį atnaujinimų (angl. „updates“) diegimą be paslaugos sutrikdymo.


12.5. [bookmark: _Toc77678398]BENDRIEJI REIKALAVIMAI
	Eil.
Nr.
	Reikalavimai

	12.5.1.
	1. Tiekėjas turi užtikrinti, kad Sistema pilnai veikia su mobiliąja programėle ir palaiko duomenų perdavimą iš suderinamos nešiojamos Įrangos;
1. Sistema turi leisti vartotojui pasirinkti kuria kalba bus pateikiama informacija (privaloma lietuvių kalba).
1. Mobilioji programėlė turi būti prieinama ir patalpinta tiekėjo sąskaita Google Play ir Apple App Store internetinėse mobiliųjų programėlių parduotuvėse.
1. Mobilioji programėlė turi palaikyti mažiausiai dviejų faktorių autentifikaciją (2FA) naudojant el. paštą arba SMS kodą.
1. Sistema turi turėti duomenų kokybės vertinimo modulį, automatiškai identifikuojantį neperduotus matavimus, sensorių klaidas ir neįprastus duomenų intervalus.
1. Tiekėjas privalo užtikrinti, kad asmens duomenys būtų tvarkomi laikantis 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas) (toliau – Reglamentas (ES) 2016/679) reikalavimų, įgyvendinant tinkamas technines ir organizacines saugumo priemones.
1. Sistemoje turi būti renkami ir tvarkomi tik tie paciento duomenys, kurie yra būtini nuotolinės sveikatos stebėsenos paslaugai teikti ir individualiam stebėsenos planui vykdyti.
1. Sistema turi suteikti galimybę įgyvendinti duomenų subjektų teises pagal Reglamentą (ES) 2016/679 (įskaitant teisę susipažinti, reikalauti ištaisyti duomenis, apriboti tvarkymą ar gauti duomenų kopiją), kai tai taikytina pagal teisinį pagrindą ir teisės aktų reikalavimus.
1. Duomenų perdavimas ir saugojimas turi būti apsaugoti šifravimu, prieigos kontrole ir patikimais autentifikavimo mechanizmais.
1. Sistemoje turi būti galimybė dokumentuoti duomenų tvarkymo teisinius pagrindus (įskaitant sutikimus, kai jie taikomi konkrečiam tikslui).
1. Prieiga prie paciento duomenų turi būti apribota tik įgaliotiems vartotojams pagal rolėmis grįstą prieigos valdymą (RBAC).
1. Prisijungimas prie internetinės programos turi vykti naudojant šifruotą HTTPS ryšį (TLS).
1. Turi būti užtikrinta, kad visi duomenų perdavimai vyktų naudojant patikimus šifravimo protokolus ir galiojančius, naršyklių pripažįstamus SSL/TLS sertifikatus.
1. Sistemoje turi būti fiksuojami audito (žurnalų) įrašai apie prisijungimus, prieigas, duomenų peržiūrą, keitimus ir perdavimą, užtikrinant atsekamumą. Audito įrašai turi būti saugomi Pirkėjo nustatytą terminą.
1. Sistema turi sudaryti galimybę Pirkėjui nustatyti ir įgyvendinti duomenų saugojimo terminus, taip pat duomenų anonimizavimą ir (ar) ištrynimą pasibaigus saugojimo terminui.
1. Tiekėjas, kaip duomenų tvarkytojas, privalo sudaryti su Pirkėju asmens duomenų tvarkymo sutartį, atitinkančią Reglamento (ES) 2016/679 28 straipsnio reikalavimus (tvarkymas tik pagal Pirkėjo dokumentuotas instrukcijas, konfidencialumas, sub-tvarkytojų valdymas, audito teisė, pagalba įgyvendinant duomenų subjektų teises ir kt.).
1. Tiekėjas privalo nedelsdamas, bet ne vėliau kaip per 24 val. nuo sužinojimo momento, informuoti Pirkėją apie asmens duomenų saugumo pažeidimą ir bendradarbiauti atliekant tyrimą bei teikiant informaciją, reikalingą pranešimui priežiūros institucijai ir (ar) duomenų subjektams.
1. Tiekėjas privalo užtikrinti atsarginių kopijų darymą ir duomenų atkūrimą: atsarginės kopijos turi būti daromos ne rečiau kaip kartą per parą, o duomenų atkūrimo procesas turi būti periodiškai testuojamas.
1. Paslaugos teikimui pasibaigus, Tiekėjas privalo Pirkėjui grąžinti visus duomenis sutartu formatu ir, Pirkėjui nurodžius, saugiai ištrinti duomenis bei jų kopijas, išskyrus atvejus, kai duomenų saugojimas privalomas pagal teisės aktus.
1. Tiekėjas privalo užtikrinti administratorių prieigų valdymą (įskaitant MFA), prieigos suteikimo ir panaikinimo procesą, taip pat prieigos veiksmų audito fiksavimą.
1. Asmens duomenys turi būti tvarkomi ir saugomi Europos Sąjungos / EEE teritorijoje. Asmens duomenų perdavimas už EEE ribų galimas tik gavus išankstinį rašytinį Pirkėjo sutikimą ir užtikrinus teisėtą perdavimo mechanizmą pagal Reglamentą (ES) 2016/679.
1. Sistema turi būti CE sertifikuota kaip I klasės medicinos priemonė pagal Europos Parlamento ir Tarybos reglamentą (ES) 2017/745 dėl medicinos priemonių.
1. Tiekėjas turi turėti informacijos saugumo valdymo standartą atitinkantį LST EN ISO/IEC 27001 arba lygiavertį. Sertifikatas turi būti išduotas akredituotos sertifikavimo įstaigos ir galiojantis pasiūlymų pateikimo dieną. Kartu su Pasiūlymu Tiekėjas privalo pateikti sertifikato kopiją ir (ar) kitus lygiavertiškumą patvirtinančius dokumentus.
1. Tiekėjas turi pateikti Sistemos CE MDR ženklinimą patvirtinantį sertifikatą ar Europos Sąjungos atitikties deklaraciją, kurių turinys ir pateikiama informacija turi atitikti Europos Parlamento ir Tarybos reglamente (ES) 2017/745 dėl medicinos priemonių nustatytus reikalavimus.


13.  Programinės įrangos nuosavybės dokumentas. Kartu su Pasiūlymu Tiekėjas turi pateikti siūlomos programinės įrangos nuosavybę ar teisę ja disponuoti patvirtinantį dokumentą – galiojančią licenciją, gamintojo išduotą leidimą, sertifikatą, partnerystės sutartį arba kitą lygiavertį dokumentą, suteikiantį tiekėjui teisę platinti, diegti, modifikuoti ir prižiūrėti siūlomą programinę įrangą. Jei programinės įrangos dalys yra sukurtos, modifikuotos ar naudojamos remiantis trečiųjų šalių suteiktomis licencijomis ar kitomis teisėmis, tiekėjas, vykdydamas šį reikalavimą, privalo pateikti galiojančias atitinkamų trečiųjų šalių licencijas arba kitus lygiaverčius dokumentus, aiškiai patvirtinančius teisę naudoti tokią programinę įrangą. Tokiais dokumentais tiekėjas privalo įrodyti, kad programinės įrangos sukūrimas ir naudojimas nepažeidžia trečiųjų šalių autorių teisių, nėra plagijuotas ir atliekamas su atitinkamų teisių turėtojo (gamintojo) sutikimu.


