



Projektas

INFORMACINIŲ SISTEMŲ ŽURNALINIŲ ĮRAŠŲ SURINKIMO BEI KIBERNETINIŲ GRĖSMIŲ IR INCIDENTŲ STEBĖJIMO PASLAUGŲ PIRKIMO 
TECHNINĖ SPECIFIKACIJA

I SKYRIUS
PERKANČIOJI ORGANIZACIJA

1. Perkančioji organizacija – Lietuvos valstybės naujasis archyvas, juridinio asmens kodas 191520296, adresas O. Milašiaus g. 25, 10102 Vilnius. Perkančioji organizacija nėra PVM mokėtoja.
2. [bookmark: _Hlk225416669]Pirkimą perkančiosios organizacijos vardu atlieka įgaliotoji organizacija Lietuvos vyriausiojo archyvaro tarnyba (juridinio asmens kodas 188697087, adresas Mindaugo g.8, 03107 Vilnius). Sutartį pasirašys Perkančioji organizacija.

II SKYRIUS
PIRKIMO OBJEKTAS

3. Lietuvos valstybinių archyvų sistemą (toliau – Archyvų sistema) sudaro Lietuvos vyriausiojo archyvaro tarnyba (Perkančioji organizacija) ir valstybiniai archyvai: Lietuvos valstybės istorijos archyvas; Lietuvos valstybės naujasis archyvas; Lietuvos centrinis valstybės archyvas; Lietuvos ypatingasis archyvas; Lietuvos literatūros ir meno archyvas; Vilniaus regioninis valstybės archyvas; Kauno regioninis valstybės archyvas; Klaipėdos regioninis valstybės archyvas; Šiaulių regioninis valstybės archyvas.
4. Informacinių sistemų žurnalinių įrašų surinkimo bei kibernetinių grėsmių ir incidentų stebėjimo paslaugos (toliau – Paslaugos). Kibernetinių grėsmių bei incidentų stebėjimo paslauga, kitaip – Saugos operacijų centro paslauga, yra laikoma tokia paslauga, kai Paslaugos tiekėjo specialistai (analitikai, grėsmių medžiotojai, incidentų tyrėjai) pro-aktyviai stebi visos Archyvų sistemos IT infrastruktūros žurnalinius įvykius, duomenų srautus ir surinktą papildomą telemetrinę informaciją, atlieka analizę, identifikuoja incidentus ir grėsmes ir aktyviai reaguoja pagal aprašytus SLA laikus į XDR sugeneruotus pranešimus.

III SKYRIUS
REIKALAVIMAI PASLAUGOMS

5. Pirkimo tikslas: užtikrinti turimos Archyvų sistemos IT infrastruktūros bei informacinių sistemų kibernetinių grėsmių bei incidentų aptikimą, taip įgalinant Perkančiąją organizaciją efektyviai ir greitai šalinti atsiradusius trūkumus siekiant mažinti arba užkirsti kelią galimam žalos atsiradimui.
6. Pagrindiniai uždaviniai pirkimo tikslui pasiekti:
        6.1. Paslaugų tiekėjas suteikia Archyvų sistemos infrastruktūrai visą kibernetinių grėsmių ir incidentų stebėjimui reikalingą programinę įrangą. Programinė įranga turi apdoroti ne mažiau kaip 4000 EPS (Events per second) įvykių per sekundę. Perkančiosios organizacijos nurodyti kontaktai turi turėti prieigą prisijungti prie kibernetinių grėsmių ir incidentų stebėjimo platformos.
6.2. Paslaugų tiekėjas privalo pateikti visą programinę įrangą (įskaitant reikalingas licencijas), būtiną žurnalinių įrašų surinkimui, koreliavimui ir analizei.
6.3. Visa techninė įranga, kurioje bus diegiama programinė įranga, turi būti pateikta Paslaugų tiekėjo.
6.4. Visi surinkti duomenys turi likti toje pačioje Archyvų sistemos valdomoje infrastruktūroje (on premise). O jei sprendimas yra  cloud-base  - duomenys talpinama tik Europos Sąjungos ribose, apmokant teikėjo.
6.5. Paslaugų tiekėjas turi pilnai įdiegti ir sukonfigūruoti programinę ir techninę įrangą Archyvų sistemoje.
6.6. Paslaugos, nustatytos Techninės specifikacijos  6.7.1., 6.7.2. ir 6.7.4. papunkčiuose, turi būti pradėtos teikti per 20 darbo dienų nuo sutarties įsigaliojimo dienos. Paslaugos, nustatytos Techninės specifikacijos 6.7.3., 6.7.5 ir 6.7.6.  papunkčiuose, turi būti pradėtos teikti per 40 darbo dienų nuo sutarties įsigaliojimo dienos. 
6.7. Paslaugos turi apimti:
6.7.1. Nuolatinį žurnalų įrašų (angl. logs) surinkimą/koreliavimą bei pranešimų apie kibernetinės saugos grėsmes ir incidentus teikimą iš kritinių šaltinių (angl. log source):
6.7.1.1. Archyvų sistemai, Valstybės skaitmeninių sprendimų agentūros  (toliau – VSSA) priskirtos infrastruktūros tinklo perimetro įrenginių (kaip pvz.: ugniasienės, maršrutizatoriai, WAF, load balancer, proxy, VPN ir pan). Įrenginiai, iš kurių surenkama informacija, parenkami kartu su Perkančiąja organizacija, iki 5 vnt.;
6.7.1.2. infrastruktūros tinklo perimetro įrenginių, kaip pvz.: ugniasienės, maršrutizatoriai, VPN ir pan.,  esantys Archyvų sistemos infrastruktūroje. Įrenginiai, iš kurių surenkama informacija, parenkami kartu su Perkančiąja organizacija, iki 10 vnt.;
6.7.1.3.  tarnybinių stočių įskaitant virtualizuotas mašinas  (su Microsoft arba Linux programine įranga) esančių VSSA infrastruktūroje bei Archyvų sistemos infrastruktūroje. Viso Linux OS iki 90 vnt., Windows OS iki 10 vnt., ;
6.7.1.4. taikomųjų informacinių sistemų (Elektroninio archyvo informacinė sistema (EAIS), E-KINAS);
6.7.1.5. kompiuterinių darbo vietų (mobilių ir stacionarių). Viso iki 550 įrenginių;
6.7.1.6. žurnaliniai įrašai saugomi 90 d.
6.7.1.7. Įrenginių skaičius (log source) sutarties galiojimo metu gali kisti (didėti arba mažėti) iki 15 proc., kas nelaikoma esminiu Paslaugų apimties keitimu.
6.7.2. Žurnalinių įrašų koreliavimas ir analizė turi identifikuoti vidines ir išorines grėsmes susijusias kenkėjiška veikla, technologiniais procesais ir žmogiškosiomis klaidomis:
6.7.2.1. Technologines anomalijas ir saugumo spragas;
6.7.2.2. Neteisėtos arba klaidingos autentifikacijos įvykius;
6.7.2.3. Kenkėjišką arba neteisėtai robotizuotą veiklą infrastruktūroje;
6.7.2.4. Saugumo politikų nusižengimus;
6.7.2.5. Esant techninėms galimybėms įsibrovimus į debesijos paslaugų teikėjo infrastruktūroje esančias informacines sistemas (EAIS, e-kinas) bei Archyvų sistemos vidinį tinklą;
6.7.2.6. Neteisėtą veiklą Archyvų sistemos tinkle ir debesijos paslaugų teikėjo Archyvų sistemai priskirtoje infrastruktūroje;
6.7.2.7. Kenkėjiško kodo veiką.
6.7.3. Automatiniai pranešimai turi būti siunčiami el. paštu, teikiami 24/7/365 pagal įjungtas taisykles, pavyzdžiui:
6.7.3.1. aptinkamas nebūdingas naudotojų elgesys ar administratorių piktnaudžiavimas;
6.7.3.2. sukuriami privilegijuotieji naudotojai;
6.7.3.3. atliekami grupinės politikos pakeitimai;
6.7.3.4. aptikus nepatvirtintą naudoti programinę įrangą;
6.7.3.5. įrangai komunikuojant su blogos reputacijos išoriniais šaltiniais;
6.7.3.6. neautorizuoti prisijungimai prie infrastruktūros;
6.7.3.7. užblokuota kenkėjiška programinė įranga ar procesai.
6.7.4.   Turi būti vykdoma Perkančiosios organizacijos turimo Trend Vision One XDR (angl. Extended Detection and Response) įrankio teikiamos informacijos stebėseną ir analizę:
6.7.4.1. turimo XDR sprendimo generuojamų pranešimų pirminė atranka (triage), analizė ir klasifikavimas pagal svarbumą;
6.7.4.2. XDR sprendimo pateiktų atakos grandinių (angl. attack chains) / incidentų chronologijos analizė, nustatant galimą pradinį vektorių, paveiktus objektus ir rekomenduojamus suvaldymo veiksmus.
6.7.4.3. XDR sprendimo taisyklių / detekcijų (use case) konfigūravimas, koregavimas ir pritaikymas prie Archyvų sistemos infrastruktūros, siekiant mažinti klaidingų teigiamų aptikimų (angl. false positives) skaičių ir didinti aptikimų kokybę.
6.7.4.4. XDR sprendimo (įskaitant agentus, sensorius, integracinius jungiklius) veikimo ir atnaujinimų priežiūra: būklės stebėsena, sutrikimų identifikavimas ir informavimas apie technines problemas (pvz., neveikiantys agentai, nutrūkusios integracijos, licencijos, našumo degradacija). 
6.7.4.5. Esminės informacijos, gautos iš XDR (pvz., incidentų suvestinės, tendencijos, svarbiausi aptikimai, atlikti taisyklių pakeitimai), įtraukimas į mėnesines ataskaitas.
6.7.4.6. agentų apie 650 vnt.. Šis skaičius sutarties galiojimo metu gali kisti (didėti arba mažėti) iki 15 proc., kas nelaikoma esminiu Paslaugų apimties keitimu.
6.7.5. Turi būti vykdoma Perkančiosios organizacijos tinklo srauto analizė. 
6.7.5.1. Tinklo srautas nukreipiamas naudojant „port mirroring“ arba „network tap“ technologijas ar naudojant kitą suderintą su Perkančiąją organizacija technologiją. 
6.7.5.2 Tinklo srauto analizės metu realiuoju laiku turi būti identifikuojama:
6.7.5.2.1. Neteisėta komunikacija su blogos reputacijos išorės šaltiniais;
6.7.5.2.2. vidinės komunikacijos grėsmės;
6.7.5.2.3. DNS, SMTP, HTTP protokolų rizikos;
6.7.5.2.4. HTTPS srauto patikimumas pagrįstas sertifikatų ir IP adresų vertinimu;
6.7.5.2.5. paslaugų trikdymo atakos (angl. DDOS);
6.7.5.2.6.  komunikacijos nuokrypiai nuo įprastos įrangos ar naudotojų veikos;
6.7.5.2.7. neautorizuoti prisijungimai prie infrastruktūros;
6.7.5.2.8 neatnaujinta ir pažeidžiama programinė įrangą naudojanti komunikaciją su išoriniais šaltiniais ir debesijos paslaugomis;
6.7.5.3. nuodugnus duomenų vertinimas pagal kibernetinių grėsmių požymių duomenų bazę (daugiau nei 50 000 požymių);
6.7.5.4. turi būti galimybė Perkančiojoje organizacijoje, esant poreikiui rinkti duomenis PCAP formatu (pvz. incidentų tyrimui ir žalos nustatymui, skiriama 4 TB talpa); 
6.7.6. Turi būti vykdomas tinklų ir informacinių sistemų pažeidžiamumų aptikimas:
6.7.6.1. autentifikuotai;
6.7.6.2. neautentifikuotai;
6.7.6.3. aktyviai (atliekant skenavimą sutartu periodiškumu);
6.7.6.4. pasyviai (gaunant pažeidžiamumų duomenis, analizuojant duomenų srautą);
6.7.6.5. skenavimo objektai (apie 100 IP adresų): serveriai (Linux ir Microsoft), maršrutizatoriai, ugniasienės, aplikacijos (duomenų bazės, web aplikacijos), tinklalapiai (10 vnt.) ir t.t.;
6.7.6.6. identifikuojami pažeidžiamumai, kurie galėtų būti išnaudoti vidinės atakos arba išorinio įsibrovimo atveju;
6.7.6.7. nustatomi pažeidžiamumai ir įvertinamas jų kritiškumas; 
6.7.6.8. reguliarus ekspertinis vertinimas, pokyčių analizė;
6.7.6.9. pažeidžiamumų skenavimo pritaikymas infrastruktūrai (konfigūracijų nustatymas);
6.7.6.10. rekomendacijos nustatytų pažeidžiamumų pašalinimui.
6.7.6.11. skenavimai turi būti vykdomi bent vieną kartą per mėnesį sutarta dieną.
6.7.7. Reakcijos laikus paslaugai (SLA[footnoteRef:1]): [1:  „Pastaba SLA skaičiavimui: Lentelėje nurodyti identifikavimo (TTD) ir pranešimo (TTR) terminai skaičiuojami tik darbo valandomis] 

	Informacijos apsikeitimo objektas
	Grėsmės kritiškumo apibūdinimas pagal naudojamos įrangos nustatymus 
	Identifikavimo laikas Time to detect (TTD)
	Pranešimo perkančiąjai organizacijai laikas
Time to report to NOC (TTR)
	Atitikimas sąlygoms Service level target (SLT)
	Komunikacijos kanalas

	Nustatomi pažeidžiamumai ar identifikuojamos rizikos/grėsmės, kurias būtina nedelsiant spręsti ir imtis konkrečių veiksmų

(angl. security monitoring and automated alerting for high severity alerts)
	 >=9
	Kritinis arba Aukštas
	2  val.
	 3 val.
	90%
	Pranešimas 
el. paštu 

(laiškas su užduotimi imtis neatidėliotinų veiksmų, arba, pagal galimybes, atsakingi asmenys informuojami trumpąja žinute (sms) telefonu)

	
	 5-9
	Vidutinis
	3 val.
	6 val. 
	90%
	

	
	<=5
	Žemas
	n/a
	Kas mėnesį
	90%
	Informacija (.xls failas) teikiama kartu su mėnesine paslaugos teikimo ataskaita



6.8. Tiekėjo kibernetinio saugumo analitikų atliekamas incidentų identifikavimas ir pirminis įvertinimas turi būti vykdomas ne trumpiau kaip darbo dienomis nuo 08.00 iki 17.00 val. Ne Darbo valandomis incidentų fiksavimas ir pranešimų generavimas atliekamas automatiniu būdu.
6.9. Tiekėjas kiekvieną mėnesį teikia Perkančiajai organizacijai: 
6.9.1. pažeidžiamumų ataskaitą, kurioje pateikia detalią informaciją apie nustatytus pažeidžiamumus, jų rizikos lygius, apskaičiuotus pagal tarptautiniu mastu pripažintas gerosios praktikos metodikas, siūlymus ar rekomendacijas atlikti veiksmus, kuriais būtų pašalintas pažeidžiamumas.
6.9.2. Statistinių duomenų ataskaitą bei vykdo jų aptarimą.
6.10. Įvykus incidentui, Tiekėjas pateikia duomenis ir informaciją, susijusius su kibernetiniu incidentu - incidento tipą, galimą žalą Perkančiajai organizacijai, pasiūlymus dėl veiksmų, kuriuos reikia atlikti siekiant suvaldyti kibernetinį incidentą.
6.11. Atskiru Perkančiosios organizacijos užsakymu (iš viso iki 3 užsakymų per paslaugų teikimo laikotarpį), Tiekėjas turi atlikti įvykusio kibernetinio incidento nuodugnų ištyrimą, papildomų duomenų, reikalingų nuodugniam tyrimui surinkimą, priežasčių, aplinkybių ir artefaktų analizę, rekomendacijų incidentų užkardymui parengimą ir pateikti incidento nuodugnaus tyrimo ataskaitą. Kibernetinio incidento nuodugnaus tyrimo atlikimo užsakymą Perkančioji organizacija pateikia raštu elektroniniu paštu, nurodydamas pageidautiną tyrimo atlikimo terminą. Tiekėjo argumentuotu  prašymu Perkančioji organizacija gali nustatyti kitą tyrimo atlikimo terminą.  Kibernetinio incidento tyrimas ir ataskaita turi atitikti Lietuvos vyriausiojo archyvaro tarnybos kibernetinių incidentų valdymo tvarkos aprašą. Tiekėjui pateikus tyrimo ataskaitą, Perkančioji organizacija per 5 darbo dienas gali prašyti pateikti ataskaitos paaiškinimus, pastabas arba papildymus. Jeigu per nustatytą terminą Perkančioji organizacija pastabų nepateikia, tyrimo ataskaita laikoma priimta.  
6.12. Tiekėjas turi surengti  siūlomo sprendimo naudojimo mokymus Perkančiosios organizacijos darbuotojui. Mokymų trukmė – ne trumpiau kaip 8 valandos. Mokymai turi būti suorganizuoti per 90 kalendorinių dienų nuo Sutarties įsigaliojimo dienos.


IV SKYRIUS
KITI REIKALAVIMAI

         7. Sutarties galiojimo metu pasikeitus teisės aktams, kurie turi tiesioginės įtakos paslaugos teikimui, ta apimtimi tikslinami ir reikalavimai paslaugai. Dėl šios priežasties pasiūlymo (sutarties) kaina negali keistis. Paslaugų apimtis tikslinama suderinus su Perkančiąja organizacija.
8. Perkant paslaugas, darbus ar įrangą, susijusius su EAIS ir e-kinas, jos projektavimu, kūrimu, diegimu, modernizavimu, priežiūra, palaikymu, saugos užtikrinimu, taip pat kitus darbus, suteikiančius teisę ir galimybę prieiti prie elektroninės informacijos, ją apdoroti, saugoti, keistis elektronine informacija ar tiekti informacinių technologijų infrastruktūros komponentus:
8.1. Paslaugų tiekėjas, darbų vykdytojas ar techninės ir programinės įrangos tiekėjas privalo laikytis kibernetinio saugumo reikalavimų kiek tai susiję su paslaugos teikimu, Duomenų saugos nuostatuose ir saugos politiką gyvendinančiuose teisės aktuose nustatytų reikalavimų ir užtikrinti teikiamų paslaugų, vykdomų darbų ar tiekiamos įrangos atitiktį nustatytiems elektroninės informacijos saugos reikalavimams;
8.2. Paslaugų tiekėjo darbuotojai privalo pasirašyti konfidencialumo pasižadėjimą neatskleisti tretiesiems asmenims jokios informacijos, gautos vykdant šią sutartį, išskyrus tiek, kiek būtina sutarties vykdymui, taip pat nenaudoti konfidencialios informacijos asmeniniams ar trečiųjų asmenų poreikiams, laikantis principo, kad visa paslaugų teikėjui suteikta informacija (įskaitant EAIS tvarkomą elektroninę informaciją) yra konfidenciali;
8.3. Draudžiama juos įsigyti, jei tiekėjai, subtiekėjai, gamintojai, ūkio subjektai yra
Lietuvos Respublikos Vyriausybės patvirtintame Priešiškų valstybių ir teritorijų sąraše.
	











































	



