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TECHNINE SPECIFIKACIJA
I.  PIRKIMO OBJEKTAS

1. Pirkimo objekta sudaro akcinei bendrovei Klaipédos valstybinio jusy uosto direkcijai (toliau
— Perkancioji organizacija) teikiamos Saugumo operacijy centro (angl. SOC) paslaugos (toliau —
Paslaugos), kurios apima:

1.1. IBM QRadar saugumo informacijos ir jvykiy valdymo (angl. Security Information and Event
Management — toliau SIEM) jrankio priezilra;

1.2. kibernetinio saugumo analitikg ir kibernetiniy incidenty tyrima;
1.3. tinklyirinformaciniy sistemy (TIS) pazeidziamumy valdyma.

Il. ESAMOS SITUACIJOS APRASYMAS

2. Perkanciosios organizacijos naudojamos TIS aprasas:

2.1. Kompiuterizuoty darbo viety (toliau — KDV) yra apie 190, i$ jy 3 MacOS, kitos Windows;
2.2. 16fiziniy serveriy;

2.3. 10vnt. serveriy su VmWare hypervizoriumi;

2.4, 6vnt. serveriy be virtualizacijos (3 vnt. — AlX, 3 vnt. — Windows);

2.5. 36 Windows virtualios masinos (VM);

2.6. 69 Linux virtualios masinos (VM);

2.7. 3vnt. ugniasieniy;

2.8. 60 vnt. kompiuteriy tinkly komutatoriy;

2.9. 32vnt. WiFi prieigos taskuy;

2.10. naudojamalBM QRadar SIEM, kurios licenciniai pajégumai iki 15000 tinklo srauto per minute
(angl. FPM), 1100 jvykiy per sekunde (angl. EPS);

2.11. KDV veikia Microsoft Defender for Endpoint (EDR - Endpoint Detection and Response).
2.12. Serveriuose su Windows ir Linux operacinémis sistemomis veikia Microsoft Defender for
Cloud.

lll. BENDRIEJI REIKALAVIMAI PASLAUGOMS

3. Teikiant paslaugas turi buti vadovaujamasi Siais teisés aktais bei rekomendacijomis
(aktualiomis redakcijomis):

3.1. Valstybés informaciniy istekliy valdymo jstatymu;

3.2. Kibernetinio saugumo jstatymu;

3.3.  Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo“ patvirtintu Kibernetinio saugumo
reikalavimy aprasu;

3.4. kitais Europos Sajungos ir Lietuvos Respublikos teisés aktais, Lietuvos Respublikos ir
tarptautiniais standartais, reglamentuojanciais informacijos sauga, kibernetinj sauguma, asmens
duomeny apsauga.

4, Tiekeéjo specialistai privalo mokeéti lietuviy kalbg arba turi buti uztikrintos kokybiSkos vertimo
paslaugos Tiekéjo saskaita.
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5. Tiekéjo parengti dokumentai (analizés, projektavimo ir diegimo dokumentacija) turi bati
pateikiami lietuviy kalba.

6. Tiekéjas sutarties vykdymui turi turéti 24 valandas per parg 7 dienas per savaite
nenutrikstamai veikian¢ig pagalbos tarnyba, kuri turi turéti aprasyta ir veikiantj kreipiniy ir incidenty
sprendimo procesa, atitinkantj ITIL (atitiktis turi bati pagrjsta tiekéjo pateikiamais metodikos
apras$ais, procesy dokumentacija ir (ar) specialisty sertifikatais) geriausiy praktiky rekomendacijas,

pagalbos tarnyba privalo turéti interneto portalg, atitinkantj ITIL (ar lygiavertés metodikos) IT
paslaugy valdymo geriausiy praktiky metodikg, kuriame Perkandiosios organizacijos atsakingi
asmenys turéty galimybe registruoti gedimy kreipinius, stebéti darby vykdymo eiga, generuoti
ataskaitas. Tiekéjo pagalbos tarnyboje turi bati komunikuojama lietuviy kalba. Tiekéjo pagalbos
tarnyba turi suteikti galimybes registruoti kreipinius tiek elektroniniu pastu, tiek telefonu, tiek per
Web portalg.

7. Paslaugy jgyvendinimo planas:

7.1. paslaugy suderinimo ir veikimo pradzios planas;

7.2. pradinis SIEM\SOC sukonfiguravimas - iki 45 kalendoriniy dienu;
7.3. pirmoji SOC paslaugy analizés ataskaita — per 2 mén.;

7.4. visas SOC funkcionalumas — per 3 mén.

IV. REIKALAVIMAI, KELIAMI IBM QRADAR SIEM |RANKIO PRIEZIUROS PASLAUGOMS

8. Teikiant paslaugas turi buti:

8.1. nuolat stebima SIEM buklé, taikomos proaktyvios problemy prevencijos priemones,
reaguojama j pastebétus sutrikimus ir problemas, atkuriamas SIEM veikimas;

8.2. jdiegiami SIEM programiniai atnaujinimai ne véliau nei per 22 darbo dienas po gamintojo
atnaujinimo isleidimo, nebent gamintojas rekomenduoja kitaip arba nustatoma rizika sistemos
stabilumui;

8.3. tvarkomi standartiniai ir specifiniai jrasy Saltiniai: pridedama j SIEM, modifikuojama,
pasalinama;

8.4. perimamos esamos SIEM sistemoje jau sukonfiguruotos koreliacijos taisyklés (Siuo metu
veikiangiy — apie 200 vnt.), analizuojamos ir uztikrinamas nepertraukiamas jy veikimas,
optimizavimas ir aktualumas (9.6.2 p. aprasyty MITRE ATT&CK taktiky padengimas). Taisykliy
bazé apima tiek standartines gamintojo, tiek specifines, pagal Perkancgiosios organizacijos
poreikius pritaikytas taisykles;

8.5. tvarkomi iSoriniai kibernetiniy grésmiy indikatoriy (angl. cyber threat intelligence) duomeny
Saltiniai (kenksmingy IP adresy, domeny ir pan.): pridedama, modifikuojama, pasalinama;

8.6. konfigiruojamos SIEM koreliacijos taisyklés pagal saugumo analitiky pateiktas
rekomendacijas ir pastabas (modifikuojama, pasalinama);

8.7. nufiltruojami pertekliniai sisteminiai jrasai ir pateikiamos filtravimo rekomendacijos;
8.8. teikiamos rekomendacijos dél reikalingy sisteminiy jrasy rinkimo;
8.9. pridedami nauji sistemos naudotojai, pasalinami seni sistemos naudotojai;

8.10. kuriamos ataskaitos pagal saugumo analitiky sitlymus ir perkanciosios organizacijos
poreikj;

8.11. teikiami sitlymai dél SIEM jrankio veikimo optimizavimo ir jgyvendinimo;

8.12. uztikrinamas SIEM jrankio konfiguracijos rezerviniy kopijy darymas prieS kiekvieng
reikSmingg pakeitimag ar programinj atnaujinima;

8.13. uztikrinamas SIEM duomeny rinkimo (angl. log ingestion) vientisumo ir prieinamumo
stebéjimas, identifikuojant nutriikusius ar neveikiangius jrasy Saltinius.

V. REIKALAVIMAI, KELIAMI KIBERNETINIO SAUGUMO ANALITIKOS IR KIBERNETINIY
INCIDENTY TYRIMO PASLAUGOMS



9. Teikiant paslaugas turi buti:

9.1. informuojama apie incidentus pagal su Perkandgigja organizacija suderintg komunikacijos
plana, kuris turi apimti: Tiekéjo ir Perkanciosios organizacijos atsakingy uz kibernetinio saugumo
uztikrinimg kontaktus; procesg, aprasantj komunikacijos veiksmus incidento atveju; kanalus,kuriais
bus informuojama apie incidentus;

9.2. analizuojami SIEM generuojami aliarmai (patvirtinimas, klasifikavimas, grupavimas,
iSsprendimo inicijavimas, konsultavimas sprendziant);

9.3. uztikrinama, kad ,Microsoft Defender for Endpoint“ telemetrija buty integruota | SOC
naudojama SIEM;

9.4, »,Microsoft Defender for Endpoint“ generuojami jspéjimai negali buti vertinami izoliuotai —
jie turi bati koreliuojami su kity TIS teikiamais j SIEM duomenimis;

9.5. tobulinamos esamos koreliacijos taisyklés ir jvedamos naujos;

9.6. naudojami iSoriniai ir vidiniai kibernetiniy grésmiy indikatoriy Saltiniai (pvz., MISP,

nacionaliniai CERT/NKSC praneSimai, kiti patikimi grésmiy zvalgybos (angl. threat intelligence)
Saltiniai) ir uztikrinama jy integracija j SIEM koreliacijos taisykles:

9.6.1. IoC (angl. Indicators of Compromise) pagrindu veikiancios analitinés taisyklés:
9.6.1.1. Zinomy kenksmingy faily maisos (angl. Hash) reik§miy aptikimas;

9.6.1.2. komunikacijos su zinomais kenksmingais ar sukéiavimo unikaliais interneto adresais
(angl. phishing URL) identifikavimas;

9.6.1.3. komunikacijos su Zzinomais blogos reputacijos IP adresais identifikavimas;

9.6.1.4. komunikacijos su anksCiau kompromituotais ar C2 (angl. Command and Control)
serveriais identifikavimas;

9.6.1.5. kenksmingy domeny ar domeny generavimo algoritmy (DGA) pozymiy aptikimas.

9.6.2. Tiekéjas privalo uztikrinti analitiniy taisykliy veikima, paremty elgsenos analize ir atakos
taktiky, techniky bei procedury (TTP) identifikavimu, remiantis MITRE ATT&CK metodologija, bent
Siais, bet neapsiribojant, scenarijais:

9.6.2.1. bandymuy jsilauzti (angl. brute force, password spraying, scanning) identifikavimas;
9.6.2.2. nejprasty autentifikacijos modeliy ir autentifikavimo rizikos nustatymas;

9.6.2.3. vartotojy elgesio nuokrypiy (anomalijy) identifikavimas;

9.6.2.4. teisiy ar privilegijy pakélimo (angl. privilege escalation) pozymiy aptikimas;
9.6.2.5. horizontalaus judéjimo (angl. lateral movement) infrastruktiroje identifikavimas;
9.6.2.6. kredencialy vagystés pozymiy identifikavimas;

9.6.2.7. kenksmingo programinio kodo vykdymo pozymiy identifikavimas;

9.6.2.8. ilgalaikio jsitvirtinimo (angl. persistence) infrastrukttroje pozymiy identifikavimas;
9.6.2.9. auditavimo iSjungimo ar saugumo kontrolés apéjimo pozymiy identifikavimas;

9.6.2.10. nejprastos tinklo prieigos ar duomeny iSkélimo (angl. exfiltration) pozymiy
identifikavimas;

9.6.3. elgsenos aptikimai negali buti ribojami tik statinémis taisyklémis — turi bati taikoma jvykiy
koreliacija ir kontekstiné analizé;

9.7. nustatomos incidento pirminés priezastys (angl. root cause);

9.8. nustatomos incidenty atakos grandinés;

9.9. tiriamas incidentas, atkuriama jo eiga;

9.10. incidento tyrimas turi apimti kompromitavimo vektoriaus, paveikty sistemy, galimo
duomeny nutekéjimo identifikavima ir tolimesniy veiksmy rekomendacijas;

9.11. surenkami ir iSsaugojami SIEM esantys incidento jrodymai;
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9.12. teikiamos saugos ir saugos valdymo procesy gerinimo rekomendacijos, suvaldzius
incidentsg;

9.13. valdomas incidento sprendimas;

9.14. teikiamos ataskaitos 1 kartg per ménes;j:

9.14.1. netikry aliarmy (angl. false-positive) kiekis;

9.14.2. tikry eskaluoty aliarmy kiekis;

9.14.3. saugumo stiprinimo pasiulymai;

9.14.4. incidenty priezastys;

9.14.5. pasillyty saugumo veiksmy vykdymo statusas (derinant su paslaugos gavéju);
9.14.6. pasillytos naujos koreliacijos taisyklés.

9.15. teikiami periodiniai (ne reciau kaip kas 3 meénesius) pasitlymai ir konsultacijos dél
paslaugos gerinimo;

9.16. teikiamos rekomendacijos IT infrastruktiros saugumo spragoms, kuriomis buvo
pasinaudota saugumo incidento metu, Salinti;

9.17. saugumo jvykiy stebésena ir pirminé analizé vykdoma 24/7 rezimu.

9.18. konsultavimo, kibernetiniy incidenty tyrimo ir papildomy paslaugy teikimo laikas darbo
dienomis 9/5 rezimu;

9.19. saugumo jvykio reakcijos laikas ne daugiau kaip 2 val.;

9.20. saugumo jvykio reakcijos laikas — tai laikotarpis nuo saugumo jvykio atsiradimo SIEM iki
pirmo Tiekéjo veiksmo. Pirmu Tiekéjo veiksmu laikoma:

9.20.1. saugumo jvykio uzdarymas kaip klaidingas suveikimas (angl. False Positive);

9.20.2. Tiekéjo uZklausa sutartais komunikacijos kanalais Perkanciajai organizacijai norint
kvalifikuoti saugumo jvykj;

9.20.3. saugumo jvykio perkvalifikavimas j saugumo incidentg ir Perkancgiosios organizacijos
informavimas sutartais komunikacijos kanalais;

9.21. uzklausos (suteikti informacijg, konsultuoti, atlikti konfiguravimo veiksmus ir pan.)
reakcijos laikas 8 val.;

9.22. uzklausos sprendimo laikas 72 val.;

9.23. Tiekéjas uztikrina naudojamos galiniy jrenginiy apsaugos platformos Microsoft Defender
for Endpoint administravimg ir reagavimo j incidentus veiksmus pagal i$ anksto su Perkancigja
organizacija suderintg reagavimo model;:

9.23.1. platformos administravimas:

9.23.1.1. vartotojy, roly ir prieigy valdymas pagal suderintg prieigos modelj;
9.23.1.2. saugumo politiky ir konfiguracijy priezitra, optimizavimas ir koregavimas;
9.23.1.3. integracijy priezitra su SIEM;

9.23.1.4. jrenginiy jtraukimo (angl. onboarding) kontrolé ir blklés stebéjimas (agenty veikimas,
sensoriy buklé);

9.23.1.5. iSim¢iy (angl. exclusions) periodinis perziuréjimas ir taikymas siekiant sumazinti
klaidingy suveikimy kiekj ir uztikrinti optimaly aptikimo lygj.

9.23.2. reagavimas j saugumo incidentus:

9.23.2.1. kompromituoty jrenginiy izoliavimas;

9.23.2.2. kenkéjisky faily karantinavimas arba blokavimas;
9.23.2.3. jtartiny procesy stabdymas;

9.23.2.4. Perkanciajai organizacijai pateikiama informacija apie incidentg, atliktus veiksmus ir
rekomendacijas tolimesniems veiksmames.
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9.23.3. Tiekéjas uztikrina, kad galiniy jrenginiy apsaugos platformos Microsoft Defender for
Endpoint aptikti incidentai baty integruojami j bendrg SOC incidenty valdymo procesa.

9.24.  vadovaujantis Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimo Nr. 818
,Deél Kibernetinio saugumo reikalavimy apraso patvirtinimo“ (Lietuvos Respublikos Vyriausybés
2024 m. lapkri¢io 6 d. nutarimo Nr. 945 redakcija) 3 punktu, Tiekéjas pritaiko kibernetinio saugumo
jvykiy ir Kibernetiniy incidenty valdymo TIS taip, kad Kkibernetiniai incidentai Nacionalinio
kibernetinio saugumo centro Kibernetinio saugumo informacinéje sistemoje (KSIS) veikiancioje
Nacionalinéje kibernetiniy incidenty valdymo platformoje blty registruojami automatiniu budu,
naudojant Nacionalingje incidenty valdymo sistemoje jdiegta automatizuoty praneSimy apie
kibernetinius incidentus per API funkcionaluma pagal esminiams kibernetinio saugumo subjektams
taikomus reikalavimus. Perkancioji organizacija suteiks Tiekeéjui reikalingg technine informacijg ir
prieigas APl integracijai su Nacionaline kibernetiniy incidenty valdymo platforma.

VI. REIKALAVIMAI, KELIAMI PAZEIDZIAMUMY VALDYMO PASLAUGAI

10. Pazeidziamumy valdymo paslauga skirstoma j dvi atskiras apimtis:

10.1. KDV, kuriose yra jdiegta Microsoft Defender for Endpoint apsauga, pazeidziamumy
valdymas vykdomas naudojant Microsoft Defender for Endpoint pazeidziamumy valdymo (Threat
& Vulnerability Management — TVM) funkcionaluma, kuris laikomas pakankamu pazeidziamumy
nustatymo Saltiniu Perkanciosios organizacijos KDV infrastrukttroje, ir apima:

10.1.1. pazeidziamumy identifikavima;

10.1.2. rizikos vertinima;

10.1.3. prioritetizavima;

10.1.4. pazeidZziamumy Salinimo rekomendacijy teikimg Perkanciajai organizacijai.

10.2.  Serverius, kuriuose yra jdiegta Microsoft Defender for Cloud apsauga, pazeidziamumy
valdymas vykdomas naudojant Microsoft Defender for Cloud pazeidziamumy valdymo
funkcionalumag, kuris laikomas pakankamu pazeidziamumy nustatymo Saltiniu Perkandiosios
organizacijos serveriy infrastrukturoje, ir apima:

10.2.1. pazeidziamumy identifikavima;

10.2.2. rizikos vertinima;

10.2.3. poveikio analize;

10.2.4. prioritetizavima;

10.2.5. pazeidziamumy Salinimo rekomendacijy teikimg Perkanciajai organizacijai.

10.3.  Serveriy pazeidziamumy buklé turi bati perzidrima ir analizuojama ne rec¢iau kaip kartg per
meénesj, remiantis Microsoft Defender for Cloud pazeidziamumy valdymo funkcionalumo
generuojamais duomenimis.

11. Tiekéjui bus suteikta prieiga prie Microsoft Defender for Endpoint ir Microsoft Defender for
Cloud pazeidziamumy valdymo duomeny (per valdymo portala arba kitg Perkanciosios
organizacijos nustatytg bdg).

12. Tiekéjas privalo pateikti prioritetizuotas rekomendacijas, pritaikytas Perkanciosios
organizacijos TIS;

13. rekomendacijose turi buti nurodyta:

13.1. CVE identifikatorius (jei taikoma);

13.2. CVSS balas;

13.3.  galimas poveikis organizacijos TIS;

13.4. rekomenduojamas Salinimo bludas;

13.5. rekomenduojamas jgyvendinimo terminas pagal kritiSkuma.

14, Tiekéjas konsultuoja Perkandigjg organizacija dél pazeidziamumy Salinimo prioritety,
tagiau atnaujinimus ir konfigliracijos pakeitimus jgyvendina Perkancioji organizacija.
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15. Serveriy pazeidziamumai turi bati nustatomi remiantis realiai jdiegty programinés jrangos
komponenty analize. Neturi buti teikiamos rekomendacijos dél pazeidziamumuy, susijusiy su
programinés jrangos komponentais ar moduliais, kurie néra jdiegti arba néra aktyvus tikrinamoje
sistemoje (pvz., jei Apache néra jdiegtas modulis, Sio modulio pazeidziamumy S$alinimo
rekomendacijos neturi buti teikiamos). Perkandioji organizacija suteiks Tiekéjui reikiamas teises
(paskyras, turingias tik skaitymo (angl. read only) privilegijas) atlikti autentikuoto skenavimo
proceduras.

16. Jei nustatyto serverio pazeidziamumo rizika yra priimtina Perkanciajai organizacijai (pvz.,
dél techniniy apribojimy), toks pazeidziamumas tiekéjo ataskaitoje turi blti minimas sarase
Sprimtina rizika“. Tiekéjas privalo pasitlyti kompensacines priemones Siai rizikai suvaldyti, o
Perkancioji organizacija — rastu patvirtinti sprendima dél rizikos priémimo. Priimtiny riziky sarasas
privalo buti perzitrimas ne reciau kaip kas 6 meénesius.

17. Periodinése ataskaitose turi bati atskirai pateikiama:
17.1. KDV pazeidziamumy buklé ir rekomendacijy jgyvendinimo busena;

17.2. serveriy pazeidziamumy sarasas ir rekomendacijy jgyvendinimo bilsena (pvz. atviras,
jgyvendinamas, pasalintas, priimtinarizika).

18. Bendri paslaugy lygio reikalavimai (angl. SLA — Service Level Agreement):

18.1. pazeidziamumai prioritetizuojami pagal CVSS bazinj balg (Common Vulnerability Scoring
System);

18.2.  KritiSkumo lygiai nustatomi taip:

CVSS balas KritiSkumo lygis
9.0-10.0 Kritinis

7.0-8.9 Aukstas
4.0-6.9 Vidutinis
0.1-3.9 Zemas

18.3. jei pazeidziamumui néra priskirto CVSS balo, kritiSkumag nustato Tiekéjas, suderines su
PerkancCigja organizacija, atsizvelgdamas | poveikj paslaugy testinumui, duomeny
konfidencialumui ir infrastruktaros kritiSkuma.

19. KDV pazeidziamumy valdymo SLA:

19.1. Tiekéjas privalo informuoti Perkancigjg organizacijg apie nustatytus pazeidziamumus:
19.1.1. kritiniai — per 4 val. nuo pazeidZiamumo nustatymo momento skenavimo rezultatuose;
19.1.2. auksti—per1darbodieng;

19.1.3. vidutiniaiir Zemi - periodinéje ataskaitoje;

20. Serveriy pazeidziamumy valdymo SLA:

20.1. Tiekéjas privalo informuoti PerkanCigjg organizacija apie nustatytus serveriy
pazeidziamumus:

20.1.1. kritiniai — per 2 val. nuo pazeidziamumo nustatymo momento skenavimo rezultatuose;
20.1.2. auksti—per1darbodieng;

20.1.3. vidutiniaiir Zemi — periodinéje ataskaitoje.

21. Tiekéjas privalo pateikti rizikos analize ir rekomendacijas:

KritiSkumo lygis | Analizés ir rekomendacijy pateikimo terminas




Kritinis per 24 val.

Aukstas per 3 darbo dienas

Vidutinis periodinéje ataskaitoje

Zemas periodinéje ataskaitoje
22. Tiekéjas privalo:

22.1.  konsultuoti dél serveriy pazeidziamumy Salinimo prioritety nustatymo;

22.2. jvertinti Perkandiosios organizacijos jgyvendinty priemoniy efektyvuma pakartotinio
skenavimo metu;

22.3. atnaujinti pazeidziamumy blseng ataskaitose.

23. SLA vykdymo atitiktis vertinama kas ménes;.

24, SLA vykdymo atitikties ataskaitose turi buti nurodyta:

24.1. nustatymo data;

24.2. informavimo data;

24.3. rekomendacijos pateikimo data.

24.4,  SLA pazeidimai laikomi esminiais sutarties pazeidimais, jei informavimo apie kritinius
pazeidziamumus terminas virSijamas daugiau nei 2 kartus per ketvirtj.

VII. KITI REIKALAVIMAI

25. Teikéjo informacijos saugos valdymo sistema turi atitikti ISO/IEC 27001 tarptautinio
standarto arba kity lygiaverdiy informacijos saugos valdymo sistemy reikalavimus.

26. Perkant Paslauga taikomas LR aplinkos ministro 2011 m. birzelio 28 d. jsakymo Nr. D1-508
4.4.3p.,t.y. pirkimas laikomas zaliu, nes perkama tik nematerialaus pobudzio (intelektiné) ar kitokia
paslauga, nesusijusi su materialaus objekto sukdrimu, kurios teikimo metu néra numatomas
reikSmingas neigiamas poveikis aplinkai, nesukuriamas tarsos Saltinis ir negeneruojamos atliekos.

27. Teikéjas ar jj kontroliuojantis asmuo negali biti registruoti (jeigu gamintojas ar jj
kontroliuojantis asmuo yra fizinis asmuo — nuolat gyvenantis ar turintis pilietybe) VieSyjy pirkimy
jstatymo 92 straipsnio 14 dalyje numatytame sarase nurodytose valstybése ar teritorijose.

28. Paslaugos negali buti teikiamos iS VieSyjy pirkimy jstatymo 92 straipsnio 14 dalyje
numatytame sgrase nurodyty valstybiy ar teritorijy.



