Elektroninio dokumento nuorasas

VILNIAUS
Suinteresuotiems teikéjams MIESTO
(CVP IS priemonémis) BUSTAS
VILNIUS
2026-04- Nr. 1.35-26/

DEL UZKLAUSIMO

S} ,Vilniaus miesto bistas” (toliau — perkancioji organizacija) gavo suinteresuoto teikéjo
uzklausimg dél Informacinés saugos jgaliotinio (CISO) paslaugy pirkimo (ID 7159842) (toliau —
Pirkimas).

Perkancioji organizacija teikia uzklausimg <...1. Pirkimo sglygy 3.4. punkto 2 lenteléje 3.4.1
papunktyje yra nustatytas reikalavimas, kad Tiekéjes turi bati jvykdes sutartj, kuriy objektas Saugos
Jjgaliotinio funkcijy (angl. — CISO) vykdymo ir konsultavimo informacijos saugos tema paslaugos ir
kuriy verte bity ne mazesné nei 25 000,00 Eur be PVM.

Prasome patikslinti, ar sis reikalavimas turi bati pagrjstas viena sutartimi, kurios verté ne mazesne
nei 25 000,00 Eur be PVM, ar gali biti pateikiamos dvi ar daugiau sutarciy, kuriy kiekvienos verte
yra mazesneé, taciau jy bendra verte siekia ar virSija 25 000,00 Eur be PVM?

2. Pirkimo techninéje specifikacijoje numatyta:

,3.1.11.3. Pranesimy apie Paslaugy gavéjo patirtus kibernetinius incidentus pranesimas
Nacionaliniam kibernetinio saugumo centrui;

3.1.11.4. Kibernetinio incidento vertinimo pateikimas Nacionaliniam kibernetinio saugumo centrui;
3.1.11.5. Informacijos apie didelés ir vidutines reiksmés kibernetinio incidento sustabdymg ir
pasalinimg pateikimas Nacionaliniam kibernetinio saugumo centrui;“

Atkreipiame démesj, kad Sios veiklos savo pobidZiu priskirtinos Saugumo operacijy centro (toliau —
SOC), o ne saugos jgaliotinio (CISO) funkcijoms. Vadovaujantis Nacionalinis kibernetiniy incidenty
valdymo planas nuostatomis, kibernetiniy incidenty aptikimas, valdymas, reagavimas bei susijusios
ataskaitos yra operacinio lygmens veiklos, kurios paprastai vykdomos SOC, o ne strateginio lygmens
saugos jgaliotinio. Kaip jrodymg, pridedame SOC funkcijy sqrasq (prie Sio prasymo pridétas atskiras
dokumentas).

Atsizvelgdami j tai, prasome panaikinti Pirkimo sqlygy 3.1.11.3-3.1.11.5 papunkcius kaip
neatitinkancius saugos jgaliotinio funkcijy apimties.

3. Pirkimo techninéje specifikacijoje numatyta:

,3.1.13.2. Inventorizuojama techniné ir programiné jranga,”
Norime paklausti Perkanciosios organizacijos ar galésite pateikti techninés ir programinés jrangos
sqrasus?

4. Pirkimo techninéje specifikacijoje numatyta:
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,3.1.13.4. Patikrinamos visuose tarnybinése stotyse jdiegtos programos ir jy sqranga;
Norime paklausti Perkanciosios organizacijos ar naudojate programine jrangq paZeidZziamumams
skenuoti (angl. Vulnerability scanner). Jeigu ne, ar uZtenka Siai sqlygai jgyvendinti, jog parengsime
technine specifikacijg Sioms paslaugoms jsigyti? Ar savo lésomis jsigysite Siq paslaugg?

5. Pirkimo techninéje specifikacijoje numatyta:
,3.1.24. Nesiojamyjy kompiuteriy naudojimo ne Paslaugy gavéjo patalpose naudotojy
autorizavimas;
3.1.25. Paslaugy teikejy prisijungimo prie Paslaugy gavéjo saugos, Sifruojamo nuotolinio
prisijungimo biido patvirtinimas;
Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis negali vykdyti funkcijy, susijusiy su tinkly ar
informaciniy sistemy administravimu ar kitomis pareigybémis, susijusiomis su techninés
kompiuterinés jrangos ar programineés jrangos prieZidra ir valdymu.
Atsizvelgdami j tai, prasome panaikinti Pirkimo sglygy 3.1.24.-3.1.25. papunkcius kaip
neatitinkancius saugos jgaliotinio funkcijy apimties.

6. Pirkimo techninéje specifikacijoje numatyta:
,3.1.18. Naudotojy supaZindinimo su Saugos nuostatais, saugos politikqg jgyvendinanciais
dokumentais ir kitais teisés aktais, reglamentuojanciais duomeny saugq, taip pat informavimo apie
atsakomybe uZ siuose dokumentuose nustatyty reikalavimy nesilaikymg kontroliavimas;“
Atkreipiame déemesj, kad praktikoje organizacijose darbuotojy supaZindinimas su vidaus
dokumentais ir sio fakto patvirtinimas paprastai vykdomas per dokumenty valdymo sistemas (pvz.,
registruojant susipaZinimq elektroniniu bddu), o siy procesy administravimas priskirtinas
administracinéms ar personalo funkcijoms.
Atsizvelgiant j tai, nera aiSku, kokiu bidu saugos jgaliotinis turety jgyvendinti sj reikalavimg
praktikoje, neperimdamas funkcijy, susijusiy su procesy administravimu ar sistemy valdymu.
Prasome patikslinti, kokia apimtimi ir kokiomis priemonémis saugos jgaliotinis turéty vykdyti Siq
kontrolés funkcijq?

7. Atsizvelgiant j aukSciau Perkanciajai organizacijai pateiktus klausimus ir siGlymus, kurie
gali lemti pirkimo dokumenty koregavimg, praSome pratesti pasidlymy pateikimo terming, siekiant
sudaryti pakankamas salygas tiekéjams tinkamai jvertinti galimus pakeitimus ir parengti pagrjstus
pasitlymus.

Priedas:

Pagal Nacionalinis kibernetiniy incidenty valdymo plang patvirtintg Lietuvos Respublikos
Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo® raSoma:

»3. Kibernetiniy incidenty valdymo organizavimq kibernetinio saugumo subjekto lygmeniu uZtikrina
kibernetinio saugumo subjektas. Kibernetiniy incidenty valdymo organizavimas uZztikrinamas
vykdant Siuo Vyriausybés nutarimu tvirtinamo Kibernetinio saugumo reikalavimy apraso 24 ir 25
punktuose numatytas funkcijas ir kibernetinio saugumo subjekto vadovui ar jo jgaliotam asmeniui
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paskiriant sias funkcijas vykdancius asmenis (toliau — Saugumo operacijy centras). Kibernetinio
saugumo subjektas uZtikrina, kad Saugumo operacijy centro funkcijos nebiity pavedamos
kibernetinio saugumo subjekto arba paslaugy teikéjo darbuotojui, atsakingam uZ tinkamgq to
kibernetinio saugumo subjekto tinkly ir (ar) informaciniy sistemy veiklg.

<..>

10. Kibernetinio saugumo subjekto Saugumo operacijy centras apie kibernetinius incidentus
informuoja NKSC, juos registruodamas Kibernetinio saugumo informacinés sistemos posistemyje —
Nacionalinéje kibernetiniy incidenty valdymo platformoje (toliau — Platforma).

11. Kibernetinio saugumo subjekto Saugumo operacijy centras, dél kibernetinio incidento neturintis
galimybes apie kibernetinius incidentus informuoti automatizuotu bddu per Platformqg, NKSC
informuoja uzpildydamas formgq Platformoje, NKSC interneto svetainéje, NKSC nurodytu elektroninio
pasto adresu arba telefonu.”

Pagal Kibernetinio saugumo reikalavimy apraso patvirtinto Lietuvos Respublikos Vyriausybés 2018
m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo” 24 ir 25 punktus:

,24. Kibernetiniy incidenty valdymo plane turi bati nurodyta:

24.1. kibernetiniy incidenty nustatymo badai;

24.2. kibernetiniy incidenty vertinimas;

24.3. kibernetiniy incidenty valdymo organizavimas;

24.4. kibernetiniy incidenty komunikavimo su suinteresuotomis Salimis nuostatos;

24.5. darbuotojy, kurie yra atsakingi uz kibernetiniy incidenty valdymq, atsakomybé;

24.6. kibernetiniy incidenty jrodymy nustatymo, rinkimo, gavimo, pranesimo ir iSsaugojimo
nuostatos;

24.7. jgytos kibernetiniy incidenty valdymo patirties vertinimas;

24.8. kibernetiniy incidenty valdymo plano veiksmingumo isbandymo ir iSbandymo rezultaty
ataskaity rengimo nuostatos.

25. Kibernetinio saugumo subjektas turi nustatyti Zurnaliniy jrasy (angl. log) administravimo ir
saugojimo, jsibrovimy aptikimo ir prevencijos reikalavimus, kuriuose turi biti nustatyta:

25.1. operaciniy sistemy, tinkly ir informaciniy sistemy, techninés jrangos Zurnaliniy jrasy
saugojimo, fiksavimo ir analizés periodiskumo reikalavimai;

25.2. jeinancio ir iSeinancio tinklo duomeny srauto, antivirusinés programinés jrangos, jsibrovimy
aptikimo ir prevencijos sistemos ar saugasienés Zurnaliniy jrasy saugojimo fiksavimo ir analizés
periodiskumo reikalavimai;

25.3. tinkly ir informaciniy sistemy konfigiraciniy ir atsarginiy kopijy faily prieigos ar pakeitimo
veiksmy rinkimo reikalavimai.”

Nuoroda: https.//e-seimas.Irs.It/portal/legalAct/It/TAD/94365031a53411e8aa33fe8f0feab65f,
asr...>.

Perkancioji organizacija, siekdama, kad pirkimo sglygos buty aiskio, teikia atsakymus j pateiktus
klausimus/pastabas.
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Atsakymas j 1 punkta. Pirkimo salygose nustatytas reikalavimas gali buti pagrindZiamas tiek
viena, tiek keliomis sutartimis.

Teikéjas per pastaruosius 3 metus arba per laikotarpj nuo jregistravimo dienos (jei veiklg
vykdo trumpiau) turi biti seékmingai jvykdes arba vykdyti bent vieng ar daugiau sutarciy, kuriy
objektas yra Saugos jgaliotinio (CISO) funkcijy vykdymo ir konsultavimo informacijos saugos tema
paslaugos, o Siy sutarciy verté (bendrai) turi blti ne mazesné nei 25 000,00 Eur be PVM.

Taigi reikalavimas laikomas atitiktu, jei pateikiama viena sutartis, kurios verté ne
mazesné nei 25 000,00 Eur be PVM, arba pateikiamos kelios sutartys, kuriy kiekvienos verte gali
bdti mazesné, taCiau jy bendra verté siekia ar virSija 25 000,00 Eur be PVM. Jeigu teikiama
informacija apie vykdoma sutartj, vertinama jos jvykdyta dalis, kuri turi bati ne mazesné nei 25
000,00 Eur be PVM.

Atsakymas j 2 punktg. Perkancioji organizacija atidZiai susipaZzino su pateiktais argumentais, taciau
informuoja, kad Pirkimo techninés specifikacijos 3.1.11.3-3.1.11.5 papunkdiai néra naikinami.

Perkancioji organizacija Siuo metu nedisponuoja atskiru saugumo operacijy centru (SOC) ir
atitinkamomis SOC paslaugomis. Atsizvelgiant j Sig aplinkybe, techniné specifikacija buvo parengta
siekiant maksimaliai uztikrinti visapusiskg perkanciosios organizacijos kibernetinio saugumo poreikiy
padengima, jtraukiant ir tas funkcijas, kurios didesnés apimties organizacijose tradiciskai gali bati
priskiriamos SOC kompetencijai.

Papildomai atkreipiame déemesj, kad techninéje specifikacijoje iSvardytos paslaugos nebus
teikiamos visa apimtimi besglygiSkai — sutarties vykdymo metu konkrecios paslaugos bus uzsakomos
pagal faktinj perkanciosios organizacijos poreikj. Todél minéti papunkdciai paliekami galioti kaip
sudedamoji galimy paslaugy apimties dalis, sudaranti prielaidas lanks¢iam ir perkanciosios
organizacijos interesus atitinkanciam kibernetinio saugumo funkcijy uztikrinimui.

Atsakymas | 3 punktg. Perkancioji organizacija patvirtina, kad pateiks teikéjui techninés ir
programinés jrangos sgrasus, reikalingus tinkamam specifikacijos 3.1.13.2 papunktyje numatytos
inventorizacijos paslaugos vykdymui. Minéti sgrasai bus pateikti sutarties vykdymo pradZioje arba
kitu abipusiai su laimétoju suderintu terminu.

Atsakymas j 4 punktg. Perkancioji organizacija informuoja, kad Siuo metu nedisponuoja
pazeidziamumy skenavimo programine jranga (angl. Vulnerability scanner), taciau planuoja
artimiausiu metu jg jsigyti.

Visos batinos techninés priemoneés, reikalingos tinkamam techninés specifikacijos 3.1.13.4
papunktyje numatytos paslaugos vykdymui, bus suteiktos perkanciosios organizacijos léSomis ir
resursais. Papildomai primename, kad, kaip ir kity techningje specifikacijoje numatyty paslaugy
atveju, Si paslauga bus uzsakoma pagal faktinj perkanciosios organizacijos poreikj sutarties vykdymo
laikotarpiu.

Atsakymas j 5 punktg. Perkancioji organizacija atidZiai susipaZino su pateiktais argumentais, taciau
informuoja, kad techninés specifikacijos 3.1.25 papunktyje numatyti reikalavimai néra naikinami.
Perkancioji organizacija pabrézia, kad Siuo atveju kalbama ne apie tiesioginj tinkly ar informaciniy

sistemy administravimg, o apie saugos jgaliotinio kompetencijai priskiriamg autorizavimo ir
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saugumo politikos atitikties patvirtinimo funkcijg. Saugos jgaliotinis Siame kontekste atlieka
sprendimy priemimo ir kontrolés vaidmenj, o ne techninj administravima.

Papildomai atkreipiame démesj, kad tiekéjas turi uztikrinti galimybe suteikti Sig
paslauga, jeigu perkancioji organizacija to pageidaus sutarties vykdymo metu. Kaip ir kity techninéje
specifikacijoje numatyty paslaugy atveju, $i paslauga bus uzsakoma pagal faktinj poreik;.

Atsakymas j 6 punkta. Perkancioji organizacija pateikia patikslinimg dél techninéje specifikacijoje
numatytos kontrolés funkcijos apimties ir jgyvendinimo btdo.

Saugos jgaliotinio vykdoma kontrolés funkcija Siuo atveju apima ne tiesioginj darbuotojy
supazindinimo procesy administravimg, o priezidrinj ir audito pobUdZio vaidmen]. Praktikoje Si
funkcija jgyvendinama Sia tvarka: saugos jgaliotinis inicijuoja supaZindinimo procesg, pavesdamas
atsakingiems asmenims per perkanciosios organizacijos dokumenty valdymo sistemg supaZindinti
nurodytus darbuotojus su atitinkamais saugos dokumentais. Vykdydamas kontrolés funkcijg, saugos
jgaliotinis pagal poreikj kreipiasi j atsakingus asmenis dél informacijos apie supazindinimo proceso
eigg ir uzbaigtuma, taip pat audito tikslais tikrina, ar visi nurodyti asmenys yra tinkamai supazindinti
su galiojanciais saugos nuostatais ir kitais reglamentuojanciais dokumentais. Taigi saugos jgaliotinis
Siame procese atlieka kontroliuojanc¢io ir audituojancio subjekto funkcijg, neperimdamas
administraciniy ar personalo valdymo funkcijy.

Atsakymas j 7 punkta. Atsizvelgdami j suinteresuoto teikéjo praSyma bei vadovaudamiesi pirkimo
sglygy 6.3 punktu, informuojame, kad pasidlymy pateikimo terminas pratesiamas iki 2026 m.
balandZio 8 d. 9:00 val.

Pirkimy organizatore Siguté Gaidyté-Budreikiené

Siguté Gaidyté-Budreikiené, tel. 0 616 39985, el. pastas sigute.budreikiene@vmb.It
Dokumento originalas nebus siunciamas
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