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1. BENDROSIOS NUOSTATOS

1.1. Pirkimo objektas — kibernetinio saugumo vadovo paslaugos UAB Silutés Silumos tinklai.

1.2. Paslaugy tikslas — uztikrinti informacijos saugos ir kibernetinio saugumo valdyma, atitiktj teisés
aktams bei didinti organizacijos atsparumg kibernetinéms grésméms.

1.3. Paslaugos turi biiti teikiamos vadovaujantis galiojanciais Lietuvos Respublikos teisés aktais,
Nacionalinio kibernetinio saugumo centro (NKSC) metodikomis bei TIS2 direktyvos reikalavimais.

2. PASLAUGU APIMTIS

Tiekejas privalo teikti konsultacijas ir vykdyti veiklas Siose srityse:

2.1. Informacijos saugos ir kibernetinio saugumo politikos kiirimas ir tobulinimas.
2.2. IT turto saugumo ir suderinamumo vertinimas.

2.3. Zmogiskyjy istekliy saugumo uztikrinimas.

2.4. Informacijos saugumo incidenty valdymas.

2.5. Atsparumo kibernetiniams incidentams didinimas.

2.6. Informaciniy sistemy ir informaciniy iStekliy svarbos vertinimas.

2.7. Kibernetinio saugumo rizikos vertinimas.

2.8. Techninés ir programinés jrangos tiekéjy vertinimas.

2.9. Veiklos testinumo valdymas (informacijos saugos aspektu).

2.10. Atitikties teisés aktams uZtikrinimas.

2.11. Darbuotojy mokymy organizavimas ir efektyvumo gerinimas.

2.12. Konsultavimas IT sprendimy jsigijimo, kiirimo ir priezitiros klausimais.
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3. PRIVALOMOS VEIKLOS IR REZULTATAI
3.1. Kibernetinio saugumo buklés auditas

o Atlikti audita pagal NKSC metodika.
o Parengti audito ataskaitg su:

o saugumo jvertinimu,

o nustatytais trukumais,

o rekomendacijomis.

3.2. Apsaugos priemoniy vertinimas

o Jvertinti esamy saugumo priemoniy pakankamuma.
o Pateikti ataskaitg ir rekomendacijas.

3.3. Incidenty valdymo pajégumy vertinimas

o ]vertinti technines analizés priemones.
o Parengti gerinimo rekomendacijas.

3.4. Veiklos tgstinumo vertinimas
o Jvertinti pasirengimg incidentams.
o Parengti ataskaitg su veiksmy planu.
4. RIZIKOS VALDYMAS

4.1. Organizuoti kibernetinio saugumo rizikos vertinimg ne reciau kaip kartg per metus.
4.2. Parengti:

o rizikos vertinimo ataskaita,
e rizikos valdymo plana,
e rizikos mazinimo priemoniy plana.

4.3. Uztikrinti:
e grésmiy analizg,

e spragy identifikavima,
e rizikos lygio nustatyma.

5. INCIDENTU VALDYMAS
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5.1. Dalyvauti incidenty tyrime ir analizéje.
5.2. Koordinuoti incidenty valdyma.
5.3. Konsultuoti atsakingus darbuotojus incidenty metu.

6. KOMUNIKACIJA IR MOKYMAI

6.1. Organizuoti darbuotojy supazindinimg su saugos dokumentais.
6.2. Vykdyti nuolating komunikacijg apie grésmes (ne re¢iau kaip 1 kartg per ménesj).
6.3. Teikti rekomendacijas d¢l mokymy turinio ir efektyvumo.

7. POLITIKU IR PROCESU PERZIURA
Ne reciau kaip kartg per metus atlikti Siy sriciy perziiira:

7.1. Atsarginiy kopijy valdymas.

7.2. IT turto gyvavimo ciklo valdymas.
7.3. Mobiliyjy jrenginiy valdymas.

7.4. Jautriy duomeny apsauga.

7.5. Duomeny laikmeny valdymas.

8. TEIKEJO ATSAKOMYBES
8.1. Teikti pasitilymus dél:

e saugumo politiky,
e organizaciniy ir techniniy priemoniy.

8.2. Uztikrinti nuolatinj saugumo gerinima.
8.3. Bendradarbiauti su NKSC.
9. KONTAKTINE INFORMACIJA

9.1. Techning specifikacijg parengé IT specialistas — Laimondas Alminauskas, tel. Nr. (+370) 441
75534, el. pastas: it@silutesst.lt.



