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IT, TINKLO PASLAUGŲ IR ĮRANGOS NUOMOS PASLAUGŲ PIRKIMO 2027 M. ES PIRMININKAVIMO RENGINIAMS TECHNINĖ SPECIFIKACIJA

1. ĮVADINĖ INFORMACIJA
1.1. Perkančioji organizacija – Lietuvos parodų ir kongresų centras „Litexpo", UAB.
1.2. Tiekėjas – ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, su kuriuo Perkančioji organizacija sudaro Sutartį. 
1.3. Paslaugos / Pirkimo objektas – informacinių ir ryšio technologijų paslaugos su nuomojama įranga, nurodytos šios techninės specifikacijos 1 lentelėje. 
1.4. Sutartis – pirkimo sutartis, sudaroma tarp Tiekėjo ir Perkančiosios organizacijos dėl šio Pirkimo objekto.
1.5. Ši techninė specifikacija skirta pateikti bendrą informaciją ir nustatyti reikalavimus informacinių ir ryšio technologijų paslaugų ir nuomojamos įrangos, reikalingos Lietuvos pirmininkavimo Europos Sąjungos renginiams, vyksiantiems Lietuvoje, pirkimui (toliau – Techninė specifikacija).
1.6. Bendra informacija apie renginius:
1.6.1. Renginiai vyks nuo 2027 m. sausio mėn. iki 2027 m. birželio mėn.
1.6.2. Renginiai vyks darbo dienomis nuo 8:00 iki 22:00 val. Lietuvos laiku. Kai kurie renginiai gali trukti ilgiau ir vykti ne darbo dienomis (preliminariai apie 10 renginių).
1.6.3. Preliminarus kiekvieno A lygio renginio dalyvių skaičius - apie 5 000 dalyvių, neįskaičiuojant pagalbinio personalo (vertėjų, vairuotojų, apsaugos darbuotojų ir kt.).
1.6.4. Renginių dalyviai – valstybių vadovai, ministrai pirmininkai ir kiti aukšto rango pareigūnai ir jų komandų nariai. 
1.6.5. Renginių dalyviai nuolat keisis, t. y. vidutiniškai kas 2 (dvi) savaites atvyks kitų sričių atstovai pvz. žemės ūkis, aplinkosauga ir pan., todėl bus reikalingos korekcijos pvz. televizorių, spausdintuvų išdėstymo ir pan. 
1.6.6. Renginių metu privalo būti užtikrintas nenutrūkstamas paslaugų teikimas, įskaitant, bet neapsiribojant, tiekėjo atstovų budėjimu renginio vietoje.
1.7. Saugumo reikalavimai:
1.7.1.  Visas paslaugas teikiantis tiekėjo personalas ir įmonės turi atitikti reikalavimus dirbti su atitinkamo slaptumo lygio dokumentais ir informacija. Didžioji dalis informacijos bus žymima grifu „Slaptai“.
1.7.2. Potencialus tiekėjas ir jo konkretūs paslaugą teiksiantys darbuotojai ir (ar) pasitelkiami tretieji asmenys, kurie betarpiškai teiks perkamą paslaugą ir tieks prekes, ne vėliau nei, iki paslaugų teikimo, prekių pristatymo ir (ar) diegimo pradžios privalo gauti (turėti) leidimą suteikiantį teisę dirbti susipažinti su informacija žymima žyma „SLAPTAI“. Iš tiekėjo pareikalavus, tiekėjas per pareikalavimo nurodytą terminą, bet visais atvejais ne vėliau nei per 5 (penkias) darbo dienas, privalo pateikti prašomą informaciją, kurios prašo Nacionalinio Kibernetinio saugumo centras (toliau – NKSC) ir/ar Vadovybės apsaugos tarnyba (toliau-VAT). 
1.8. Renginių vieta – LITEXPO parodų rūmai, adresu Laisvės pr. 5, LT-04215 Vilnius.

2. PIRKIMO OBJEKTAS IR APIMTIS

2.1. Šiuo pirkimu Perkančioji organizacija planuoja įsigyti 1 lentelėje nurodytas paslaugas ir kiekius. 
2.2. Pirkimo objektas į dalis neskaidomas, nes visos numatytos paslaugos ir infrastruktūros komponentai sudaro nedalomą, tarpusavyje glaudžiai integruotą informacinių technologijų sprendinį, kurio veikimas reikalauja vieningos architektūros, centralizuoto valdymo, nepertraukiamos kontrolės ir vientiso atsakomybės paskirstymo.
Pirkimo apimtis apima interneto ryšio paslaugas, vietinio kompiuterinio tinklo (LAN) ir belaidžio tinklo (Wi-Fi) infrastruktūrą, kibernetinio saugumo sprendimus, darbo vietų įrangą, spausdinimo sprendimus bei jų diegimo, priežiūros ir operatyvaus aptarnavimo paslaugas. Visi šie komponentai yra tarpusavyje technologiškai ir funkciškai susiję bei naudojami vienoje bendroje IT infrastruktūroje.
Papildomai pažymėtina, kad visa pirkimo apimtis apima vieningą kibernetinio saugumo architektūrą, kurios tikslas – užtikrinti visų infrastruktūros komponentų apsaugą nuo kibernetinių ir kitų hibridinių grėsmių, taip pat vieningą prieigos kontrolę ir naudotojų autentifikavimą.
Atsižvelgiant į tai, kad LITEXPO patalpose vyks Lietuvos pirmininkavimo Europos Sąjungos Tarybai renginiai ir darbinės sesijos, kurių metu infrastruktūra bus eksploatuojama padidintos kibernetinių ir hibridinių grėsmių rizikos sąlygomis, todėl būtina užtikrinti centralizuotą, vientisą ir koordinuotą saugumo sprendimų įgyvendinimą visai infrastruktūrai.
Infrastruktūros veikimas ir saugumo užtikrinimas reikalauja vieningo incidentų valdymo, koordinavimo su atsakingomis institucijomis ir realaus laiko reagavimo, kuris negali būti efektyviai užtikrinamas kelių tiekėjų modeliu.
Spausdinimo įranga (spausdintuvai ir daugiafunkciniai įrenginiai) yra integrali bendros infrastruktūros dalis, kadangi jų veikimas yra tiesiogiai susietas su naudotojų autentifikavimo, prieigos kontrolės ir centralizuoto spausdinimo valdymo sprendiniais. Dėl šios priežasties jų eksploatavimas negali būti atskirtas nuo kitų IT paslaugų ir infrastruktūros komponentų.
Dokumentų naikikliai, nors ir nėra tiesioginiai IT infrastruktūros komponentai, yra būtini saugiam dokumentų ir informacijos, kuriai gali būti taikomi informacijos apsaugos ar įslaptinimo reikalavimai. Jų atskyrimas sukeltų papildomas koordinavimo, atsakomybės paskirstymo ir paslaugų teikimo rizikas.
Nepriklausomai nuo to, ar dalis įrangos yra Perkančiosios organizacijos nuosavybė, jos veikimas yra neatsiejama bendros infrastruktūros ir paslaugų teikimo dalis, todėl būtinas vieningas valdymas, priežiūra ir aiški vieno tiekėjo atsakomybė.
Atskiras pirkimo objekto skaidymas ir paslaugų teikimas kelių tiekėjų sukeltų reikšmingas rizikas, įskaitant, bet neapsiribojant:
- technologinių sprendimų nesuderinamumą;
- saugumo sprendimų integralumo ir prieigos kontrolės užtikrinimo trūkumus;
- atsakomybės pasidalijimo neapibrėžtumą infrastruktūros sutrikimų ar kibernetinių incidentų atveju;
- didesnę paslaugų teikimo sutrikimų tikimybę;
- sudėtingesnį incidentų identifikavimą, koordinavimą ir šalinimą bei neefektyvų incidentų valdymą ir reagavimo laikų pailgėjimą dėl kelių tiekėjų koordinavimo poreikio.
Atsižvelgiant į pirkimo objekto kompleksiškumą, tarpusavio priklausomybę, aukštus saugumo reikalavimus ir būtinybę užtikrinti nepertraukiamą paslaugų teikimą aukšto lygio tarptautinių renginių metu, pirkimo objekto skaidymas būtų neproporcingas, ekonomiškai netikslingas ir nepagrįstas.

1 lentelė. Preliminarus paslaugų ir įrangos kiekis.
	Eil. Nr.
	Paslaugos pavadinimas
	Kiekis
	Taikoma techninių reikalavimų lentelė

	1. 
	Interneto ryšio paslaugos: Interneto ryšio teikimas bendram LAN ir Wi-Fi tinklui
	4 vnt.
	3 lentelė. Reikalavimai interneto ryšio paslaugoms

	2. 
	Rezervinio ryšio linija iš nepriklausomo tiekėjo
	1 vnt.
	4 lentelė. Reikalavimai rezervinio ryšio linijai iš nepriklausomo tiekėjo

	3. 
	Interneto ryšio paslaugos kliento valdomam tinklui
	4 vnt.
	5 lentelė. Bendrieji reikalavimai interneto ryšio paslaugoms

	4. 
	Vietinio kompiuterinio tinklo (LAN) įrengimo paslauga
	500 darbo vietų
	6 lentelė. Reikalavimai vietinio kompiuterinio tinklo įrengimo paslaugoms

	5. 
	Belaidžio vietinio tinklo (Wi-Fi) įrengimo paslauga
	20 000 kv. m.
	7 lentelė. Belaidžio vietinio tinklo (Wi-Fi) įrengimo paslaugos.

	6. 
	Apsaugos nuo paskirstytosios aptarnavimo perkrovos (DDoS) atakų paslauga
	1 vnt.
	8 lentelė. Apsaugos nuo paskirstytosios aptarnavimo perkrovos (toliau DDoS) atakos paslauga

	7. 
	Televizijos paslauga
	3 vnt.
	9 lentelė. Televizijos paslaugos

	8. 
	Judriojo (mobiliojo) ryšio stiprinimo paslauga 
	1 vnt.
	10 lentelė. Judriojo (mobiliojo) ryšio stiprinimo paslaugos

	9. 
	Spausdintuvų nuomos paslauga
	5 vnt.*
	11 lentelė. Spausdintuvų nuomos paslauga.

	10. 
	Spalvinių daugiafunkcinių spausdintuvų nuomos paslauga
	2 vnt.*
	12 lentelė. Spalvinių daugiafunkcinių spausdintuvų nuomos paslauga

	11. 
	Spalvinių greitaeigių daugiafunkcinių spausdintuvų nuomos paslauga
	2 vnt.*
	13 lentelė. Spalvinių greitaeigių daugiafunkcinių spausdintuvų nuomos paslauga

	12. 
	Nespalvotų daugiafunkcinių spausdintuvų nuomos paslauga
	1 vnt.
	14 lentelė. Nespalvotų daugiafunkcinių spausdintuvų nuomos paslauga

	13. 
	Dokumentų naikiklių nuomos paslauga
	2 vnt.*
	15 lentelė. Dokumentų naikiklių nuomos paslauga

	14. 
	Renginio kibernetinio tinklo saugumo paslauga
	1 vnt.
	16 lentelė. Kibernetinės saugos užtikrinimo paslaugos


*Šios prekės ar paslaugos bus perkamos pagal poreikį.

3. BENDRIEJI PERKAMŲ PASLAUGŲ IR NUOMOJAMOS ĮRANGOS REIKALAVIMAI

3.1. Bendrieji reikalavimai Tiekėjui ir nuomojamai įrangai:
3.1.1. Tiekėjas privalo užtikrinti, kad visa siūloma (nuomojama) įranga ir programinė įranga būtų teisėtai įgyta ir naudojama, atitiktų gamintojų nustatytas naudojimo sąlygas bei galiojančius teisės aktus. 
3.1.2. Tiekėjas privalo užtikrinti, kad visa siūloma įranga, programinė įranga ir paslaugų sprendiniai būtų tarpusavyje suderinami ir veiktų kaip vientisa, integruota sistema, užtikrinanti stabilų, saugų ir nepertraukiamą paslaugų teikimą.
3.1.3. Tiekėjas privalo užtikrinti sprendimų suderinamumą su Perkančiosios organizacijos turima infrastruktūra.
3.1.4. Siūloma įranga turi būti techniškai tvarkinga, pilnai funkcionuojanti, be fizinių įbrėžimų, defektų ar nusidėvėjimo ženklų, gamintojo palaikoma visą sutarties laikotarpį.
3.2. Reikalavimai licencijoms, programinei įrangai ir saugumui:
3.2.1. Į pasiūlymo kainą turi būti įtrauktos visos licencijos, teisės, prenumeratos ir kiti būtini elementai, reikalingi visoms Techninėje specifikacijoje numatytoms funkcijoms užtikrinti viso paslaugų teikimo laikotarpiu.
3.2.2. Jeigu pagal gamintojo taisykles licencija yra priskiriama konkrečiam įrenginiui, Tiekėjas privalo užtikrinti, kad licencijų kiekis atitiktų siūlomų įrenginių kiekį.
3.2.3. Visa programinė įranga turi būti teisėtai licencijuota, atnaujinta ir naudojama laikantis gamintojo nustatytų reikalavimų.
3.2.4. Tiekėjas privalo užtikrinti, kad visa nuomojama įranga turėtų galiojantį techninį palaikymą ir galimybę gauti programinės įrangos (įskaitant firmware) atnaujinimus viso paslaugų teikimo laikotarpiu.
3.2.5. Tiekėjas turi užtikrinti, kad visa jo tiekiama ir paslaugų teikimui naudojama IT įranga, kurioje naudojama operacinė sistema (jeigu tokia naudojama), būtų apsaugota licencijuota antivirusine, EDR ar lygiaverte saugumo programine įranga. Jeigu paslaugų teikimui naudojama Perkančiosios organizacijos įranga, Tiekėjas privalo užtikrinti sprendimų suderinamumą su joje naudojamomis saugumo priemonėmis ir nepažeisti esamų saugumo politikų.
3.2.6. Tiekėjas turi užtikrinti, kad visa siūloma įranga atitiktų Techninės specifikacijos reikalavimus vienoje ir toje pačioje konfigūracijoje. Draudžiama skirtingų reikalavimų atitikimą grįsti skirtingomis konfigūracijomis.
3.2.7. Tiekėjas turi užtikrinti, kad visi siūlomi sprendimai atitiktų kibernetinio saugumo reikalavimus, o saugumo įvykiai būtų registruojami ir, esant poreikiui, perduodami atsakingoms institucijoms.
3.3. Reikalavimai lygiaverčiams sprendimams:
3.3.1. Lygiaverčiu laikomas pirkimo objektas, kurio savybės nėra prastesnės nei pirkimo dokumentuose perkamam objektui keliami reikalavimai ir kuris gali būti naudojamas pagal paskirtį.
3.3.2. Siūlomas lygiavertis pirkimo objektas turi užtikrinti:
- suderinamumą su esama ar planuojama infrastruktūra;
- kad jo naudojimas nesukeltų papildomų neproporcingų kaštų ar techninių apribojimų;
- kad nebūtų neigiamos įtakos susijusių sistemų veikimui, patikimumui ar saugumui;
- kad tarnavimo laikotarpis nebūtų trumpesnis;
- kad techninis ir funkcinis lygis nebūtų prastesnis.
3.3.3. Siūlant lygiavertį pirkimo objektą, tiekėjas privalo pateikti dokumentus, pagrindžiančius atitiktį pirkimo dokumentuose nustatytiems reikalavimams. Tokie dokumentai gali būti gamintojo techninė dokumentacija, bandymų ataskaitos, sertifikatai ar kitų valstybių atitikties vertinimo įstaigų išduoti lygiaverčiai dokumentai.
3.3.4. Jeigu tiekėjas negali pateikti nurodytų dokumentų dėl nuo jo nepriklausančių aplinkybių, jis turi pateikti kitus objektyvius ir patikrinamus įrodymus, pagrindžiančius atitiktį reikalavimams. Tiekėjo deklaracija be techninių įrodymų nelaikoma pakankamu atitikties pagrindimu.
3.4. Reikalavimai įrangos pristatymui, diegimui ir parengimui konkrečiam renginiui:
3.4.1. Tiekėjas privalo užtikrinti, kad kiekvienam konkrečiam renginiui reikalinga infrastruktūra ir paslaugos būtų pilnai įdiegtos, sukonfigūruotos, ištestuotos ir parengtos naudojimui ne vėliau kaip likus 1 (vienai) savaitei iki to renginio pradžios.
3.4.2. Tiekėjas privalo užtikrinti infrastruktūros diegimą, konfigūravimą ir testavimą pagal su Perkančiąja organizacija suderintą projekto planą.
3.4.3. Tiekėjas privalo užtikrinti nepertraukiamą įrangos ir sistemų veikimą renginių metu, operatyvų reagavimą į sutrikimus, taip pat infrastruktūros pritaikymą, demontavimą ir išvežimą po kiekvieno renginio.
3.5. Reikalavimai kainodarai:
3.5.1. Į pasiūlymo kainą turi būti įskaičiuota visa Techninėje specifikacijoje numatytų paslaugų apimtis, įskaitant visus darbus, medžiagas, įrangą ir kitus reikalingus resursus.
3.5.2. Į pasiūlymo kainą, susijusią su įrangos nuoma (įskaitant spausdintuvus ir daugiafunkcinius spausdinimo įrenginius), turi būti įskaičiuota:
- įrangos nuoma visam paslaugų teikimo laikotarpiui;
- eksploatacinės medžiagos (pvz., toneriai, būgnai ir kt.);
- techninė priežiūra ir aptarnavimas;
- gedimų šalinimas ir operatyvus įrangos pakeitimas lygiaverte įranga;
- įrangos pristatymas, įrengimas, konfigūravimas ir išvežimas.
3.5.3. Į pasiūlymo kainą, susijusią su dokumentų naikiklių nuoma, turi būti įskaičiuota:
- įrangos nuoma;
- pristatymas ir parengimas;
- veikimo užtikrinimas;
- išvežimas po renginio.
3.6. Atsiskaitymo sąlygos:
- Už suteiktas paslaugas mokėjimas vykdomas dalimis: 20 proc. sutarties sumos po pirmo renginio (2027-01-30), likusi 80 proc. po paslaugos įvykdymo (2027-07-15). 
- Už nuomojamą įrangą mokėjimas bus vykdomas kiekvieną mėnesį pagal pateiktas sąskaitas. 
3.7. Aplinkosaugos reikalavimai, kurie taikomi visiems spausdinimo įrenginiams:
3.7.1. Siūlomi spausdintuvai ir (ar) daugiafunkciai spausdinimo įrenginiai turi atitikti energinio efektyvumo reikalavimus (pvz., ENERGY STAR arba lygiaverčius).
3.7.2. Tiekėjas privalo užtikrinti eksploatacinių medžiagų (pvz., tonerių, kasečių) surinkimą ir jų sutvarkymą (perdirbimą arba saugų utilizavimą) pagal teisės aktų reikalavimus.
3.7.3. Tiekėjas, Perkančiosios organizacijos prašymu, privalo pateikti šių reikalavimų atitiktį pagrindžiančius dokumentus (pvz. gamintojo techninę dokumentaciją, sertifikatus ar kitus lygiaverčius įrodymus).
3.8. Aplinkosaugos reikalavimai paslaugoms: 
Paslaugoms taikomi aplinkosauginiai kriterijai, nustatyti vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto 2011 m. birželio 28 d. įsakymu D1-508 „Dėl Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ 4.4.3. papunkčiu: perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos.
4. PASLAUGŲ TEIKIMO REIKALAVIMAI

4.1. Tiekėjas privalo užtikrinti, kad visos Techninėje specifikacijoje nurodytos paslaugos būtų teikiamos naudojant pasiūlyme nurodytą įrangą ir laikantis 1 lentelėje nurodytų apimčių.
4.2. Ne vėliau kaip per 10 (dešimt) darbo dienų nuo sutarties įsigaliojimo Tiekėjas privalo pateikti darbuotojų, kurie vykdys sutartį, sąrašą. Perkančioji organizacija turi teisę, dėl pagrįstų priežasčių, nesutikti su konkretaus asmens dalyvavimu. Apie naujų darbuotojų įtraukimą Tiekėjas privalo informuoti ne vėliau kaip prieš 14 (keturiolika) kalendorinių dienų.
4.3. Reikalavimai projekto planavimui ir valdymui.
4.3.1. Tiekėjas privalo paskirti projekto vadovą, atsakingą už paslaugų teikimo koordinavimą ir bendradarbiavimą su Perkančiąja organizacija.
4.3.2. Tiekėjas ne vėliau kaip per 30 (trisdešimt) kalendorinių dienų nuo sutarties įsigaliojimo dienos turi parengti ir su Perkančiąja organizacija suderinti projekto planą.
4.3.3. Projekto plane turi būti numatyti konkretūs infrastruktūros diegimo, konfigūravimo, testavimo ir pasirengimo etapai, jų terminai, atsakomybės, reikalingi ištekliai bei rizikų valdymo priemonės, užtikrinantys, kad visa infrastruktūra ir paslaugos būtų pilnai parengtos iki šioje Techninėje specifikacijoje nustatytų terminų.
4.3.4. Tiekėjas privalo užtikrinti projekto plano įgyvendinimą ir, esant poreikiui, jį atnaujinti, suderinus su Perkančiąja organizacija.
4.3.5. Projekto planas taikomas visam paslaugų teikimo laikotarpiui ir visoms Techninėje specifikacijoje numatytoms paslaugoms.
4.4. Tiekėjas privalo užtikrinti, kad visa Techninėje specifikacijoje numatyta infrastruktūra ir paslaugos būtų pilnai įdiegtos, sukonfigūruotos, ištestuotos ir parengtos naudojimui ne vėliau kaip iki 2026 m. gruodžio 10 d., vadovaujantis su Perkančiąja organizacija suderintu projekto planu.
4.5. Tiekėjas privalo suprojektuoti ir įrengti infrastruktūrą laikantis Techninėje specifikacijoje nustatytų reikalavimų.
4.6. Tiekėjas privalo užtikrinti įrangos ir sistemų veikimo stebėseną paslaugų teikimo laikotarpiu bei, esant poreikiui, sudaryti galimybę eksportuoti ir pateikti sisteminius bei saugumo žurnalus Perkančiajai organizacijai ar teisės aktų nustatytais atvejais – atsakingoms institucijoms.
4.7. Visi su paslaugų teikimu susiję kaštai, kurie yra būtini Techninėje specifikacijoje numatytoms paslaugoms įgyvendinti, turi būti įtraukti į pasiūlymo kainą.
4.8. Visa Tiekėjo naudojama įranga turi būti apdrausta arba Tiekėjas privalo prisiimti visišką atsakomybę už jos praradimą, sugadinimą ar sunaikinimą viso paslaugų teikimo laikotarpiu.
4.9. Detalūs funkciniai ir techniniai paslaugų reikalavimai pateikiami 2 lentelėje.
4.10. Priežiūros paslaugų teikimo ir incidentų valdymo reikalavimai:
4.10.1. Tiekėjas privalo užtikrinti pakankamą kvalifikuotų specialistų skaičių, kad būtų laikomasi nustatytų paslaugų teikimo ir incidentų sprendimo laikų. Budėjimo valandos gali būti tikslinamos šalių susitarimu, atsižvelgiant į renginio eigą.
4.10.1.1. Taikomi šie minimalūs reikalavimai:
- nuo 7:00 iki 19:00 val. turi būti užtikrintas paslaugų veikimo atstatymas ir konsultacijų teikimas ne vėliau kaip per 15 minučių nuo pranešimo gavimo;
- 1 darbo dieną prieš renginį ir kiekvieną renginio dieną turi būti užtikrintas 24x7 budėjimas renginio vietoje;
- kibernetinio saugumo incidentų valdymas turi būti užtikrintas 24x7 režimu nuotoliniu būdu;
- ne mažiau kaip 1 kibernetinio saugumo specialistas turi budėti renginio vietoje renginio metu;
- jei incidentas neišsprendžiamas per nustatytą laiką, Tiekėjas privalo pakeisti neveikiančią įrangą ne vėliau kaip per 30 minučių.
4.10.2. Tiekėjas privalo atlikti infrastruktūros ir paslaugų testavimą ne vėliau kaip prieš 2 darbo dienas iki kiekvieno konkretaus renginio pradžios.
4.10.3. Tiekėjas privalo vykdyti infrastruktūros pritaikymo darbus pagal Perkančiosios organizacijos poreikius.
4.10.3.1. Darbai gali būti atliekami:
- tarp renginių;
- renginių metu, kai būtina užtikrinti paslaugų veikimą ar įgyvendinti papildomus poreikius.
4.10.4. Tiekėjas privalo užtikrinti, kad renginio metu vietoje būtų ne mažiau kaip:
- 1 atsakingas koordinatorius;
- 3 darbo vietų specialistai;
- 3 tinklo specialistai;
- 1 kibernetinio saugumo specialistas;
- 1 elektrikas;
- 1 spausdintuvų specialistas;
- 1 M365 specialistas;
- papildomas personalas pagal poreikį. 
4.10.5. Budėjimas turi būti užtikrinamas:
- 2 dienas iki renginio; 
- viso renginio metu; 
- 1 dieną po renginio.

2 lentelė. Funkciniai ir techniniai paslaugų įgyvendinimo reikalavimai.
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika (ne blogiau kaip)

	1. 
	Esamos infrastruktūros analizė
	Tiekėjas per 1 (vieną) mėnesį nuo Sutarties įsigaliojimo privalo atlikti Perkančiosios organizacijos esamos tinklo infrastruktūros analizę, ją dokumentuoti ir pateikti siūlymus infrastruktūros pritaikymui paslaugų teikimui pagal Techninėje specifikacijoje nustatytus reikalavimus.
Analizė turi apimti ne mažiau kaip:
- belaidžio tinklo (Wi-Fi) radijo padengimo analizę ir dokumentavimą;
- vietinio tinklo (LAN) fizinių sujungimų analizę ir dokumentavimą;
- aktyvinės įrangos analizę ir įvertinimą renginio organizatorių reikalavimų atitikimui;
- loginės tinklo topologijos analizę ir įvertinimą renginio organizatorių reikalavimų atitikimui;
- rekomendacijų tinklo pertvarkymui užtikrinant atitikimą gamintojų geriausioms praktikoms, renginio organizatorių reikalavimams bei aukšto patikimumo užtikrinimui pateikimą bei reikiamų įgyvendinti pakeitimų suderinimą su Perkančiosios organizacijos ir kitų institucijų atstovais.

	2. 
	LAN ir WiFi tinklo suprojektavimas
	Fizinio tinklo suprojektavimą:
- komutacinių spintų išdėstymą patalpose taip, kad būtų kaip įmanoma patogiau komutuoti galinius įrenginius bei ateityje spintas būtų galima panaudoti kitų renginių metu;
- aktyvinės ir pasyvinės įrangos išdėstymą komutacinėse spintose;
- optinių linijų suprojektavimą sujungimams tarp komutacinių spintų, įskaitant sujungimus tarp skirtingų pastatų;
- kabelių suprojektavimą galiniams įrenginiams (WiFi prieigos taškams, darbo vietoms, spausdintuvams, televizoriams ir pan.);
- kabelių suprojektavimą teritorijos perimetro apsaugos postams; 
- kabelinės infrastruktūros sprendinius tinklo stebėsenos įrangos prijungimui;
- elektros instaliacijos sprendinius, reikalingus tinklo įrangos veikimui užtikrinti;
- sujungimų sprendinius, skirtus filmavimo ir vaizdo transliavimo įrangai bei jos valdymui;
- kitus pasyviojo tinklo elementus, būtinus paslaugų teikimui pagal Techninės specifikacijos reikalavimus;
- aktyviosios tinklo įrangos parinkimą.
Loginio tinklo suprojektavimą:
- tinklo architektūros sprendinius, užtikrinančius atsparumą vieno elemento gedimui (angl. single point of failure vengimą), išskyrus galinių įrenginių prijungimo taškus;
- pakaitinių įrenginių numatymą tais atvejais, kai technologiškai neįmanoma užtikrinti atsparumo gedimams;
- tinklo segmentavimo sprendinius, siekiant sumažinti galimą incidentų ar kibernetinių atakų poveikį;
WiFi sprendimų suprojektavimą:
- WiFi tinklo padengiamumo modeliavimą;
- WiFi tinklo prieigos taškų vietų identifikavimą;
- įrangos WiFi tinklo prieigos taškams parinkimą. 
Saugumo sprendimų suprojektavimą:
- apsaugą nuo nesankcionuotų įrenginių WiFi ir LAN tinkle;
- apsaugą nuo galimų atakų vidiniame tinkle (vienas vidinio tinkle vartotojas bando paveikti kitus vartotojus);
- apsaugą nuo išorinių grėsmių įskaitant DDoS atakas;
- prieigos kontrolės sprendinius;  
- tinklo stebėjimo ir analizės sprendimų suprojektavimą.

	3. 
	Darbo vietų sprendimas
	Tiekėjas turi parengti ir įdiegti centralizuoto darbo vietų valdymo sprendinius, kurie užtikrintų:
- renginių valdymą iš centralizuotos valdymo konsolės, sudarant galimybę administruoti skirtingus įrenginius ir operacines sistemas;
- automatizuotą programinės įrangos diegimą ir šalinimą, įskaitant nuotolinį aplikacijų diegimą ir atnaujinimų valdymą;
- automatizuotą įrenginių paruošimą, leidžiantį nuotoliniu būdu konfigūruoti operacinę sistemą, įdiegti reikiamą programinę įrangą ir taikyti saugumo politikas vartotojui pirmą kartą prisijungus prie organizacijos tapatybės valdymo sistemos;
- saugumo konfigūracijų valdymą ir jų atitikties stebėseną realiu laiku (slaptažodžių kompleksiškumas, diskų šifravimas ir t.t.);
- nuotolinio duomenų ištrynimo funkcionalumą, leidžiantį saugiai pašalinti duomenis iš prarasto ar pavogto įrenginio;
- integraciją su tapatybės valdymo sistemomis (pvz.: „Azure AD“ / „Entra ID“) ir sąlyginės prieigos (Conditional Access) taisyklių taikymą;
- sprendimo veikimui būtinos licencijos turi būti įtrauktos į šio pirkimo apimtis. Preliminariai bus naudojama apie 20 darbo vietų;
- sprendimo diegimui reikalingi kompiuteriai, klaviatūros, pelės ir monitoriai bus perkami atskirais pirkimais.

	4. 
4. 
	Spausdintuvų valdymo sprendimas
	Tiekėjas turi parengti ir įdiegti centralizuoto spausdintuvų valdymo sprendinius, kurie užtikrintų:
- spausdinimo įrenginių valdymą iš centralizuotos valdymo aplinkos;
- spausdinimo užduočių valdymą ir stebėseną;
- naudotojų autentifikavimą ir prieigos prie spausdinimo paslaugų kontrolę;
- spausdinimo apimčių apskaitą ir ataskaitų formavimą.


3 lentelė. Bendrieji reikalavimai interneto ryšio paslaugoms. Šioje lentelėje nustatyti bendrieji reikalavimai taikomi visoms Techninėje specifikacijoje numatytoms paslaugoms, jei konkrečiose lentelėse nenustatyta kitaip.
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika

	1. 
	Ryšio paslaugos paskirtis
	Interneto ryšio teikimas bendram LAN ir Wi-Fi tinklui.

	2. 
	Ryšio linijos prijungimo taškas
	Perkančiosios organizacijos patalpos.

	3. 
	Reikalavimai ryšio linijos prieigos greitaveikai
	10GBASE-LR atitinkanti IEEE 802.3 standartą arba lygiavertė. 

	4. 
	Reikalavimai rezervinei ryšio linijos prieigos greitaveikai
	10GBASE-LR atitinkanti IEEE 802.3 standartą arba lygiavertė. 

	5. 
	Reikalavimai skirtinės ryšio linijos greitaveikai į Lietuvos tinklus 
	Skirtinė ryšio linija turi užtikrinti ne mažiau kaip 10 Gbps („full-duplex”) greitaveiką su dalijimu 1:1 į Lietuvos tinklus. 

	6. 
	Reikalavimai skirtinės ryšio linijos greitaveikai į pasaulinį Interneto tinklą 
	Skirtinė ryšio linija turi užtikrinti ne mažiau kaip 10 Gbps („full-duplex“) greitaveiką su dalijimu 1:1 į pasaulinį (esantį už Lietuvos ribų) Interneto tinklą. 

	7. 
	Reikalavimai ryšio linijos rezervo greitaveikai
	Rezervinė skirtinė ryšio linija turi būti pateikta per nepriklausomą ryšio prieigą ir pajungta į nepriklausomus nuo pagrindinės ryšio linijos tiekėjo stuburinius mazgus ir turi atitikti pagrindinei ryšio linijai 5 ir 6 punktuose keliamiems reikalavimams 

	8. 
	Reikalavimai IP adresacijai
	Paslaugos pasaulinio tinklo IP adresacija turi būti teikiama IPv4 ir IPv6 protokolais

	9. 
	Reikalavimai prieigos ribojimams
	Tiekėjas turi užtikrinti galimybę naudotis visomis internetu pasiekiamomis paslaugomis (nenaudoti filtrų jokiems užsakovo naudojamiems protokolams bei servisams)

	10. 
	Reikalavimai paketų praradimui. 
	Paketų praradimas neturi viršyti 1 proc. 

	11. 
	Reikalavimai paslaugos pateikiamumo statistikai 
	Tiekėjas turi suteikti galimybę nemokamai WEB aplinkoje stebėti paslaugos pateikiamumo statistiką 

	12. 
	Reikalavimai paslaugos pateikiamumui 
	Tiekėjas turi užtikrinti ne mažesnį kaip 99,7 % paslaugos pateikiamumą 

	13. 
	Reikalavimai interneto tinklo paslaugos tiekėjams 
	Tiekėjas turi turėti ne mažiau kaip dvi nepriklausomas tiesiogines sąsajas su skirtingais pasaulinio (esančio už Lietuvos ribų) interneto tinklo paslaugos tiekėjais (kiekvienos sąsajos greitaveika turi būti ne mažesnė kaip 10 Gbps „full-duplex“) ir terminuotis į atskirus stuburinio tinklo mazgus.  
Pasiūlyme turi būti išvardinti tiekėjai, nurodytos sąsajų spartos.

	14. 
	Reikalavimai įrangai
	Tiekėjas turi pateikti visą ryšio užtikrinimui reikalingą techninę ir programinę įrangą. 

	15. 
	Reikalavimai ryšio perjungimui
	Tiekėjas turi užtikrinti automatinį ryšio persijungimą į rezervinį esant pagrindinio ryšio gedimui

	16. 
	Reikalavimai interneto spartos rezervavimui
	Turi būti užtikrinta galimybė valdyti ir paskirstyti interneto spartą atskiriems loginiams potinkliams.

	17. 
	Reikalavimai integracijai su SIEM
	Turi būti galimybė realiu laiku nukreipti visą įeinantį ir išeinantį Interneto srautą į saugumo analizės (SIEM) įrenginį per optinę arba varinę tinklo sąsają



4 lentelė. Reikalavimai rezervinio ryšio linijai iš nepriklausomo tiekėjo.
	Eil.
Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika  

	1. 
	Ryšio linijos tipas
	Ryšio linija turi būti užtikrinama per infrastruktūrą, kuri yra techniškai ir organizaciškai nepriklausoma nuo Perkančiosios organizacijos naudojamų pagrindinių ir rezervinių interneto ryšio sprendimų.
Tiekėjas turi užtikrinti, kad paslauga būtų teikiama net ir sutrikus pagrindinių ir rezervinių ryšio kanalų veikimui.

	2. 
	Ryšio paslaugos paskirtis. 
	Interneto ryšio teikimas bendram LAN ir Wi-Fi tinklui. 

	3. 
	Ryšio linijos prijungimo taškas 
	Perkančiosios organizacijos patalpos  

	4. 
	Reikalavimai ryšio linijos prieigos greitaveikai  
	1GBASE-LR atitinkanti IEEE 802.3 standartą arba lygiavertė.  

	5. 
	Reikalavimai skirtinės ryšio linijos greitaveikai į Lietuvos tinklus 
	Skirtinė ryšio linija turi užtikrinti ne prasčiau kaip 1 Gbps („full-duplex”) greitaveiką su dalijimu 1:1 į Lietuvos tinklus.  

	6. 
	Reikalavimai skirtinės ryšio linijos greitaveikai į pasaulinį Interneto tinklą
	Skirtinė ryšio linija turi užtikrinti ne prasčiau kaip 1 Gbps („full-duplex“) greitaveiką su dalijimu 1:1 į pasaulinį (esantį už Lietuvos ribų) Interneto tinklą.  

	7. 
	Reikalavimai paslaugos stebėjimui
	Tiekėjas turi užtikrinti paslaugos stebėjimą realiu laiku 24 val. per parą, 7 dienas per savaitę bei gedimų pašalinimą per ne mažiau kaip 4 val. 



5 lentelė. Reikalavimai interneto ryšio paslaugoms kliento valdomam tinklui.
	Eil. Nr.
	Charakteristikos pavadinimas 
	Reikalaujama charakteristika 

	1. 
	Ryšio paslaugos paskirtis
	Tiesioginis Interneto ryšys kliento valdomam tinklui

	2. 
	Ryšio linijos prijungimo taškas
	Perkančiosios organizacijos patalpos 

	3. 
	Reikalavimai ryšio linijos prieigos greitaveikai
	1000BASE-LX atitinkanti IEEE 802.3 standartą arba lygiavertė

	4. 
	Reikalavimai rezervinei ryšio linijos prieigos greitaveikai 
	1000BASE-LX atitinkanti IEEE 802.3 standartą arba lygiavertė

	5. 
	Reikalavimai ryšio paslaugos sujungimui su kliento galine įranga
	1000BASE-T atitinkanti IEEE 802.3ab standartą arba lygiavertė

	6. 
	Reikalavimai skirtinės ryšio linijos greitaveikai į Lietuvos tinklus
	Skirtinė ryšio linija turi užtikrinti ne prasčiau kaip 1 Gbps („full-duplex”) greitaveiką su dalijimu 1:1 į Lietuvos tinklus

	7. 
	Reikalavimai skirtinės ryšio linijos greitaveikai į pasaulinį Interneto tinklą
	Skirtinė ryšio linija turi užtikrinti ne prasčiau kaip 1 Gbps („full-duplex“) greitaveiką su dalijimu 1:1 į pasaulinį 
(esantį už Lietuvos ribų) interneto tinklą

	8. 
	Reikalavimai ryšio linijos rezervo greitaveikai. 
	Rezervinė skirtinė ryšio linija turi būti pateikta per nepriklausomą ryšio prieigą ir pajungta į nepriklausomus nuo pagrindinės ryšio linijos tiekėjo stuburinius mazgus ir turi atitikti šios lentelės 6 ir 7 punktuose keliamus reikalavimus. 



6 lentelė. Reikalavimai vietinio kompiuterinio tinklo įrengimo paslaugoms.
	Eil. 
Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika 

	1. 
	Ryšio tinklo paskirtis
	Darbo vietų sujungimas į bendrą kompiuterinį tinklą ir jų prijungimas prie interneto

	2. 
	Paslaugos teikimo vieta
	Perkančiosios organizacijos patalpos 

	3. 
	Vietinio kompiuterinio tinklo darbo vietų skaičius
	Numatomi įrengti kompiuterinio tinklo darbo vietų skaičiai pateikti 1 lentelėje.

	4. 
	Reikalavimai kompiuterinio tinklo kabelių atvedimui
	Kompiuterinio tinklo kabelių atvedimas iki darbo vietų turi būti atliktas pagal su Perkančiąją organizaciją suderintą silpnųjų srovių schemą

	5. 
	Reikalavimai ryšio linijos prieigos greitaveikai sujungimams tarp vietinio tinklo segmentų
	10GBASE-LR atitinkanti IEEE 802.3 standartą arba lygiavertė

	6. 
	Darbo vietų tinklo sąsaja
	Ethernet 1000BASE-T, atitinkanti IEEE 802.3ab standartą arba lygiavertė

	7. 
	Belaidžio vietinio tinklo (Wi-Fi) įrenginių sąsaja
	- Ethernet NBASE-T atitinkanti IEEE 802.3bz standartą arba lygiavertė;
- Atitinkanti IEEE 802.3at standartą arba lygiavertė.

	8. 
	Reikalavimai IP televizijai (IPTV)
	- Multicast valdymas; 
- Jumbo frames; 
- IGMP valdymas.

	9. 
	Reikalavimai vietinio tinklo kabelio tipui
	Cat. 5 UTP ar Cat. 6 UTP

	10. 
	Reikalavimai vietinio tinklo diegimui
	Vietinis tinklas turi būti įdiegiamas kartu pateikiant visą jo realizacijai reikalingą aktyvinę įrangą (komutatorius), komutacines spintas ir kompiuterinio tinklo sujungimo elementus. Suprojektuotas ir įdiegtas tinklas turi aptarnauti šio pirkimo apimtyje numatytą skaičių laidinių vartotojų. 
Visa tiekėjo pateikiama techninė įranga turi būti aprūpinta ne mažiau kaip dviem elektros maitinimo blokais (PSU)

	11. 
	Reikalavimai įrangai
	Teikiama aktyvinė įranga (komutatoriai) turi palaikyti kelių fizinių įrenginių apjungimą į vieną loginį telkinį (angl. stack) ir turėti bendrą, tarpusavyje rezervuojamą maitinimo resursų telkinį (angl. Stack Power / Power Pooling), užtikrinantį maitinimo rezervavimą tarp telkinio narių.

	12. 
	Reikalavimai vietinio tinklo segmentavimui
	Siūloma įranga turi turėti galimybę leisti suskaidyti vietinį tinklą į kelis loginius segmentus (VLAN)

	13. 
	Reikalavimai spartos ribojimams
	Siūloma įranga turi turėti galimybę loginiam potinkliui (VLAN) apriboti išėjimo į Internetą spartą

	14. 
	Reikalavimai  komunikacijai tarp vidinio tinklo vartotojų
	Siūloma įranga turi turėti galimybę uždrausti komunikaciją vidiniame tinkle tarp vartotojų įrenginių, įskaitant tame pačiame loginiame potinklyje (VLAN)

	15. 
	Reikalavimai elektros maitinimo kabelių įrengimui
	Tiekėjas bus atsakingas už elektros maitinimo kabelių įrengimą nuo Perkančiosios organizacijos nurodytų elektros maitinimo šaltinių iki kompiuterinių darbo vietų. (Elektros tiekimu rūpinasi Perkančioji organizacija)

	16. 
	Reikalavimai elektros maitinimo kabeliams
	Tiekėjas turi užtikrinti, kad naudojami elektros maitinimo kabeliai užtikrintų elektros perdavimą įrenginiams pagal Lietuvoje elektros įrenginių maitinimo ir eksploatavimo taisykles ir kitus galiojančius teisės aktus. Elektros srovės parametrai: 230V AC 50-60 Hz.16A.

	17. 
	Reikalavimai elektros maitinimo rozetėms
	Tiekėjas turi aprūpinti kompiuterines darbo vietas Europinio tipo (F) elektros maitinimo rozetėmis. Kiekvienai darbo vietai turi būti numatytos 2 (dvi) rozetės

	18. 
	Reikalavimai vietinio tinklo patikimumui
	Bendras vietinio tinklo neveikimas renginio metu negali būti ilgesnis nei 1 valanda. Vienkartinis vietinio tinklo neveikimo laikas negali viršyti 20 minučių

	19. 
	Reikalavimai pakeliamoms grindims
	Tiekėjas turi įrengti pakeliamas grindis ten kur tai yra būtina



7 lentelė. Belaidžio vietinio tinklo (Wi-Fi) įrengimo paslaugos.
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika

	1. 
	Ryšio tinklo paskirtis
	Belaidžio (Wi-Fi) ryšio teikimas 

	2. 
	Ryšio linijos prijungimo taškas
	Perkančiosios organizacijos patalpos

	3. 
	Reikalavimai belaidžio tinklo valdymui 
	Belaidis tinklas turi būti valdomas centralizuotai 

	4. 
	Reikalavimai belaidžio tinklo padengiamumui 
	Belaidis tinklas turi veikti patalpose ir erdvėse, Litexpo nurodytose vietose

	5. 
	Reikalavimai belaidžio tinklo vartotojų kiekiui
	Belaidis tinklas privalo vienu metu aptarnauti nemažiau kaip 5000 vartotojų

	6. 
	Reikalavimai belaidžio tinklo standartams
	Turi palaikyti ne žemesnius kaip IEEE 802.11n standartus, suderinamus su naujesniais IEEE 802.11ac ir 802.11ax standartais, bei palaikyti 802.11r/k/v funkcijas

	7. 
	Reikalavimai belaidžio tinklo palaikomiems dažniams
	2.4 GHz; 5 GHz

	8. 
	Reikalavimai apsaugai nuo neautorizuotų belaidžio tinklo prieigos taškų (rogue AP)
	Turi būti suprojektuota ir sukonfigūruota apsauga nuo neautorizuotų belaidžio tinklo prieigos taškų (rogue AP)

	9. 
	Reikalavimai TCP/IP protokolo transporto lygmens prievadams
	Tinklas turi būti suprojektuotas ir realizuotas taip, kad nei vienas TCP/IP protokolo transporto lygmens prievadas nebūtų blokuojamas, išskyrus saugumo politikos pagrįstus ribojimus.

	10. 
	Reikalavimai belaidžio tinklo segmentams
	Siūloma įranga turi turėti galimybę kurti atskirus loginius belaidžio tinklo segmentus (SSID)

	11. 
	Reikalavimai belaidžio tinklo srauto apribojimams
	Siūloma belaidžio tinklo įranga turi turėti galimybę nustatyti srauto apribojimus tiek vienam vartotojui, tiek visam loginiam belaidžio tinklo segmentui (SSID)

	12. 
	Reikalavimai komunikacijos valdymui vidiniame tinkle
	Siūloma belaidžio tinklo įranga turi turėti galimybę uždrausti komunikaciją vidiniame tinkle tarp vartotojų įrenginių, įskaitant esančius tame pačiame loginiame belaidžio tinklo segmente (SSID)

	13. 
	Reikalavimai belaidžio tinklo veikimui
	- Bendras belaidžio tinklo neveikimas kiekvieno renginio laikotarpio metu negali būti ilgesnis nei 30min. Vienkartinis belaidžio tinklo neveikimo laikas negali viršyti 20 minučių;
- Tiekėjo pateikiama techninė įranga turi užtikrinti galimybę naudoti dubliuotus sujungimus su laidinio tinklo įranga

	14. 
	Reikalavimai belaidžio tinklo įrangai
	Tiekėjas turi pateikti visą papildomą belaidžio ryšio užtikrinimui reikalingą techninę ir programinę įrangą



8 lentelė. Apsaugos nuo paskirstytosios aptarnavimo perkrovos (toliau DDoS) atakos paslauga.
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika

	1. 
	Saugumo paslaugos paskirtis
	Apsaugoti Perkančiosios organizacijos tinklo infrastruktūrą nuo DDoS atakų.

	2. 
	Paslaugos teikimo taškas
	Perkančiosios organizacijos tinklo infrastruktūra.

	3. 
	Reikalavimai apsaugai nuo DDoS atakų
	Tiekėjas turi užtikrinti renginio metu veikiančių Interneto paslaugų naudojamų pasaulinio tinklo IP adresų apsaugą nuo didelio mąsto (volumetrinių) DDoS atakų

	4. 
	Reikalavimai valdomos atakos srauto dydžiui
	Tiekėjas turi užtikrinti ne mažesnį kaip 100 Gbps

	5. 
	Reikalavimai kenkėjiško srauto blokavimui
	Tiekėjas turi užtikrinti kenkėjiško srauto blokavimą ir minėtų Interneto paslaugų veikimą galimų volumetrinių DDoS atakų metu

	6. 
	Reikalavimai paslaugos aktyvavimui
	Tiekėjas turi užtikrinti, kad prasidėjus DDoS atakai, jos poveikio mažinimo priemonės būtų aktyvuotos automatiškai

	7. 
	Reikalavimai apsaugoms nuo DDoS atakų
	Turi būti valdomos šių tipų atakos:
- Aplikacijų lygmens atakos (HTTP, DNS ir SIP protokolų);
 - Resursų išnaudojimo atakos; Fragmentavimo atakos; 
- TCP lygmens atakos; 
- Nukreipimo padidinimo atakos.

	8. 
	Reikalavimai Geo filtravimui
	Turi būti galimybė vykstant DDoS atakai blokuoti srautą iš pasirinktų šalių (Geo filtravimas)

	9. 
	Reikalavimai PO atstovų informavimui
	Tiekėjas turi informuoti Perkančiosios organizacijos atstovą apie vykstančią DDoS ataką per 30 minučių nuo jos pradžios ir per 24 val. pateikti ataskaitą apie ataką raštu. Ataskaitoje turi būti nurodyta:
- atakos srauto dydis – duomenų kiekis per sekundę (Gbps);
- paketų per sekundę kiekis (pps);
- šalys iš kurių ataka buvo inicijuota

	10. 
	Reikalavimai įrangai
	Tiekėjas turi pateikti visą paslaugos užtikrinimui reikalingą techninę ir programinę įrangą

	11. 
	Reikalavimai paslaugos teikimo įrangos sumontavimo vietai
	Tiekėjas gali teikti paslaugą naudodamas techninę ir programinę įrangą ne renginio vietoje, o Interneto ryšio operatoriaus tinkle

	12. 
	Reikalavimai paslaugos komponentų aukštam patikimumui
	Visi paslaugos teikimui reikalingi komponentai turi būti dubliuoti

	13. 
	Reikalavimai paslaugos kokybei
	Paslauga turi būti teikiama laikantis informacijos saugumo valdymo ir IT paslaugų valdymo gerosios praktikos reikalavimų.
Tiekėjas privalo užtikrinti, kad paslaugų teikimui taikomos:
- informacijos saugumo priemonės, atitinkančios ISO/IEC 27001 standarto arba lygiaverčio standarto principus, taikomos kibernetinio saugumo užtikrinimo veikloms, įskaitant, bet neapsiribojant:
- prieigos kontrolę;
- saugumo incidentų valdymą;
- saugumo įvykių stebėseną ir žurnalų analizę;
- pažeidžiamumų ir atnaujinimų valdymą;
- duomenų apsaugą;
IT paslaugų valdymo procesai, atitinkantys ISO/IEC 20000-1 standarto arba lygiaverčių praktikų reikalavimus, taikomi IT paslaugų teikimo veikloms, įskaitant, bet neapsiribojant:
incidentų valdymą;
- paslaugų prieinamumo ir tęstinumo užtikrinimą;
- infrastruktūros stebėseną;
- pokyčių valdymą;
- paslaugų teikimo koordinavimą ir kontrolę.

Šių reikalavimų įgyvendinimas gali būti užtikrinamas tiekėjo ir (ar) jo pasitelkiamo subtiekėjo pajėgumais, atsižvelgiant į jų vykdomas funkcijas.

Perkančioji organizacija turi teisę, prieš sudarant sutartį ir jos vykdymo metu, pareikalauti pateikti dokumentus, pagrindžiančius reikalavimų laikymąsi. Tokie dokumentai gali būti galiojantys sertifikatai (pvz., ISO/IEC 27001, ISO/IEC 20000-1 ar lygiaverčiai).
Jeigu reikalavimų laikymąsi užtikrina subtiekėjas, vertinama to subtiekėjo atitiktis pagal jo vykdomas funkcijas.


 
9 lentelė. Televizijos paslaugos.
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika

	1. 
	Televizijos paslaugos paskirtis
	Televizijos paslaugų teikimas renginio metu

	2. 
	Paslaugos teikimo taškas
	Perkančiosios organizacijos patalpos

	3. 
	Paslaugos technologija
	IPTV

	4. 
	Pagrindinių TV kanalų kiekis 
	Ne mažiau 30 (trisdešimt) vnt. TV kanalų iš kurių ne mažiau kaip 10 (dešimt) vnt. informacinių kanalų.

	5. 
	Interaktyvus meniu
	Turi būti interaktyvus TV meniu, valdomas TV priedėlio pulteliu, kuriame turi būti:
- kanalų sąrašas;
- kanalų sąrašų sudarymas;
- TV programa.

	6. 
	TV priedėlių skaičius
	TV priedėlių kiekis yra preliminarus ir bus tikslinamas ne vėliau kaip likus 10 (dešimt) darbo dienų iki konkretaus renginio pradžios.Vienu metu naudojamų TV priedėlių skaičius negali viršyti 16 vnt.

	7.
	Reikalavimai galinei įrangai (TV priedėliui)

	7.1.
	Įrangos tipas
	IPTV priedėlis

	7.2.
	Tinklo jungtis
	Ne mažiau kaip 1 vnt. 1000 Base-T

	7.3.
	Nuotolinio valdymo pultelis
	Turi būti pateiktas ne mažiau kaip 1 vnt.

	7.4.
	Televizoriaus prijungimo garso/vaizdo jungtys
	HDMI


	7.5.
	USB jungtis papildomai įrangai (komp. pelei, klaviatūrai) prijungti
	Ne mažiau kaip 1 vnt.



10 lentelė. Judriojo (mobiliojo) ryšio stiprinimo paslaugos.
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika

	1. 
	Paslaugos paskirtis
	Užtikrinti stabilų judrųjį (mobilųjį) ryšį viso renginio metu

	2. 
	Paslaugos teikimo vietos 
	Perkančiosios organizacijos patalpos ir aplinkinė teritorija (iki 1 km. atstumu), bus patikslinta Perkančiosios organizacijos renginio metu

	3. 
	Reikalavimai ryšio stiprinimui
	Tiekėjas turi užtikrinti pakankamą mobilaus ryšio signalo stiprumą abonentams naudojantiems bet kurį iš trijų pagrindinių Lietuvos mobilaus ryšio operatorių tinklų – Telia, Bitė, Tele2

	4. 
	Reikalavimai signalo stiprumui
	Turi būti užtikrinamas signalo stiprumas:
- 2G technologijai ne blogesnis nei – 95 dBm;
- 4G technologijai ne blogesnis nei – 110 dBm;
- 5G technologijai ne blogesnis nei – 110 dBm.

	5. 
	Reikalavimai bendram abonentų, vienu metu naudojančių mobilų ryšį paslaugos teikimo taške, skaičiui 
	Ne mažiau kaip 5 000 vnt.

	6. 
	Reikalavimai įrangai
	Tiekėjas turi pateikti visą paslaugos užtikrinimui reikalingą techninę ir programinę įrangą



11 lentelė. Spausdintuvų nuomos paslauga.
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika

	1.        
	Įrenginio paskirtis
	A4 formato spausdintuvas

	2.        
	Reikalavimai įrenginio valdymui
	Turi būti įrenginio valdymo ekranas

	3.        
	Reikalavimai spausdinimo technologijai
	Elektrofotografinė (lazerinė ir (arba) LED)

	4.
	Reikalavimai vartotojų autentifikavimui	
	Spausdintuvai turi būti prijungiami ir sukonfigūruojami darbui su konkrečiais Perkančiosios organizacijos nurodytais kompiuteriais.

	5.        
	Spausdinimo greitis (A4 puslapiais per minutę)
	Ne mažiau kaip 40  psl./min

	6.        
	Spausdinimo ir kopijavimo rezoliucija
	Ne mažesnė kaip 1200x1200 dpi

	7.        
	Pirmo puslapio atspausdinimo greitis (nespalvotas, A4 formatas, sekundėmis)
	Ne ilgiau kaip 6,0 sek.

	8.        
	Reikalavimai spausdinimo tipui
	Turi būti galimas dvipusis spausdinimas

	9.        
	Rankinis popieriaus padavimas
	Ne mažiau kaip 100 lapų

	10.        
	Bendra popieriaus tiekimo kasečių talpa
	Ne mažiau kaip 250 lapų

	11.    
	Jungtys
	USB, Ethernet (10/100Base-T arba lygiavertės)

	12.    
	Palaikomos spausdinimo kalbos
	Ne mažiau PCL 5 arba lygiavertės

	13.    
	Juodai/baltų spaudų kiekis įtrauktas per nuomos laikotarpį A4 formatu
	Ne mažiau nei 10 000 A4 spaudų



12 lentelė. Spalvinių daugiafunkcinių spausdintuvų nuomos paslauga.
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika

	1.        
	Spausdinimas
	Juodai/baltas ir spalvotas

	2.        
	Skenavimas
	Juodai/baltas ir spalvotas

	3.        
	Atliekamos funkcijos
	Turi užtikrinti A3 ir A4 formato kopijavimą, tinklinį spausdinimą ir skenavimą bent į el. paštą ir kompiuterinio tinklo katalogą

	4.
	Reikalavimai vartotojų autentifikavimui
	Turi būti galimybė autentifikuoti vartotojus (pvz., kortele, PIN kodu arba integruojant su naudotojų valdymo sistema ar lygiavertėmis priemonėmis)

	5.        
	Valdymo skydelis
	ne mažiau kaip 10 colių spalvinis, lietimui jautrus („touchscreen“) LCD ekranas

	6.        
	Juodai baltų/spalvinių vienpusių A4 formato lapų spausdinimo sparta 
	Ne mažiau kaip 40 psl./min.

	7.        
	Skenavimo greitis ne mažesne kaip 300 dpi raiška A4 formato spalviniu režimu
	Ne mažiau kaip  120 psl./min.

	8.        
	Skenavimo raiška (dpi)
	Ne mažiau 600x600

	9.        
	Skenuojamų dokumentų formatas
	PDF, JPEG, TIFF, PDF su paieškos funkcija

	10.        
	Automatinis dvipusis spausdinimas, kopijavimas, skenavimas
	Būtina 

	11.    
	Spausdinimas ar kopijavimas ant vieno lapo
	Turi būti galimybė viename popieriaus lape išspausdinti ar nukopijuoti 2 arba daugiau dokumento puslapius

	12.    
	Spausdinimo skiriamoji geba (raiška)
	Ne mažiau 1200 x 1200 dpi

	13.    
	Automatinis dvipusis dokumentų tiektuvas
	Ne mažiau 200 lapų

	14.    
	Popieriaus tiekimo kasečių talpa
	Ne mažiau 2000 lapų

	15.    
	Rankinio popieriaus padavimo lentyna
	Ne mažiau 100 lapų

	16.    
	Pirmos kopijos laikas (angl. First Copy Time)
	Ne ilgiau kaip 8 sek. j/b ir ne ilgiau kaip 9 sek. spalvotai

	17.    
	Įrenginio operatyvinės atminties dydis
	Ne mažiau 4 GB

	18.    
	Kietojo disko duomenų kodavimas atliekamas ne mažiau nei
	Privaloma (jei įrenginys komplektuojamas su kietuoju disku), ne mažiau kaip 256-bit raktu

	
	256-bit raktu
	

	19.    
	Palaikomos spausdinimo kalbos
	PCL6 Standard, PostScript3 arba lygiavertės

	20.    
	Integruotuos Ethernet tinklo sąsajos palaikomas duomenų perdavimo greitis
	Ne mažiau kaip 1000 Mbps

	21.    
	Įrangos gamintojo deklaruojamos elektros sąnaudos pagal TEC (angl. Typical Electricity Consumption) (prie 230 V įtampos)
	Ne daugiau kaip 1 kWh (pagal TEC) arba lygiavertė

	22.    
	Operacinių sistemų (32-bit ir 64-bit) palaikymas
	Turi būti suderinama su vartotojų darbo vietų operacinėmis sistemomis Microsoft Windows 10 ir Windows 11

	23.    
	Reikalavimai įrangos komplektacijai
	Įrenginys turi būti sukomplektuotas taip, kad juo būtų galima naudotis jį pastačius ant grindų ir vartotojui stovint. Jei tam reikalingas papildomas stovas, turi būti teikiamas su originaliu gamintojo stovu.

	24.    
	Juodai/baltų / spalvotų spaudų kiekis įtrauktas per nuomos laikotarpį A4 formatu
	Ne mažiau kaip 10000 A4 spaudų

	25.
	Spausdinimo technologija
	Elektrofotografinė (lazerinė ir (arba) LED)



13 lentelė. Spalvinių greitaeigių daugiafunkcinių spausdintuvų nuomos paslauga.
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika

	1.        
	Spausdinimas
	Juodai/baltas ir spalvotas

	2.        
	Skenavimas
	Juodai/baltas ir spalvotas

	3.        
	Atliekamos funkcijos
	Turi užtikrinti A3 ir A4 formato kopijavimą, tinklinį spausdinimą ir skenavimą bent į el. paštą ir kompiuterinio tinklo katalogą

	4.
	Reikalavimai vartotojų autentifikavimui
	Turi būti galimybė autentifikuoti vartotojus (pvz., kortele, PIN kodu arba integruojant su naudotojų valdymo sistema ar lygiavertėmis priemonėmis)

	5.        
	Valdymo skydelis
	Ne mažiau kaip 10 colių spalvinis, lietimui jautrus („touchscreen“) LCD ekranas

	6.        
	Juodai baltų/spalvinių vienpusių A4 formato lapų spausdinimo sparta 
	Ne mažiau kaip 80 psl./min.

	7.        
	Skenavimo greitis ne mažesne kaip 300 dpi raiška A4 formato spalviniu režimu
	Ne mažiau  kaip 250 vaizdų/min.

	8.        
	Skenavimo raiška (dpi)
	Ne mažiau 600x600

	9.        
	Skenuojamų dokumentų formatas
	PDF, JPEG, TIFF, PDF su paieškos funkcija

	10.        
	Reikalavimai spausdinimo tipui
	Turi būti automatinis dvipusis spausdinimas, kopijavimas, skenavimas

	11.    
	Spausdinimas ar kopijavimas ant vieno lapo
	Turi būti galimybė viename popieriaus lape išspausdinti ar nukopijuoti 2 arba daugiau dokumento puslapius

	12.    
	Spausdinimo skiriamoji geba (raiška)
	Ne mažiau 2400 x 2400 dpi

	13.    
	Automatinis dvipusis dokumentų tiektuvas
	Ne mažiau 200 lapų

	14.    
	Popieriaus tiekimo talpa
	Ne mažiau 5000 lapų

	15.    
	Rankinio popieriaus padavimo lentyna
	Ne mažiau 250 lapų

	16.    
	Pirmos kopijos laikas (angl. First Copy Time)
	Ne ilgiau kaip 8 sek. j/b ir ne ilgiau kaip 9 sek. spalvotai

	17.    
	Įrenginio operatyvinės atminties dydis
	Ne mažiau 6 GB

	18.    
	Kietojo disko duomenų kodavimas atliekamas ne mažiau nei 256-bit raktu

	Privaloma (jei įrenginys komplektuojamas su kietuoju disku), ne mažiau kaip 256-bit raktu

	19.
	Palaikomos spausdinimo kalbos
	PCL6 Standard, PostScript3 arba lygiavertės

	20.    
	Integruotuos Ethernet tinklo sąsajos palaikomas duomenų perdavimo greitis
	Ne mažiau nei 1000 Mbps

	21.    
	Įrangos gamintojo deklaruojamos elektros sąnaudos pagal TEC (angl. Typical Electricity Consumption) (prie 230 V įtampos)
	Ne daugiau kaip 10 kWh arba lygiavertė

	22.    
	Operacinių sistemų (32-bit ir 64-bit) palaikymas
	Turi būti suderinama su vartotojų darbo vietų operacinėmis sistemomis Microsoft Windows 10 ir Windows 11

	23.  
	Reikalavimai įrangos komplektavimui
	Įrenginys turi būti sukomplektuotas taip, kad juo būtų galima naudotis pastačius ant grindų ir vartotojui stovint. Jei tam reikalingas papildomas stovas, turi būti teikiamas su originaliu gamintojo stovu.

	24.    
	Juodai/baltų / spalvotų spaudų kiekis įtrauktas per nuomos laikotarpį A4 formatu
	Ne mažiau kaip 35000 A4 spaudų

	25.
	Spausdinimo technologija
	Elektrofotografinė (lazerinė ir (arba) LED)



14 lentelė. Nespalvotų daugiafunkcinių spausdintuvų nuomos paslauga.
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika

	1.   
	Spausdinimas
	Juodai/baltas

	2.    
	Skenavimas
	Juodai/baltas

	3.  
	Atliekamos funkcijos 
	Ne mažiau kaip A3, A4 formato kopijavimas, tinklinis spausdinimas, skenavimas mažiausiai į el. paštą ir kompiuterinio tinklo katalogą.

	4.
	Reikalavimai vartotojų autentifikavimui
	Turi būti galimybė autentifikuoti vartotojus (pvz., kortele, PIN kodu arba integruojant su naudotojų valdymo sistema ar lygiavertėmis priemonėmis)

	5.        
	Juodai baltų vienpusių A4 formato lapų spausdinimo sparta
	Ne mažiau kaip 55 psl./min.

	6.        
	Valdymo skydelis
	Ne mažiau kaip 10 colių spalvinis, lietimui jautrus („touchscreen“) LCD ekranas

	7.        
	Skenavimo greitis ne mažesne kaip 300 dpi raiška A4 formato spalviniu režimu
	Ne mažiau kaip 100 psl./min (300 dpi, spalviniu režimu)

	8.        
	Skenavimo raiška
	Ne mažiau kaip 600 x 600 dpi

	9.        
	Skenuojamų dokumentų formatas
	PDF, JPEG, TIFF, PDF su paieškos funkcija

	10.        
	Reikalavimai spausdinimo tipui
	Turi būti automatinis dvipusis spausdinimas, kopijavimas, skenavimas

	11.    
	Spausdinimas ar kopijavimas ant vieno lapo
	Turi būti galimybė viename popieriaus lape išspausdinti ar nukopijuoti 2 arba daugiau puslapių

	12.    
	Spausdinimo skiriamoji geba (raiška)
	Ne mažiau kaip 1200 x 1200 dpi

	13.    
	Automatinio dvipusio dokumentų tiektuvo talpa
	Ne mažiau kaip 250 lapų

	14.    
	Bendra popieriaus tiekimo kasečių talpa
	Ne mažiau kaip 4000 lapų

	15.    
	Rankinio popieriaus padavimo lentynos talpa
	Ne mažiau kaip 100 lapų

	16.    
	Pirmos kopijos laikas (angl. First Copy Time)
	Ne ilgiau kaip 4,0 sek.

	17.    
	Įrenginio operatyvinės atminties dydis
	Ne mažiau kaip 3 GB

	18.    
	Duomenų šifravimas
	Privaloma, jeigu komplektuojama su kietuoju disku

	19.

	Palaikomos spausdinimo kalbos
	 PCL6 Standard, PostScript3

	20.    
	Integruotuos Ethernet tinklo sąsajos palaikomas duomenų perdavimo greitis
	Ne mažiau nei 1000 Mbps

	21.    
	Įrangos gamintojo deklaruojamos elektros sąnaudos pagal TEC (angl. Typical Electricity Consumption) (prie 230 V įtampos)
	Ne daugiau 7 kWh

	22.    
	Operacinių sistemų (32-bit ir 64-bit) palaikymas
	Turi būti suderinama su vartotojų darbo vietų operacinėmis sistemomis Microsoft Windows 10 ir/ ar Windows 11

	23.    
	Juodų/baltų spaudų kiekis įtrauktas per nuomos laikotarpį A4 formatu
	Ne mažiau nei 35000 vnt. spaudų

	24.
	Spausdinimo technologija
	Elektrofotografinė (lazerinė ir (arba) LED)



15 lentelė. Dokumentų naikiklių nuomos paslauga.
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika 

	1.        
	Dokumentų naikiklis
	Skirtas dideliam biurui

	2.        
	Lapų naikinimas
	Naikinamų lapų (80 gsm) skaičius ne mažiau 10 lapų

	3.        
	Pjaustymo tipas
	Juostelėmis

	4.        
	Slaptumo klasė
	Ne mažiau P5

	5.        
	Atraižų konteineris
	Ne mažiau 160 litrų

	6.
	Naikina
	Popierių, kreditines korteles, sąsagas

	7.
	Rėžimas
	Miego rėžimas



16 lentelė. Kibernetinės saugos užtikrinimo paslaugos. (Šioje lentelėje nustatyti kibernetinio saugumo reikalavimai taikomi visai šiame pirkime numatytai IT infrastruktūrai ir paslaugoms.)
	Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama charakteristika 

	1. 
	Saugumo paslaugos paskirtis
	Perkančiosios organizacijos IT infrastruktūros apsauga nuo kibernetinių grėsmių

	2. 
	Paslaugos teikimo taškas
	Perkančiosios organizacijos patalpos, interneto ryšio tiekėjo tinklas

	3. 
	Reikalavimai integracijai
	Turi būti įgyvendintas sprendimas automatizuotu būdu keistis kenkėjiškais indikatoriais (angl. indicators of compromise – IoC) su Nacionaliniu kibernetinio saugumo centru prie Krašto apsaugos ministerijos (toliau – NKSC) ir užtikrinti šių indikatorių automatizuotą pritaikymą saugumo priemonėse (pvz., ugniasienėse, IDS/IPS, WAF).

Automatizavimas yra būtinas siekiant užtikrinti operatyvų reagavimą į kibernetines grėsmes realiu laiku, atsižvelgiant į aukštus saugumo reikalavimus, taikomus renginių metu tvarkomai informacijai ir infrastruktūrai.

Sprendimas turi būti įgyvendintas naudojant standartizuotas sąsajas (API ar kitus lygiaverčius sprendimus), jeigu tokias galimybes suteikia NKSC.

	4. 
	Reikalavimai NKSC įrangos naudojimui
	Tiekėjas turi užtikrinti bendradarbiavimą su NKSC, įskaitant saugumo įvykių ir stebėsenos duomenų teikimą bei sąveiką su NKSC naudojamomis kibernetinio saugumo priemonėmis tiek, kiek tai būtina kibernetinio saugumo užtikrinimui.
Esant poreikiui, turi būti sudaryta galimybė NKSC naudoti papildomas saugumo priemones arba gauti prieigą prie saugumo stebėsenos informacijos (pvz., SIEM duomenų), nepažeidžiant taikomų saugumo reikalavimų, prieigos kontrolės ir teisės aktų.
Konkrečios techninės sąveikos priemonės ir prieigos apimtis derinamos sutarties vykdymo metu su Perkančiąja organizacija ir NKSC.

	5. 
	Reikalavimai personalui
	Tiekėjas turi užtikrinti personalą kibernetinių saugos incidentų sprendimui bei valdymui:
- nuotoliniu būdu kibernetinės saugos specialistai turi dirbti 24x7 režimu;
- ne mažiau kaip 1 (vienas) kibernetinės saugos specialistas turės budėti renginio metu renginio vietoje saugos incidentų koordinavimui.

	6. 
	Reikalavimai vietinio kompiuterinio tinklo srauto apsaugai
	Tiekėjas turi užtikrinti vietinio tinklo srauto apsaugą perimetro taške.

	7. 
	Reikalavimai srauto valdymui
	Saugumo paslauga turi užtikrinti tinklo paketų būvio inspekciją bei galimybę blokuoti prisijungimus į vidinį kompiuterinį tinklą iš Interneto (IDS/IPS sprendimas)

	8. 
	Reikalavimai aplikacijų lygmens tinklo srauto apsaugai
	Apsauga nuo įsilaužimų (IPS), WEB turinio filtravimas su galimybe blokuoti pasirinktus IP adresus ir/arba URL

	9. 
	Reikalavimai tinklo naudojimo taisyklių skelbimui
	Turi būti galimybė nukreipti vartotojus į WEB svetainę susipažinti su vietinio tinklo naudojimo taisyklėmis

	10. 
	Reikalavimai žurnalų įrašams
	Tiekėjas turi užtikrinti galimybę kaupti ir analizuoti paslaugai naudojamų saugumo įrenginių sisteminio ir saugumo žurnalo įrašus

	11. 
	Reikalavimai įrangos komplektavimui
	Tiekėjas turi pateikti visą paslaugos užtikrinimui reikalingą techninę ir programinę įrangą.
Visa tiekėjo pateikiama techninė aktyvinė įranga turi būti aprūpinta ne mažiau kaip 2 (dviem) elektros maitinimo blokais (PSU) bei turėti galiojantį gamintojo garantinio aptarnavimo kontraktą

	12. 
	Reikalavimai kibernetinių saugos incidentų valdymui

	Tiekėjas turi užtikrinti techninę ir programinę įrangą kibernetinių saugos incidentų sprendimui bei valdymui:
12.1  Kibernetinės saugos paslaugos turi apimti: Nuolatinį ir nepertraukiamą žurnalinių įrašų (angl. logs) surinkimą/koreliavimą bei pranešimų apie kibernetinės saugos grėsmes ir incidentus teikimą iš paslaugai naudojamų šaltinių (angl. log source): 
· Tinklo ir perimetro įrenginių (ugniasienės, maršrutizatoriai, WiFi AP ir kt.); 
· tarnybinių stočių; 
· kompiuterinių darbo vietų; 
· saugos užtikrinimo techninės ir programinės įrangos (EDR, XDR ir kt.). 
· Žurnalinių įrašų surinkimą, naudojant universalius protokolus ir agentus (pvz., Syslog);
· Struktūrizuotų ir nestruktūrizuotų žurnalinių įrašų normalizavimą į vieningą formatą; 
· Kritinių saugos šaltinių prioretizavimą (galimybė taikyti aukštesnį jautrumą ar reagavimo SLA); 
· Galimybę identifikuoti grėsmes pagal susijusių įrenginių žurnalinių įrašų seką/sekas;
· Automatinį pranešimų siuntimą užsakovams apie incidentus ir jų kontekstą; 
· Žurnalinių įrašų gavimo nutraukimo aptikimą;
· Laikiną arba konfigūruojamą pagal poreikius žurnalinių įrašų šaltinių prijungimą, pvz., incidentų metu ar atliekant papildomą tyrimą; 
· Žurnalinių įrašų apie saugos spragas, konfigūracijos klaidas ar įtraukimą į bendrą grėsmių analizę; 
· Tikslinį žurnalinių įrašų rinkimą iš Microsoft 365 paslaugų;
· Grėsmių žvalgybos integraciją žurnalinių įrašų analizėje;
· XDR (angl. Extended Detection and Response) įrankio paslaugą.

· Žurnalinių įrašų koreliavimas ir analizė turi identifikuoti vidines ir išorines grėsmes, susijusias su kenkėjiška veikla, žmogiškosiomis klaidomis ir technologiniais procesais: Kenkėjišką ir neteisėtą veiklą paslaugos teikimo infrastruktūroje; 
· Technologines anomalijas ir saugumo spragas;
· Atakas per el. pašto kanalą; 
· Įsilaužimus į kompiuterinį tinklą, kenkėjiško kodo veiklą; 
· Neteisėtos arba klaidingos autentifikacijos įvykius;  
· Įtartiną procesų paleidimą, scenarijų vykdymą ar įrankių naudojimą (pvz., Powershell); 
· Netipinį naudotojų elgesį, susijusį su laikais, lokacijomis ar prieigomis prie sistemų (pvz., naudotojo prisijungimas iš kelių geografinių vietų per trumpą laiką); 
· Duomenų nutekėjimo požymius (pvz., dideli duomenų srautai į išorinius adresus, failų šifravimo požymiai); 
· Grėsmes, kylančias dėl žmogiškųjų klaidų – netyčinis jautrių duomenų perkėlimas, neteisingos konfigūracijos ar klaidingi leidimai; 
· Saugos reikalavimų pažeidimus (pvz., neteisėti konfigūracijų keitimai); 
· Automatinį žurnalinių įrašų koreliavimą pagal MITRE ATT&CK technikas ir taktiką; 
· Saugumo incidentų sekų (angl. kill chain) rekonstrukciją iš daugelio žurnalinių įrašų šaltinių; 
· Neautorizuotų sistemų ar vartotojų veiksmų loginį susiejimą su galimomis grėsmėmis (pvz., lateral movement); 
· Laikinų paskyrų ar techninių naudotojų piktnaudžiavimo stebėseną ir analizę; 
· Tikslinių (APT) atakų požymių aptikimą remiantis žurnalinių įrašų ir srauto duomenų koreliacija.

12.2. XDR (angl. Extended Detection and Response) įrankio paslauga: 
· Instaliuojamas agentas paslaugos teikimui skirtos IT infrastruktūros darbo vietose ir serveriuose;
· XDR sprendimo generuojamų pranešimų analitika ir atakos grandinių analizė; 
· Sprendimo taisyklių nustatymai ir pritaikymas prie paslaugos teikimui skirtos  IT infrastruktūros; 
· Sprendimo atnaujinimų priežiūra. 

12.3. Kompiuterinio tinklo/XDR srauto analizės metu realiu laiku turi būti identifikuojama: 
· Neteisėta komunikacija su blogos reputacijos išorės šaltiniais; 
· Vidinės komunikacijos grėsmės; 
· DNS, SMTP, HTTP ir kt. protokolų rizikos; 
· HTTPS srauto patikimumas pagrįstas sertifikatų ir IP adresų vertinimu; 
· Komunikacijos nuokrypiai nuo įprastos įrangos ar naudotojų veikos; 
· Neatnaujinta ir pažeidžiama programinė įranga, naudojanti komunikaciją su išoriniais šaltiniais ir debesijos paslaugomis; 
· Duomenų perdavimo per tinklą aptikimas ir jų analizė (angl. file extraction and analysis), įskaitant kenkėjiškų duomenų identifikavimą; 
· Komunikacijos su Command and Control (C2) serveriais aptikimas pagal žinomus elgsenos modelius arba IOC (Indicators of Compromise); 
· Tinklo įrangos ar paslaugų skenavimo veiklos detektavimas; 
· Neautorizuotos įrangos prisijungimas prie tinklo ir jos identifikacija (pvz., MAC/IP adresų anomalijos); 
· Netipinių protokolų arba užmaskuoto srauto (angl. tunneling) naudojimo aptikimas; 
· Prieigos prie jautrių sistemų ar paslaugų iš netipinių šaltinių ar laikų analizė; 
· Įtartinų ar rizikingų prisijungimų bandymų (brute force, credential stuffing) aptikimas; 
· Automatinis incidentų klasifikavimas ir prioritetų nustatymas. 

12.4. Kibernetinės saugos analitinę veiklą turi apimti: 
· Nuodugnus duomenų vertinimas pagal kibernetinių grėsmių požymių duomenų bazę; 
· Galimybė rinkti ir išsaugoti duomenis visam paslaugos teikimo laikotarpiui; 
· Automatinis kibernetinių grėsmių požymių koreliavimas su realiuoju laiku gaunamu srautu ir žurnaliniais įrašais; 
· Grėsmių klasifikavimas pagal CVE identifikatorius, MITRE ATT&CK  ar kitus standartus; 
· Galimybė vykdyti analizę panaudojant, žurnalinių įrašų bei metaduomenų koreliaciją (angl. threat hunting); 
· Galimybė vykdyti paieškas pagal požymius (pvz.: hash, domenas, IP, URI) visame surinktame duomenų rinkinyje; 
· Galimybė naudoti užklausų kalbų sintaksę, siekiant analizuoti ir filtruoti didelius duomenų kiekius; 
· Palaikoma grėsmių žvalgybos (Threat Intelligence) integracija su išoriniais šaltiniais (pvz., MISP ir kt.); 
· Grėsmių medžioklės (Threat Hunting) galimybės remiantis pasirenkamomis hipotezėmis, filtravimu ir koreliacija; 
· Galimybė naudoti pasirinktines taisykles grėsmių detekcijai ir reakcijai tobulinti; 
· Vartotojo ar IT įrenginio elgsenos anomalijų nustatymas (ang. UEBA); 
· Galimybė vykdyti pasirinktinius duomenų eksportus incidentų tyrimams ar integracijoms su kitomis sistemomis. 

12.5. Kompiuterinių tinklų ir IT įrangos ir informacinių sistemų pažeidžiamumų aptikimas: 
· Identifikuojami informacinių išteklių pažeidžiamumai, kurie gali būti išnaudoti vidinės atakos arba išorinio įsibrovimo atveju, įvertinamas jų kritiškumas; 
· Reguliarus ekspertinis vertinimas, pokyčių analizė ir rekomendacijos nustatytų pažeidžiamumų pašalinimui. 

12.6. Įvykus incidentui atlikti kibernetinio incidento tyrimą ir pateikti ataskaitą sutarties vykdymo laikotarpiu. 

	13. 
	Reikalavimai našumui
	Siūloma įranga turi užtikrinti saugumo paslaugų teikimą be našumo degradacijos esant pilnam Interneto ryšio linijų apkrovimui, t. y. turi palaikyti ne mažesnį nei maksimalus numatytas Interneto ryšio pralaidumas, užtikrinant visų saugumo funkcijų veikimą.

	14. 
	Reikalavimai patikimumui
	Tiekėjo paslaugos užtikrinimui naudojama įranga turi būti dubliuota ir veikti taip, kad vieno komponento gedimas nesukeltų reikšmingo paslaugų teikimo sutrikimo. Turi būti užtikrintas automatinis paslaugų perėmimas (angl. failover).





1

