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VPN TINKLO UGNIASIENIŲ TECHNINĖ SPECIFIKACIJA
1. Bendrieji reikalavimai
1.1. Lietuvos Respublikos užsienio reikalų ministerija (toliau – Perkančioji organizacija) ketina atnaujinti besibaigiančio gamintojo palaikymo laikotarpio turimas ugniasienes ir planuoja įsigyti 2 vnt. virtualaus privataus tinklo (VPN) ugniasienių (toliau – įranga).
1.2. Perkama įranga privalo būti nauja ir nenaudota, pateikiama originalioje gamintojo pakuotėje.
1.3. Tiekėjas turi užtikrinti, kad įrangos gamintojas nėra paskelbęs apie siūlomos įrangos gamybos arba palaikymo nutraukimą (pvz. „End of life time“ ar „Discontinued“).
1.4. Įranga pristatoma į Lietuvos Respublikos užsienio reikalų ministeriją adresu: J. Tumo-Vaižganto g. 2, 01108 Vilnius, Lietuvos Respublika, per 90 (devyniasdešimt) kalendorinių dienų nuo sutarties pasirašymo dienos.
1.5. Perkamos įrangos montavimą atlieka Perkančioji organizacija.
1.6. Tiekėjo siūloma įranga neturi kelti grėsmės nacionaliniam saugumui:
1.6.1. Tiekėjas, teikdamas pasiūlymą, patvirtina, kad jo siūloma įranga nekelia grėsmės nacionaliniam saugumui: įrangos gamintojas ar jį kontroliuojantis asmuo negali būti registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijoje (Lietuvos Respublikos Vyriausybės 2022 m. kovo 30 d. Nutarimas Nr. 280);
1.6.2. Įrangos priežiūra ar palaikymas negali būti vykdomas iš šio Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų (Lietuvos Respublikos Vyriausybės 2022 m. kovo 30 d. Nutarimas Nr. 280).

2. Specialieji reikalavimai
Tinklo ugniasienės – (2 vnt.)
	Eil. 
Nr.
	Parametras
	Reikalavimas

	2.1.
	Įrenginio tipas
	Specializuotas įrenginys, susidedantis iš techninės bei programinės įrangos. Visa įrenginyje instaliuota programinė įranga yra specializuota programinė įranga numatytoms funkcijoms atlikti, užtikrinanti įrenginio veikimo patikimumą bei saugumą.

	2.2.
	Suderinamumas
	Siūloma įranga turi būti pilnai suderinama su Perkančiosios organizacijos šiuo metu turima ir naudojama centralizuota ugniasienių valdymo programine įranga Fortinet Forti Manager.

	2.3.
	 Įrenginio išmatavimai
	Aukštis ne didesnis negu 1U. Montuojamas į 19“ komutacinę spintą, turi būti pateikiamas su montavimui reikalingomis dalimis.

	2.4.
	El. maitinimo šaltinis
	Turi būti dvigubas karšto keitimo maitinimo šaltinis

	2.5.
	El. maitinimas
	220V AC

	2.6.
	Sąsajų konfigūracija
	· 10 GE SFP+ lizdų skaičius – ne mažiau 4 vnt.
· 1GE/10 GE SFP+ lizdų skaičius – ne mažiau 4 vnt.
· 1GE SFP lizdų skaičius – ne mažiau 8 vnt.
· Integruotų GE (RJ45 tipo) prievadų skaičius – ne mažiau 16 vnt.
· Dedikuoti GE RJ45 prievadai, skirti įrenginio valdymui ir HA (aukšto patikimumo) – ne mažiau 2 vnt.
· USB valdymo prievadas.
· Konsolės prievadas.

	2.7.
	Optiniai moduliai
	8 vnt. 1000 Base-SX SFP LC, palaikančių 500 metrų Multi Mode fiber sujungimą;
8 vnt. 10GE SFP+ SR, palaikančių 300 metrų Multi Mode fiber sujungimą.
Galima siūlyti trečiųjų šalių įrenginius, markiruotus pagrindinio įrenginio gamintojo ženklu bei pilnai techniškai suderinamus su pagrindiniu įrenginiu.

	2.8.
	Kietasis diskas 
	· Ne mažiau 480 GB talpos kietas diskas
· Kietų diskų kiekis – ne mažiau 2vnt.

	2.9.
	Įrenginio našumas
	· Ugniasienės greitaveika - ne mažiau 70 Gbps
· Ugniasienės vėlinimas - ne daugiau nei 4.19 mikro sekundės
· Lygiagrečių sesijų kiekis - ne mažiau nei 7.8 mln. vnt.
· Naujų sesijų per sekundę kiekis - ne mažiau nei 500 000 vnt.
· IPSec VPN palaikoma greitaveika - ne mažiau 55 Gbps
· SSL-VPN palaikoma greitaveika - ne mažiau 3.6 Gbps
· Įsilaužimų prevencijos (IPS) greitaveika – ne mažiau 12 Gbps
· SSL kontrolės greitaveika ne mažiau 8 Gbps

	2.10.
	Bendro pobūdžio ugniasienės funkcijos
	· Veiklos tipas - NAT, PAT, Transparent (Bridge);
· “Policy-Based NAT” funkcionalumas;
· “VLAN Tagging (802.1Q)” funkcionalumas arba lygiavertis standartas;
· Vartotojų grupių autentifikacija;
· “SIP/H.323 NAT Traversal” funkcionalumas;
· “STP forwarding” funkcionalumas;
· WINS palaikymas;
· Keičiami saugos profiliai;
· Neapribotas vidinių vartotojų skaičius.

	2.11.
	Įrenginio VPN funkcijos ir našumas
	Turi būti šie VPN funkcionalumai:
· PPTP, L2TP, L2TP + IPSec, IPSec, GRE ir SSL dedikuotų tunelių palaikymas;
· DES, 3DES, ir AES šifravimas;
· “Dead Peer Detection” funkcionalumas;
· “IPSec NAT Traversal” funkcionalumas;
· Automatinis IPSec konfigūravimas;
· SHA-1/MD5 autentifikacijos palaikymas;
· Palaikomų IPSecVPN tunelių kiekis įrenginys-įrenginys ne mažiau 2000 vnt;
· Palaikomų IPSec VPN tunelių kiekis klientas-įrenginys ne mažiau 50000 vnt;
· Palaikomų VPN vartotojų kiekis (SSL-VPN) - ne mažiau 5000 vnt.

	2.12.
	Virtualių ugniasienių palaikymas
	Virtualių ugniasienių palaikymas:
· Turi palaikyti virtualias ugniasienes;
· Įrenginys pateikiamas su galimybe padalinti į ne mažiau 10 virtualių ugniasienių, reikalingos licencijos pateikiamos kartu su įrenginiu.

	2.13.
	Web filtravimas
	Turi palaikyti šiuos web filtravimo funkcionalumus:
· HTTP ir HTTPS protokolų inspektavimas;
· Puslapių blokavimas pagal URL, raktažodį, bei frazės bloką;
· URL išimčių sąrašas;
· Srauto valdymo profiliai;
· Blokuoja Java Applet, Cookies, Active X;
· Sutikrinimas su centralizuota web puslapių duomenų baze;
· Ne mažiau 90 gamintojo kategorizuojamų puslapių tipų.

	2.14.
	IPS funkcijos
	Turi palaikyti šiuos IPS funkcionalumus:
· Darbas IPS režime;
· Darbas IDS režime;
· Protokolų anomalijų palaikymas;
· Modifikuotų signatūrų palaikymas;
· Automatinis įsilaužimų duomenų bazės atnaujinimas;
· Ne mažiau kaip 15000 signatūrų;
· IPv6 palaikymas.

	2.15.
	Antiviruso funkcijos
	Turi palaikyti šiuos antiviruso funkcionalumus:
· Įrenginys turi tikrinti duomenų srautą nuo virusų;
· Turi turėti „AntiSpyware“ ir „WormPrevention“ funkcionalumą;
· Turi skenuoti HTTP/SMTP/POP3/IMAP/FTP/IM ir šifruotus VPN tunelius;
· Automatinis virusų duomenų bazės naujinimas;
· Infekuotų ir įtartinų bylų karantino palaikymas;
· Bylų blokavimas pagal bylos dydį ir tipą;
· IPv6 palaikymas.

	2.16.
	Antispam filtracija
	Turi palaikyti šiuos IPS funkcionalumus:
· Įrenginys turi turėti galimybę tikrinti duomenų srautą;
· IMAPS, POP3S ir SMTPS protokolų inspektavimas;
· Realaus laiko Blacklist/OpenRelay duomenų bazės serverių palaikymas;
· MIME Header patikrinimas;
· Keyword/Phrase filtravimas;
· IP adresų balti ir juodi sąrašai;
· E-pašto adresų balti ir juodi sąrašai;
· Automatinis atnaujinimas iš centralizuotos duomenų bazės;
· SPAM tipo laiškų žymėjimas arba blokavimas.

	2.17.
	Srautų valdymas
	Turi būti palaikomas:
· Duomenų srauto ribojimas pagal ugniasienės taisykles;
· Duomenų srauto ribojimas pagal IP adresą;
· Duomenų srauto ribojimas pagal aplikaciją;
· Diferencijuotų servisų palaikymas (DiffServ);
· Garantijų/maksimalaus srauto/Prioritetų dėliojimas Minimalaus pralaidumo užtikrinimas;
· Maksimalaus pralaidumo apribojimas;
· Viršijančio srauto blokavimas (angl. trafficpolicing).

	2.18.
	Srautų paskirstymas
	Turi būti palaikomas:
· Srauto balansavimas pagal L3 ,L4 ir L7 OSI tinkle lygmenų informaciją;
· HTTP ir HTTPS multepliksavimas;
· HTTP session/cookie išsilaikymas;
· Srauto paskirstymo metodai:
Statinis, pagal mažiausią sesijų skaičių, roundrobin, pagal mažiausią atsako laiką (roundtriptime), weighted.
· SSL offload funkcionalumas.

	2.19.
	Duomenų persiuntimo kontrolė
	· Įrenginys turi turėti galimybę tikrinti duomenų srautą; 
· Duomenų srauto stebėjimas ir kontrolė;
· Siunčiamų duomenų patikrinimas remiantis „RegEx“ baze;
· Konfigūruojami veiksmai – blokuoti, stebėti;
· Atpažįsta daugelį bylų formatų.

	2.20.
	Tinklai/Maršrutizavimo funkcionalumas
	Turi būti:
· Ne mažiau dviejų ISP palaikymas vienu metu;
· DHCP Client, DHCP Server, DHCP relay funkcionalumai;
· Policy-Based maršrutizavimas pagal taisykles;
· Dinaminis maršrutizavimas IPv4 (RIP v1 & v2, OSPF, BGP, Multicast, IS-IS);
· Dinaminis maršrutizavimas IPv6 (RIP v1, OSPF, BGP);
· Įvairių saugumo zonų palaikymas su tarp zoninių maršrutizavimų;
· Maršrutizavimas tarp virtualių potinklių, tarp virtualių įrenginių;
· Statinis IPv4 ir IPv6 maršrutizavimas.

	2.21.
	Valdymas/Administravimo funkcionalumas
	Turi būti:
· Konsolinis kabelis;
· WebUI (HTTP/HTTPS) ir komandinės eilutės;
· Telnet / SecureCommand Shell (SSH);
· Administravimas pagal roles;
· Kelių kalbų palaikymas;
· Administratorių ir Vartotojų lygiai;
· Atnaujinimas ir keitimai per FTP ir WebUI
· SNMP;
· Centralizuotas kelių įrenginių valdymas per specializuotą to paties gamintojo įrenginį;
· Ne mažiau dviejų programinės įrangos (angl. Firmware) versijų talpinimas vienu metu pastovioje atmintyje;
· Srauto balansavimas/paskirstymas;
· Konfigūracijos archyvavimas ir versijavimas įrenginyje.

	2.22.
	Sisteminiai įrašai/Stebėjimas
	Turi būti:
· Vidinis įvykių žurnalas;
· Įvykių persiuntimas į nutolusį Syslog serverį;
· Grafinis realaus laiko ir istorinis stebėjimas;
· SNMP;
· E-mail įspėjimai apie virusus ir atakas;
· VPN tunelių stebėjimas;
· Galimas nuodugnesnis stebėjimas pasirenkant to paties gamintojo sisteminių įrašu stebėjimo įrangą.
· Siūloma įranga turi būti pilnai suderinama su Perkančiosios organizacijos šiuo metu turima ir naudojama tinklo įrangos žurnalinių įrašų surinkimo sistemą Fortinet FortiAnalyzer

	2.23.
	Vartotojų autentifikacija
	Autentifikacija turi būti realizuojama šiais metodais:
· Lokalūs vartotojai;
· Integracija su Windows AD arba lygiavertė;
· Išorinių RADIUS/LDAP/TACACS+ tarnybų palaikymas;
· Xauth per RADIUS, IPSEC VPN tuneliams;
· Autentifikacija sertifikatais (PKI);
· Ne mažiau dviejų faktorių autentifikacijos palaikymas. 

	2.24.
	Aukštas patikimumas
	· Turi būti galimybė sukurti aukšto patikimumo sistemą apjungiant 2 (du) iš perkamų įrenginių.
· Aukšto patikimumo sistema turi mokėti dirbti Aktyvus/Pasyvus (angl. „Active/Pasive“) ir Aktyvus/Aktyvus (angl. „Active/Active“) režimais;
· Sutrikus aktyvaus įrenginio darbui aukšto patikimumo sistema turi automatiškai persijungti į dubliuojantį įrenginį.
· Konfigūracija tarp aukšto patikimumo narių turi būti automatiškai sinchronizuojama.
· Aukšto patikimumo sistema turi užtikrinti, kad persijungimo metu aktyvios sesijos nenutrūktų.
· Turi būti galimybė nurodyti, kad veikiantis ir  aukštesnį prioritetą turintis narys visada būną aktyvus.
· Aukšto patikimumo sistemos nariai turi stebėti tinklo prievadų būseną. 
· Turi būti galimybė iš kiekvieno nario stebėti ar atsiliepia nurodyti IP adresai. 
· Sistema turi automatiškai persijungti jei nurodyti IP adresai neatsiliepia.
(Perkamos ugniasienės bus jungiamos į aukšto patikimumo klasterį)

	2.25.
	P2P/IM valdymas ir aplikacijų kontrolė
	Turi atpažinti ne mažiau kaip 2000 aplikacijų, įskaitant Youtube, Gmail, Twitter, Facebook, Instagram, TikTok, LinkedIn, Snapchat, Reddit, WhatsApp, Pinterest, Tumblr, web paštus. Turi galėti stebėti, riboti, blokuoti aplikacijas.

	2.26.
	Aprašų duomenų bazės
	Aprašų duomenų bazės turi būti to paties gamintojo, jei naudojamos trečių šalių aprašų bazės jos gali būti tik kaip papildomos, o ne pagrindinės.

	2.27.
	Dviejų faktorių autentifikavimo licencijos
	• Leidžia prisijungti ne mažiau 30 konkurentinių naudotojų.
• Palaikymas turi būti suderintas su Perkančiosios organizacijos eksploatuojamais įrenginiais Fortinet Fortigate.
• Autentifikavimas vykdomas pasitelkiant mobiliąją aplikaciją.
• Licencijos turi galioti neribotą laiką.
• Licencijos turi būti susietos su Perkančiosios organizacijos paskyra gamintojo svetainėje.

	2.28.
	Aplinkosauginiai reikalavimai prekėms ir/ar jų pristatymui
	Vadovaujantis Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 patvirtintame „Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo” II skyriaus 6 punkte nurodytomis sąlygomis pirkimo objekto pakuotėms nustatytas reikalavimas, t. y. pakuotės turi būti laikytinos perdirbamosiomis pakuotėmis pagal Lietuvos Respublikos mokesčio už aplinkos teršimą įstatymo nuostatas[a].
Pateikiama:
1) Jeigu Prekės pakuotė yra perdirbama, pateikiami dokumentai, kuriuos gali išrašyti Tvarkytojų sąraše esantys pakuočių perdirbėjai ar eksportuotojai https://aaa.lrv.lt/lt/veiklos-sritys/atliekos/atlieku-tvarkytojai/atlieku-tvarkytojai-turintys-teise-israsyti-gaminiu-ir-ar-pakuociu-atlieku-sutvarkyma-irodancius-dokumentus;
arba
2) Jeigu Prekės pakuotė yra paženklinta, Pasiūlymo formoje nurodoma, kaip paženklinta pakuotė. Turi būti paženklinta pagal Pakuočių ir pakuočių atliekų tvarkymo taisyklių, patvirtintų LR aplinkos ministro 2002 m. birželio 27 d. įsakymu Nr. 3487 „Dėl pakuočių ir pakuočių atliekų tvarkymo taisyklių pavirtinimo“ priede nurodytą ženklinimo sistemą, medžiagos, iš kurios ji pagaminta (5 lentelė);
arba
3) Jeigu Prekės pakuotė nepaženklinta medžiagos, iš kurios ji yra pagaminta, žymėjimu, tačiau kurią vizualiai galima identifikuoti kaip pagamintą tik iš vienos rūšies medžiagos – pateikiamas pakuotės aprašymo dokumentas, deklaracija ar techninis dokumentas.

	2.29.
	Garantija
	Įrangai turi būti suteikta ne trumpesnė kaip 5 metų gamintojo garantija nuo prekių perdavimo-priėmimo akto pasirašymo dienos, kuri apima klaidų taisymą bei techninės ir programinės įrangos atnaujinimus.
Prieiga prie gamintojo internetiniame puslapyje esančių techninių resursų, tarp jų ir programinės įrangos bibliotekos.
Teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) (paslaugos tipas 24x7) (internetu, elektroniniu paštu, faksu ar telefonu).


____________
