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Bendroji dalis
[bookmark: _Toc62075912]Užsienio reikalų ministerija (toliau Perkančioji organizacija) numato įsigyti Supaprastinto tranzito informacinės sistemos (STDIS) vystymo ir priežiūros paslaugas. 
Paslaugos apima:
	Eil.
Nr.
	Reikalavimai
	Maksimali apimtis

	[bookmark: _Toc226640207]1.1.
	STDIS naujinimas, naujų funkcionalumų sukūrimas ir įdiegimas (specifikuoja Tiekėjas suderinęs su Perkančiąja organizacija).
	Iki 3000 val. per 36 (trisdešimt šešis) mėnesius. 
Dėl pageidaujamo konkretaus atlikimo termino užsakomoms paslaugoms sprendžia Perkančioji organizacija ir derina su Tiekėju.
Perkančioji organizacija neįsipareigoja užsakyti viso (ar dalies) priežiūros valandų skaičiaus.



	[bookmark: _Toc226640208]1.2.
	STDIS PĮ veikimo klaidų ir problemų, atsiradusių dėl Perkančiosios organizacijos kaltės (klaidingai įvestų duomenų, klaidingai įvykdyto veiksmo ar kitokių klaidingų atvejų), šalinimas. 
	

	[bookmark: _Toc226640209]1.3.
	STDIS duomenų bazės (optimizuojant jos darbą) tvarkymas.
	

	[bookmark: _Toc226640210]1.4.
	STDIS programinio kodo modifikavimas, pritaikant jį kitai aparatinei platformai (kitai techninei įrangai).
	

	[bookmark: _Toc226640211]1.5.
	STDIS veikimui reikalingos PĮ ir tarpusavio sąsajų naujinimas, identifikuotų pažeidžiamumų šalinimas.
	

	[bookmark: _Toc226640212]1.6.
	STDIS administratorių konsultavimas (telefonu ir elektroniniu paštu) dėl STDIS nepertraukiamo veikimo ir pagalbos teikimas sprendžiant iškilusias problemas STDIS.
	

	[bookmark: _Toc226640213]1.7.
	STDIS administratorių ir naudotojų mokymas sistemoje naudojamų sudedamųjų dalių administravimo klausimais ir sistemos naudojimo klausimais.
	

	[bookmark: _Toc226640214]1.8.
	Pagalbą ir konsultacijos Perkančiajai organizacijai vykdant duomenų atkūrimą iš atsarginių duomenų kopijų.
	

	1.9.
	Sistemos veikimui reikalingos kitų tiekėjų teikiamos programinės įrangos ar paslaugų prenumerata, užsakant ją per Tiekėją
	





Santrumpos ir sąvokos
[bookmark: _Toc82783937][bookmark: _Toc141884830]1 lentelė. Dokumente naudojamų santrumpų ir sąvokų paaiškinimas.
	[bookmark: _Hlk134604968]Santrumpa / sąvoka
	Paaiškinimas

	eSTD
	Elektroninis supaprastinto tranzito dokumentas

	eSTGD
	Elektroninis supaprastinto tranzito geležinkeliu dokumentas

	IRD
	Informatikos ir ryšių departamentas

	IS
	Informacinė sistema

	Kelionės dokumentas
	Rusijos Federacijos piliečio asmens tapatybę patvirtinantys dokumentai: diplomatinis, tarnybinis, Rusijos Federacijos pasas (užsienio), jūrininko pasas (jeigu yra įrašas laivo įgulos narių sąraše arba tinkamai patvirtintas jo išrašas), grįžimo pažymėjimas (grįžti į Rusijos Federaciją vieną kartą)

	LR
	Lietuvos Respublika

	LR konsulinė įstaiga
	Lietuvos Respublikos diplomatinė atstovybė (ambasada) ir konsulinės įstaigos Rusijos Federacijoje

	MRZ 
	Angl. (Machine Readable Zone) Mašininio nuskaitymo zona esanti kelionės dokumente skirta nuskaityti dokumentų skaitytuvu lengvesniam dokumentų patikrinimui ir duomenų gavimui

	N.SIS
	Nacionalinė Šengeno informacinė sistema

	N.VIS
	Nacionalinė vizų informacinė sistema

	Pareiškėjas
	Rusijos Federacijos pilietis, kuris pageidauja gauti STD / STGD

	RF
	Rusijos Federacija

	RU RŽD
	Rusijos geležinkelių sistema „Ekspress“

	Sistema, STDIS
	Supaprastinto tranzito dokumentų informacinė sistema

	STD
	Supaprastinto tranzito dokumentas

	STGD
	Supaprastinto tranzito geležinkeliu dokumentas

	UR
	Užsieniečių registras

	URM, Perkančioji organizacija
	Lietuvos Respublikos užsienio reikalų ministerija

	VIISP
	Valstybės informacinių išteklių sąveikumo platforma

	VSAT
	Valstybės sienos apsaugos tarnyba prie Lietuvos Respublikos vidaus reikalų ministerijos

	VSATIS
	Valstybės sienos apsaugos tarnybos informacinė sistema



[bookmark: _Toc226640182]IS veiklą reglamentuojantys teisės aktai
Paslaugos turi būti užsakomos ir teikiamos vadovaujantis žemiau lentelėje nurodytais teisės aktais.
[bookmark: _Ref110331076][bookmark: _Toc141884831]Lentelė, projektą reglamentuojantys teisės aktai 
	Eil. Nr.
	Teisės aktas

	1. 
	Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas

	2. 
	Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas

	3. 
	Lietuvos Respublikos dokumentų ir archyvų įstatymas

	4. 
	Lietuvos Respublikos elektroninių ryšių įstatymas

	5. 
	Lietuvos Respublikos teisės gauti informaciją ir duomenų pakartotinio naudojimo įstatymas

	6. 
	Lietuvos Respublikos kibernetinio saugumo įstatymas

	7. 
	2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas)

	8. 
	Bendrųjų reikalavimų valstybės ir savivaldybių institucijų ir įstaigų interneto svetainėms aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2003 m. balandžio 18 d. nutarimu Nr. 480 „Dėl Bendrųjų reikalavimų valstybės ir savivaldybės institucijų ir įstaigų interneto svetainės aprašo patvirtinimo“

	9. 
	Valstybės informacinių sistemų steigimo, kūrimo, modernizavimo ir likvidavimo tvarkos aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. vasario 27 d. nutarimu Nr. 180 „Dėl valstybės informacinių sistemų steigimo, kūrimo, modernizavimo ir likvidavimo tvarkos aprašo patvirtinimo“

	10. 
	Valstybės informacinių sistemų gyvavimo ciklo valdymo metodika, patvirtinta Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. vasario 25 d. įsakymu Nr. T-29 „Dėl Valstybės informacinių sistemų gyvavimo ciklo valdymo metodikos patvirtinimo“

	11. 
	Bendrųjų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl bendrųjų elektroninės informacijos saugos reikalavimų aprašo, saugos dokumentų turinio gairių aprašo ir Valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo ir elektroninės informacijos svarbos nustatymo gairių aprašo patvirtinimo“ pakeitimo“

	12. 
	Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtinto Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“

	13. 
	Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašas ir Informacinių technologijų saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 “Dėl Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašo ir Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“

	14. 
	Kuriamų viešųjų ir administracinių elektroninių paslaugų tinkamumo naudotojams užtikrinimo priemonių metodinės rekomendacijos, patvirtintos Informacinės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. gegužės 5 d. įsakymu Nr. T-65 „Dėl kuriamų viešųjų ir administracinių elektroninių paslaugų tinkamumo naudotojams užtikrinimo priemonių metodinių rekomendacijų patvirtinimo“

	15. 
	Elektroninių paslaugų kūrimo metodika, patvirtinta Lietuvos Respublikos susisiekimo ministro 2015 m. spalio 7 d. įsakymu Nr. 3-416(1.5 E). „Dėl metodinių dokumentų patvirtinimo“

	16. 
	Neįgaliesiems pritaikytų interneto tinklalapių kūrimo ir testavimo metodinės rekomendacijos, patvirtintos Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2011 m. gruodžio 27 d. įsakymu Nr. T-237

	17. 
	2003 m. balandžio 14 d. TARYBOS REGLAMENTAS (EB) Nr. 693/2003, nustatantis specialų supaprastinto tranzito dokumentą (STD), supaprastinto tranzito geležinkeliu dokumentą (STGD) ir iš dalies pakeičiantis Bendrąją konsulinę instrukciją ir Bendrąjį vadovą

	18. 
	2003 m. balandžio 14 d. TARYBOS REGLAMENTAS (EB) Nr. 694/2003 dėl supaprastinto tranzito dokumentų (STD) ir supaprastinto tranzito geležinkeliu dokumentų (STGD), numatytų Reglamente (EB) Nr. 693/2003, vienodos formos

	19. 
	2003 m. birželio 20 d. Lietuvos Respublikos Vyriausybės ir Rusijos Federacijos Vyriausybės susitarimas dėl supaprastinto tranzito geležinkeliu dokumentų išdavimo tvarkos

	20. 
	Supaprastinto tranzito dokumentų informacinės sistemos (toliau – STDIS) nuostatai patvirtinti 2018 m. vasario 22 d. Lietuvos Respublikos užsienio reikalų ministro įsakymu Nr. V-42 „Dėl supaprastinto tranzito dokumentų informacinės sistemos nuostatų patvirtinimo“

	21. 
	Proposal for a Regulation of the European Parliament and of the Council amending Regulations (EC) No 767/2008, (EC) No 810/2009 and (EU) 2017/2226 of the European Parliament and of the Council, Council Regulations (EC) No 1683/95, (EC) No 333/2002, (EC) No 693/2003 and (EC) No 694/2003 and Convention implementing the Schengen Agreement, as regards the digitalisation of the visa procedure (projektas, baigiamojoje priėmimo stadijoje)


[bookmark: _Ref111727285]Sistemos aprašymas
Atsižvelgdama į 2002 m. lapkričio 11 d. Europos Sąjungos ir RF bendrojo pareiškimo dėl tranzito tarp Kaliningrado regiono ir likusios RF dalies nuostatas ir vadovaudamasi Specialiąja Kaliningrado tranzito 2003–2004 metų (iki narystės Europos Sąjungoje) programa, patvirtinta Lietuvos Respublikos Vyriausybės 2003 m. balandžio 25 d. nutarimu Nr. 532, Lietuvos Respublikos Vyriausybė nutarė įvesti nuo 2003 m. liepos 1 d. RF piliečiams, vykstantiems iš RF teritorijos į RF Kaliningrado sritį ir atgal tranzitu per LR teritoriją, STD ir STGD. Šiam procesui užtikrinti ir sėkmingai įgyvendinti URM naudoja STDIS, kurios pagrindinės funkcijos yra:
· iš Pareiškėjų gauti duomenis, kurių reikia sprendimui dėl STD ir STGD išdavimo priimti, juos kaupti, apdoroti, sisteminti, saugoti ir teikti duomenų gavėjams;
· [bookmark: part_bab4393cd7b54866a13a9041ea6305e5]perduoti duomenis, kurių reikia STGD išduoti, STDIS tvarkytojo darbuotojų, įgaliotų priimti sprendimą dėl STGD išdavimo tranzitiniuose traukiniuose, juos tvarkyti;
· Išrašyti STD ir STGD, vykdyti STD ir STGD įklijų blankų ir mokėjimų apskaitą, formuoti ataskaitas ir suvestines; 
· [bookmark: part_3c91463a6993407b9e8139da27c8dcde]administruoti STDIS, registruoti STDIS tvarkytojo darbuotojus, suteikti jiems nustatytos apimties teises tvarkyti STDIS duomenis.
Supaprastinto tranzito dokumentų tipai
Pareiškėjas, vykstantis iš RF teritorijos į RF Kaliningrado sritį ir atgal tranzitu per LR teritoriją, gali naudotis dviejų tipų supaprastinto tranzito dokumentais:
STD – specialusis tranzitą supaprastinantis leidimas, išduodamas vykti tranzitu daug kartų visomis sausumos transporto priemonėmis. Už STD išdavimą imamas 5 Eur konsulinis mokestis.
STGD – specialusis tranzitą supaprastinantis leidimas, išduodamas vykti geležinkelio transportu du kartus (į priekį ir atgal trijų mėnesių laikotarpyje). STGD išduodamas nemokamai.
Supaprastinto tranzito dokumentų išdavimas
[bookmark: _Hlk134605150]STD ir STGD išduoda LR konsulinė įstaiga. 
Norint gauti STD, Anketa ir kelionės dokumentas pateikiami LR konsulinei įstaigai. Anketos, nagrinėjamas ir sprendimas dėl STD išdavimo priimamas per 7 d. d. nuo kreipimosi į LR konsulinę įstaigą. Išduotą STD ir kelionės dokumentą Pareiškėjas gali atsiimti atvykęs į LR konsulinę įstaigą.
Asmens duomenys išduoti STGD LR konsulinei įstaigai perduodami elektroninio ryšio priemonėmis per RU RŽD sistemą, kai pageidaujantis vykti supaprastintu geležinkelio tranzitu Pareiškėjas nori įsigyti kelionės bilietą. Anketoje nurodomi Pareiškėjo asmens duomenys (pavardė, vardas, tėvo vardas, gimimo data, paso rūšis, serija, numeris ir pan.).
LR konsulinė įstaiga Maskvoje gavusi elektroninio ryšio priemonėmis perduotus asmens duomenis, priima išankstinį sprendimą dėl STGD išdavimo, galutiniai sprendimai dėl STGD išdavimo priimami LR konsulinėse įstaigose, iš kurių išvyksta traukiniai pagal LR konsulinės įstaigos kuruojamus maršrutus. 
Vykstantiems traukiniu Pareiškėjams elektroniniai STGD persiunčiami per Rusijos geležinkelių sistemą bei asmens nurodytu el. paštu.
LR konsulinė įstaiga gali atsisakyti išduoti arba panaikinti išduotą STD / STGD kai Pareiškėjas pateikia LR negaliojantį kelionės dokumentą, yra įrašytas į užsieniečių, kuriems draudžiama atvykti į LR ar bet kurią Šengeno erdvės valstybę narę, sąrašą, jei Pareiškėjas žodžiais ar elgesiu parodo nepagarbą LR, taip pat ir dėl kitų priežasčių.
[bookmark: _Toc141884834]Lentelė, STDIS posistemių aprašymas
	Nr.
	Komponentas
	Aprašymas

	1. 
	Išorinis portalas (https://std.urm.lt/std-external/)
	Skirtas išoriniams naudotojams, kurie URM portale (https://std.urm.lt/std-external/) gali užpildyti anketas skirtas STD ir STGD gauti.

	2. 
	Išorinis portalas vidiniams naudotojams
	Skirtas teisėsaugos institucijoms per API atlikti užklausas informacinėje sistemoje

	3. 
	STGD posistemis
	Skirtas įrašyti, kaupti, apdoroti, sisteminti ir saugoti duomenis apie anketas išduoti STGD ir priimtus sprendimus, formuoti ar spausdinti STGD, formuoti ataskaitas ir suvestines.

	4. 
	STD posistemis
	Skirtas įrašyti, kaupti, apdoroti, sisteminti ir saugoti duomenis apie anketas išduoti STD ir priimtus sprendimus, formuoti ar spausdinti STD, registruoti mokėjimus, formuoti ataskaitas ir suvestines.

	5. 
	Administravimo posistemis
	Skirtas STDIS administravimui, auditavimui ir saugai, duomenų archyvavimui užtikrinti, STDIS naudotojams registruoti ir jų teisėms administruoti, vidiniams ir išoriniams STDIS duomenų srautams stebėti, valdyti ir tvarkyti.

	6. 
	Duomenų mainų posistemis
	Duomenų mainų posistemis (Data bridge / IBM MQ/ Apache MQ, skirtas duomenų mainams tarp skirtingų STDIS komponentų.


[bookmark: _Toc226640188]

STDIS programinių komponentų architektūra
Bus patikslinta pasibaigus dabartiniam projektui 

STDIS sistema naudojama 4 lokacijose: LR ambasadoje RF, LR generaliniame konsulate Kaliningrade, LR konsulate Sovetske, URM Vilniuje. Sistemos aplikacijos ir duomenų bazė veikia Vilniuje, bei  LR ambasadoje RF. 
· Maskvos infrastruktūra: IBM MQ duomenų perdavimo sistema duomenų mainams su RU RŽD, Apache ActiveMQ duomenų perdavimo sistema duomenų mainams su Vilniuje esančia sistema. 
· Vilniaus infrastruktūra: Apache Tomcat aplikacijų serveris, duomenų bazės serveriai (Oracle DBVS),  Apache Tomcat aplikacijų serveris - išoriniam portalui, Apache ActiveMQ duomenų perdavimo sistema duomenų mainams
Ryšiai su kitomis IS: 
· Sistema turi ryšį su RU RŽD, iš kur gaunamos užklausos dėl RF piliečių kelionių. Duomenų mainams naudojama IBM MQ sistema.
· Ryšys su IRD administruojamu UR, N.SIS, N.VIS bei informacijos perdavimas į VSATIS. 

Bendrieji reikalavimai paslaugoms ir jų valdymui
[bookmark: _Toc226640192]Reikalavimai projekto valdymui
	Nr.
	Reikalavimas

	BR-1. 
	Diegėjas turi užtikrinti, kad visa komunikacija Projekto metu vyktų lietuvių kalba. Jei pasitelkiami užsienio šalių ekspertai, Diegėjas turi pasirūpinti vertimo į lietuvių kalbą paslaugomis.

	BR-2. 
	Diegėjas turi paskirti iš savo pusės Projekto vadovą, kuris būtų atsakingas už komunikaciją tarp Diegėjo Projekto komandos ir Perkančiosios organizacijos bei kitų Projektu suinteresuotų šalių.

	BR-3. 
	Įvykus susitikimams Projekto klausimais tarp Diegėjo ir Perkančiosios organizacijos, ar kitų suinteresuotų šalių, Diegėjas turi parengti ir pateikti derinimui dalyvavusioms šalims susitikimų protokolus, kuriuose turi būti aprašomi aptarti klausimai ir priimti sprendimai.


[bookmark: _Toc226640196][bookmark: _Toc226640193]
Reikalavimai vystymo ir priežiūros paslaugoms
	Nr.
	Reikalavimas

	BR-4. 
	Perkančioji organizacija turi teisę ir galimybę (bet neįsipareigoja) nuo Sutarties įsigaliojimo dienos užsakyti papildomų paslaugų pagal Diegėjo pasiūlyme nurodytą valandinį įkainį. Papildomų paslaugų apimtis – iki 3000 val. 

	BR-5. 
	Kiekvienu atskiru atveju prieš pradedant teikti papildomas paslaugas, Diegėjas turės su Perkančiąja organizacija suderinti planuojamų atlikti darbų aprašymą (specifikaciją), laiko sąnaudas, bei įgyvendinimo terminą ir grafiką.

	BR-6. 
	Papildomų paslaugų užsakymo metodika:

	BR-6.1 
	identifikuojamas papildomo funkcionalumo poreikis;

	BR-6.2 
	poreikis patvirtinamas Perkančiosios organizacijos;

	BR-6.3 
	Diegėjas parengia siūlymą, kuriame aprašo papildomo funkcionalumo realizavimo principus, realizavimo terminą ir įvertina realizacijai reikalingą valandų skaičių;

	BR-6.4 
	Perkančiajai organizacijai patvirtintus siūlymą, siūlymo pagrindu formuojamas papildomas funkcionalumo užsakymas, kuris pasirašomas Perkančiosios organizacijos ir Diegėjo.

	BR-7. 
	Realizavus papildomą funkcionalumą arba pakeitus sukurtą funkcionalumą turi būti pasirašytas darbų perdavimo aktas, kuriame turi būti užfiksuota funkcionalumui sukurti faktiškai panaudoto laiko sąnaudos.

	BR-8. 
	Papildomų paslaugų metu kuriamam funkcionalumui taikomi šios techninės specifikacijos nefunkciniai reikalavimai, jeigu nesutariama kitaip. Papildomų paslaugų teikimas apima šias Diegėjo veiklas:

	BR-8.1 
	Naujų poreikių funkcionalumo realizavimui reikalingos detalios analizės atlikimą;

	BR-8.2 
	Naujų poreikių realizavimo laiko sąnaudų skaičiavimą ir pagrindimą bei įgyvendinimo terminų ir grafiko sudarymą bei suderinimą su Perkančiąja organizacija;

	BR-8.3 
	Suderintų naujų funkcionalumų realizavimą apibrėžtais terminais ir apimtimi;

	BR-8.4 
	Realizuotų naujų funkcionalumų testavimą, diegimą į eksploatacines aplinkas, naudotojų mokymus ir konsultavimą, bandomąją eksploataciją (esant poreikiui), duomenų migravimą (esant poreikiui);

	BR-8.5 
	Su nauju funkcionalumu susijusios dokumentacijos atnaujinimą (naudotojų instrukcijų, diegimo ir administravimo instrukcijų, projektavimo dokumentų ir kt.);

	BR-8.6 
	Naujų funkcionalumų analizės, projektavimo, testavimo, migravimo, bandomosios eksploatacijos, diegimo eigos dokumentavimą (ataskaitų rengimą, susitikimų protokolavimą).


Reikalavimai techninei dokumentacijai
	Nr.
	Reikalavimas

	BR-9. 
	Visa Diegėjo rengiama dokumentacija turi būti parengta lietuvių kalba ir laikantis bendrinės lietuvių kalbos taisyklių.

	BR-10. 
	Paslaugų teikimo metu Diegėjas prieš pradėdamas rengti sutarties vykdymo rezultatus (dokumentus) preliminarų jų turinį ir formą turi suderinti su Perkančiąja organizacija.

	BR-11. 
	Dokumentų galutinės versijos turi būti pateiktos dviem formatais: redagavimui tinkamu elektroniniu (DOC, PDF arba lygiaverčiu formatu) ir atsakingo asmens parašu pasirašytu formatu.

	BR-12. 
	Perkančiajai organizacijai, ar kitoms suinteresuotoms šalims pateikus pastabas vertinamai dokumentacijai, Diegėjas turi atlikti pataisymus atsižvelgdamas į šiuos reikalavimus:

	BR-12.1 
	Iki 50 psl. apimties dokumentai turi būti pataisomi ne ilgiau kaip per 5 d. d.;

	BR-12.2 
	Iki 100 psl. apimties dokumentai turi būti pataisomi ne ilgiau kaip per 10 d. d.;

	BR-12.3 
	Didesnių nei 100 psl. apimties dokumentai turi būti pataisomi pagal susitarimą su Perkančiąja organizacija.

	BR-12.4 
	Mokymų dokumentacija, apimanti mokymų planą, administratorių ir naudotojų vadovus ir mokymų medžiagą.

	BR-12.5 
	Diegimo planas, diegimo instrukcija ir diegimo ataskaita.



[bookmark: _Toc226640195]Reikalavimai garantiniam aptarnavimui
	Nr.
	Reikalavimas

	BR-13. 
	Diegėjas po galutinio Paslaugų perdavimo-priėmimo akto pasirašymo dienos turės suteikti ne trumpesnį kaip 24 mėnesių trukmės garantinį aptarnavimą. Garantinio aptarnavimo sąlygos:

	BR-13.1 
	Garantinis aptarnavimas tokiomis pačiomis sąlygomis taip pat taikomas ir sprendimams, sukurtiems ir pradėtiems naudoti iki galutinio Paslaugų perdavimo-priėmimo akto pasirašymo dienos, skaičiuojant nuo konkretaus sprendimo perdavimo-priėmimo akto pasirašymo dienos;

	BR-13.2 
	Garantinis aptarnavimas taikomas visai Diegėjo sukurtai PĮ bei licencinei (mokamų ir nemokamų licencijų) PĮ, kuri panaudota kuriant Sistemos funkcinius sprendimus ir priklauso Diegėjui nuosavybės teisėmis;

	BR-13.3 
	Garantinio aptarnavimo metu Diegėjas turi nemokamai taisyti sukurtos ir kitos panaudotos  PĮ bei kitų sukurtų sprendimų klaidas, netikslumus, sutrikimus ir neatitikimus Techninėje specifikacijoje apibrėžtiems reikalavimams, taip pat parengti, ištestuoti ir paruošti diegimui reikalingus atnaujinimus pagal parengtas atnaujinimų diegimo procedūras.

	BR-14. 
	Garantinio aptarnavimo metu Diegėjas turi užtikrinti trečiųjų šalių licencinės (mokamų ir nemokamų licencijų)  PĮ, kuri panaudota kuriant Sistemos funkcinius sprendimus, atnaujinimų įdiegimą, kai toks atnaujinimas skirtas panaudotos licencinės  PĮ klaidų taisymui. Reikalavimas netaikomas, kai trečiosios šalies išleistas atnaujinimas:
1. turi tik naujas funkcijas (išleista nauja licencinės  PĮ versija);
2. daro neigiamą įtaką kitoms Diegėjo sukurtos funkcijoms (reikia jas keisti ar kitaip modifikuoti);
3. daro įtaką licencinės  PĮ naudojimo išlaidoms (atnaujinimas yra mokamas ar pakeičia panaudotos mokamos licencinės  PĮ kainą).

	BR-15. 
	Garantinio aptarnavimo metu Diegėjas, atlikęs pakeitimus Sistemoje, turi atnaujinti ir techninę Sistemos dokumentaciją bei administratorių ir naudotojų vadovus, jei toks poreikis būtų nustatytas.

	BR-16. 
	Diegėjas, atlikęs pakeitimus Sistemoje, Perkančiajai organizacijai turi pateikti atnaujintus išeities kodus.

	BR-17. 
	Garantinis aptarnavimas neapima techninės įrangos (pvz.: serveriai, kuriuose įdiegta Sistema), infrastruktūrinės  PĮ (pvz.: operacinės sistemos, kurios įdiegtos minėtuose serveriuose) sutrikimų ar sutrikimų dėl kitų išorinių veiksnių (pvz.: kibernetinė ataka) sprendimo. Garantinis aptarnavimas neapima Sistemos atstatymą į normalaus funkcionavimo būseną po minėtų trikdžių pašalinimo.

	BR-18. 
	Garantinio aptarnavimo metu Diegėjas privalo registruoti Sistemos eksploatavimo sutrikimus ir neatitiktis problemų / sutrikimų registravimo sistemoje (pvz., specializuotoje interneto svetainėje arba per pagalbos teikimo liniją (angl. Service desk) pagal su Perkančiąja organizacija suderintas informavimo ir registravimo procedūras.

	BR-19. 
	Garantinio aptarnavimo metu visos atsiradusios ir nustatytos klaidos, trikdžiai, sutrikimai ir problemos turi būti klasifikuojami:
1. kritinė klaida – kai nustatytas trikdis ir (ar) problema, dėl kurios naudotojas negali vykdyti numatytų būtinų funkcijų ir nežinomas joks kitas Perkančiajai organizacijai priimtinas alternatyvus šios funkcijos vykdymo kelias;
2. klaida – kai nustatytas trikdis ir (ar) problema, kuri kliudo vykdyti būtinas funkcijas, tačiau yra žinomas alternatyvus Perkančiajai organizacijai priimtinos funkcijos vykdymas arba kai nustatytas trikdis ir (ar) problema, kuri sukelia sunkumus naudojantis Sistema, bet neturi įtakos Sistemos funkcijų veikimui ir nedaro jokio kito poveikio.

	BR-20. 
	Pagrindinės privalomos garantinio aptarnavimo sąlygos:

	BR-20.1 
	reakcijos į problemą laikas (problema užregistruota ir perduota sprendimui) – ne ilgiau kaip 8 darbo val.;

	BR-20.2 
	problemos sprendimo trukmė – ne ilgiau kaip per 24 val. nuo pranešimo apie kritinę klaidą gavimo suderintu būdu ir ne ilgiau kaip 5 d. d. nuo pranešimo apie kitas klaidas gavimo suderintu būdu. Jei gedimo per nurodytą laiką pašalinti negalima, kartu su Perkančiąja organizacija suderinamas kitas gedimo pašalinimo laikas, pateikiant šio laiko poreikio pagrindimą;

	BR-20.3 
	galimybė visą parą registruoti problemas internetu bei stebėti problemų sprendimo būklę naudojant Diegėjo pateiktą klaidų registravimo įrankį.

	BR-21. 
	Kiekvieno ketvirčio pradžioje Diegėjas per 5 d. d. turės parengti praėjusio ketvirčio garantinio aptarnavimo vykdymo ataskaitą.

	BR-22. 
	Detali garantinio aptarnavimo tvarka turi būti suderinta su Perkančiąja organizacija aprašyta Diegėjo parengtame garantinio aptarnavimo reglamente.
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 Reikalavimai licencinei programinei įrangai
	Nr.
	Reikalavimas

	NR-1 
	Jei Diegėjas savo pasiūlyme planuoja kurdamas naujas ir atnaujindamas esamas STDIS funkcijas naudoti kitas nei dabar naudojama DBVS, tai turi pateikti reikiamas licencijas ir užtikrinti, kad pateiktų licencijų skaičius būtų pakankamas sėkmingam darbui su Sistema. Taip pat Diegėjas turi užtikrinti, kad pakeitus DBVS naujomis visos esamos STVK funkcijos veiks taip, kaip jos veikia Paslaugų teikimo sutarties sudarymo metu, jei šioje Techninėje specifikacijoje nėra nurodyta kitaip.

	NR-2 
	Licencinės PĮ licencijavimo tvarka turi būti nuolatinio galiojimo (be jokių galiojimo apribojimų laike) arba galioti ne trumpiau nei 3 metų nuo paslaugų priėmimo-perdavimo akto pasirašymo dienos. Licencinė PĮ privalo būtų registruojama Perkančiosios organizacijos vardu.

	NR-3 
	Siūlant kitą, nei Perkančiosios organizacijos naudojamą licencinę PĮ, jos įsigijimo kaina turi būti įskaičiuota į pasiūlymo kainą.

	NR-4 
	Diegėjas turi garantuoti nuostolių atlyginimą Perkančiajai organizacijai dėl bet kokių reikalavimų, kylančių dėl autorių teisių, patentų, licencijų ar prekių (paslaugų) ženklų naudojimo, susijusio su sukurtos PĮ naudojimu, išskyrus atvejus, kai toks pažeidimas atsiranda dėl Perkančiosios organizacijos kaltės.

	NR-5 
	Diegėjas turi užtikrinti, kad Perkančiajai organizacijai nemokamai bus suteiktos teisės naudotis trečiųjų šalių autorinių teisių objektais ta apimtimi, kiek tai būtina sutarties rezultatams pasiekti.
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	Nr.
	Reikalavimas

	NR-6 
	Visa PĮ, kuri bus sukurta Sutarties vykdymo apimtyje turi būti pilnai perduota Perkančiajai organizacijai (perduodamos visos turtinės teisės ir išeities kodai bei konfigūracijos).

	NR-7 
	Perduodami išeities tekstai (angl. source code) pateikiami tik elektroninėje laikmenoje ir turi atitikti šiuos reikalavimus:

	 NR-7.1 
	Išeities tekstai turi būti perduoti dviem variantais:
a) kompiliavimui paruoštų rinkmenų paketų forma, nurodant standartines kompiliavimo priemones ir kompiliavimo eigą;
b) tų įrankių, kuriais jie sukurti, formatu (jeigu toks formatas egzistuoja).

	 NR-7.2 
	išeities tekstai turi būti su komentarais ir atitikti gerąsias programinio kodo formatavimo, kintamųjų bei funkcijų įvardinimo praktikas.

	NR-8 
	Perkančiajai organizacijai turi būti perduoti pilni, korektiški išeities tekstai, iš kurių naudojant standartines priemones būtų kompiliuojama naudojimui parengta PĮ, atliekanti jai specifikuotas funkcijas.
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	Nr.
	Reikalavimas

	NR-9 
	Sukurta PĮ negali būti ribojantis veiksnys, didinant Sistemos našumą. Sistemos našumui padidinti turi būti nesunkiai plečiamas pridedant papildomus techninius išteklius, nekeičiant PĮ išeities tekstų. Techninės įrangos pajėgumų didinimas turi būti atliekamas nestabdant, kiek tai įmanoma, Sistemos darbo.

	NR-10 
	Į Sistemą pridėjus papildomą funkcinį komponentą neturi reikėti perprogramuoti visos informacinės sistemos. Sistema turi būti suprojektuota ir realizuota taip, kad informacinė sistema būtų lanksti modifikuojant – realizavus funkcionalumo pakeitimus vienoje ar keliose funkcinėse srityse, pakeitimai neturi būti visos sistemos perkūrimo priežastimi.
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	Nr.
	Reikalavimas

	NR-11 
	Siekiant užtikrinti tinklu perduodamos informacijos saugą, turi būti naudojamas TLS (angl. transport layer security) arba lygiavertis kriptografinis protokolas, šiuose komunikacijos scenarijuose: sistema – naudotojas ir pagal poreikį sistema – sistema.

	NR-12 
	Sistema turi neleisti internetinėms naršyklėms išsaugoti prisijungimo duomenų.

	NR-13 
	Sistemoje saugoma naudotojų identifikavimo informacija turi būti šifruota taip, kad iš saugomos informacijos būtų neįmanoma atkurti pirminių duomenų.

	NR-14 
	Naudotojų darbo sesija turi būti automatiškai užbaigiama, jei neveikimo laikas viršija nustatytą trukmę.

	NR-15 
	Sukurta PĮ turi atitikti antros kategorijos informacinėms sistemoms keliamus saugumo reikalavimus, nustatytus šiuose LR teisės aktuose:

	 NR-15.1 
	Bendrųjų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, Saugos dokumentų turinio gairių aprašo ir Valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo ir elektroninės informacijos svarbos nustatymo gairių aprašo patvirtinimo“;

	 NR-15.2 
	Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos vyriausybės nutarimu 2018 m. gruodžio 5 d. Nr. 1209 „Dėl Lietuvos Respublikos vyriausybės 2018 m. rugpjūčio 13 d. nutarimo Nr. 818 „Dėl Nacionalinės kibernetinio saugumo strategijos patvirtinimo“ pakeitimo“;

	 NR-15.3 
	Techniniai valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimai, patvirtinti Lietuvos Respublikos vidaus reikalų ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašo ir informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“;

	NR-16 
	Išoriniame portale neautorizuoti naudotojai apsilankę pirmą kartą turi turėti galimybė peržiūrėti informaciją apie slapukų tvarkymo politiką ir pakeisti slapukų tvarkymo nustatymus:
a) turi būti pateikta informacija apie kiekvieną slapukų grupę atskirai;
b) turi būti galimybė konkrečiai pasirinkti, su kuriomis slapukų grupėmis sutinkama ir su kuriomis nesutinkama;
c) jei yra naudojami portalo veikimui užtikrinti būtini slapukai (slapukai, kurie užtikrina interneto svetainės funkcionalumą ir elektroninių komunikacijų perdavimą), turi būti aiškiai pateikta informacija, kodėl jie yra būtini.
Naudotojo sutikimas su slapukais turi būti išreiškiamas konkrečiu naudotojo veiksmu (mygtuko paspaudimu ar pan.).

	NR-17 
	Sistema turi būti apsaugota nuo:
a) neautentifikuotos prieigos;
b) naudotojų veiksmų, neatitinkančių jų autorizacijos rolės;
c) nesankcionuoto naudotojo sesijos perėmimo;
d) nesankcionuoto duomenų perėmimo ar jų įterpimo;
e) žalingo kodo įterpimo (angl. injection, XSS (cross-sitescripting); kitų saugumo pažeidimų, kurie įvardijami OWASP TOP 10 (https://www.owasp.org) arba lygiaverčiame sąraše.

	NR-18 
	Jei techninės priežiūros paslaugų teikėjas atliks atsparumo įsilaužimams testavimą, Diegėjas turės pašalinti testavimo metu nustatytus trūkumus iki bandomosios eksploatacijos etapo pabaigos.


Paslaugų suteikimo vieta ir terminai
Paslaugų suteikimo vieta – Lietuvos Respublikos užsienio reikalų ministerija, buveinės adresas J. Tumo-Vaižganto g. 2, LT-01108 Vilnius.
Paslaugos suteikimo laikotarpis – Sistemos vystymo ir priežiūros paslaugų suteikimo laikotarpis – 36 mėnesiai nuo Paslaugų teikimo sutarties įsigaliojimo dienos.
Baigiamosios nuostatos
Visi šioje Techninėje specifikacijoje apibrėžti reikalavimai yra suprantami kaip minimalūs ir teikiant Paslaugas bus aptariami su Diegėju, detalizuojami ir galutinai suderinami.
Visi pateikti reikalavimai yra technologiškai nepriklausomi, paremti atviromis technologijomis ar standartais. Jei Diegėjas Techninėje specifikacijoje rastų reikalavimą, susijusį su konkretaus gamintojo nuosavybės teisėmis apsaugota technologiją (angl. proprietary), Diegėjas gali siūlyti lygiavertes technologijas, atitinkančias keliamus reikalavimus, t. y. visi šiame dokumente nurodyti konkretūs modeliai ar šaltiniai, standartai, konkretūs procesai ar prekės ženklai, patentai, tipai, konkreti kilmė ar gamyba apima ir jiems lygiaverčius produktus ar procesus, nepriklausomai nuo to, ar šalia yra prierašas „arba lygiavertis“ (sąlyga netaikytina, jeigu šaltinis, standartas, konkretus procesas ar prekės ženklas, patentas, tipas, konkreti kilmė ar gamyba nurodyta, apibrėžiant Perkančiosios organizacijos turimus produktus ir esamus procesus).
	Supaprastinto tranzito dokumentų informacinės sistemos (STDIS) modernizavimo, vystymo ir priežiūros paslaugos (projektas)
     
	
	



Ši Techninė specifikacija neapriboja duomenų aibės, kuri turi būti saugoma Sistemoje. Prierašas „neapsiribojant“ reiškia, jog nurodyta duomenų aibė gali būti pildoma Perkančiosios organizacijos reikalavimu. Sistemoje saugomų duomenų aibė turi būti suderinta su Perkančiąja organizacija analizės ir projektavimo etapo metu.
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