	



Pirkimo sąlygų

	1 priedas



UGNIASIENĖS PROGRAMINĖS ĮRANGOS LICENCIJOS ATNAUJINIMO PIRKIMO
TECHNINĖ SPECIFIKACIJA 

Ugniasienės Sophos XGS 3300 licencijos atnaujinimas / pratęsimas


Pirkimo objektas:
Ugniasienės Sophos XGS 3300 licencijos atnaujinimas / pratęsimas
Licencijų kiekis – 1 vnt.
Licencijos galiojimo terminas - 36 mėn.

Licenciją sudarantys ugniasienės moduliai:
Xstream Protection
Webserver Protection
Email Protection
Enhanced Plus Support Upgrade.

BENDROSIOS NUOSTATOS

1. Visą skirtą naudojimosi laikotarpį turi būti suteikta galimybė parsisiųsti ir įdiegti naujausius ugniasienės operacinės sistemos atnaujinimus.
2. Turi būti numatyta galimybė automatiškai sudiegti naujausius saugumo atnaujinimus.
3. Visą skirtą naudojimosi laikotarpį turi būti sudaryta  galimybė peržiūrėti, kurti, uždaryti ir administruoti techninės pagalbos užklausas. Taip pat gauti nuotolinę techninę pagalbą.
4. Turi būti sudaryta galimybė gauti nemažiau nei 8 valandų per metus nuotolinę gamintojo konsultacijas dėl optimalaus konfigūravimo ir gerųjų konfigūravimo praktikų.
5. Tiekėjas turi būti oficialus siūlomų prekių gamintojo ar jo įgalioto atstovo partneris ir/ar atstovas, įgaliotas tiekti siūlomas prekes.

	Eil. Nr.
	Reikalavimas ugniasienės moduliams
Reikalaujama parametro reikšmė ne blogiau kaip arba lygiavertė
	Tiekėjo siūlomos prekės charakteristika 
Tiekėjas privalo patvirtinti atitikimą reikalavimui nurodydamas: taip/ne, ir kur to reikalaujama, įrašyti tikslią siūlomos prekės reikšmę. Taip pat turi pateikti prekės gamintojo techninę dokumentaciją (katalogus, brošiūras) ir/ar prekės gamintojo deklaracijas (jei gamintojo techninėje dokumentacijoje neišsamiai atsispindi siūlomos prekės atitikimas techninės specifikacijos reikalavimams) arba nuorodas į viešai prieinamą prekės gamintojo interneto tinklalapį, kuriame Perkančioji organizacija galėtų patikrinti siūlomos prekės atitikimą techniniams reikalavimams

	Valdymo ir aukšto patikimumo reikalavimai

	1.
	Turi būti ugniasienės taisyklių grupavimas bei taisyklių sąraše lengvai matomi indikatoriai kokios funkcijos įjungtos konkrečiai taisyklei.
	Atitinka (įrašyti taip / ne): ....................

	2.
	Turi būti palaikomas dviejų faktorių autentifikavimas: 
· administratoriaus bei vartotojo prisijungimui prie ugniasienės
· taip pat ir IPSEC bei SSL VPN prisijungimams.
	Atitinka (įrašyti taip / ne): ....................

	3.
	Turi būti tiesiai iš grafinės administravimo aplinkos prieinami trikdžių analizės bei šalinimo įrankiai (pvz.: paketų gaudyklė).
	Atitinka (įrašyti taip / ne): ....................

	4.
	Turi palaikyti aukšto dviejų įrenginių apjungimą į aukšto patikimumo grupę dirbant aktyvus-pasyvus arba aktyvus-aktyvus rėžimais.
	Atitinka (įrašyti taip / ne): ....................

	5.
	Turi būti tiesiai iš grafinės administravimo aplinkos prieinamas valdymas per komandinę eilutę (CLI).
	Atitinka (įrašyti taip / ne): ....................

	6.
	Ugniasienės administratoriams turi būti galima priskirti roles.
	Atitinka (įrašyti taip / ne): ....................

	7.
	Turi būti tiekiami ugniasienės atnaujinimai, administratorius turi gauti pranešimus apie atsiradusį naują atnaujinimą. Turi būti galimybė lengvai grįžti į praeitą programinės įrangos bei konfigūracijos versiją neperinstaliuojant įrenginio operacinės sistemos.
	Atitinka (įrašyti taip / ne): ....................

	8.
	Turi būti galimybė kurti sisteminius objektus kuriuos vėliau galima naudoti konfigūracijoje. Objektai kuriami tinklams, prievadams, kompiuteriams, serveriams, vartotojams bei jų grupėms.
	Atitinka (įrašyti taip / ne): ....................

	9.
	Vartotojams turi būti prieinamas savitarnos portalas.
	Atitinka (įrašyti taip / ne): ....................

	10.
	Turi būti galimybė matyti pakeitimų darytų ugniasienėje registrą.
	Atitinka (įrašyti taip / ne): ....................

	11.
	Turi būti galimybė lanksčiai valdyti prieigą prie ugniasienės valdymo konsolės pagal zonas.
	Atitinka (įrašyti taip / ne): ....................

	12.
	Turi būti palaikomi SNMP v3, sFlow (Sampled Flow) bei Netflow protokolai.
	Atitinka (įrašyti taip / ne): ....................

	13.
	Turi būti galimybė daryti atsargines kopijas. 
Kopijos turi būti saugomos pačioje ugniasienėje su galimybe siųsti jas per FTP ar Email.
Atsargines kopijas turi būti galima daryti arba rankiniu būdu arba pagal grafiką: kas dieną, kas savaitę, kas mėnesį.
	Atitinka (įrašyti taip / ne): ....................

	14.
	Turi būti palaikomas valdymas per API (Application Programming Interface).
	Atitinka (įrašyti taip / ne): ....................

	15.
	Turi būti galimybė pervadinti ugniasienės tinklo prievadus.
	Atitinka (įrašyti taip / ne): ....................

	16.
	Turi būti galimybė įjungti saugią nuotolinę prieigą gamintojo IT priežiūros komandai.
	Atitinka (įrašyti taip / ne): ....................

	17.
	Turi būti gamintojo portalas kuriame būtų galima valdyti licencijų naudojimą.
	Atitinka (įrašyti taip / ne): ....................

	18.
	Turi būti galimybė valdyti ugniasienę per debesija paremtą valdymo konsolę be papildomo mokesčio.
	Atitinka (įrašyti taip / ne): ....................

	19.
	Turi būti palaikomas automatinis Let‘s Encrypt serifikatų diegimas
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai debesija paremtai valdymo konsolei

	20.
	Turi būti galimybė valdyti kelias ugniasienes iš karto, bei matyti kelių ugniasienių raportus.
	Atitinka (įrašyti taip / ne): ....................

	21.
	Turi būti galimybė kurti ir valdyti objektus, nustatymus bei politikas kelioms ugniasienėms iš karto, o pakeitimai turi automatiškai sinchronizuotis su tomis ugniasienėmis.
	Atitinka (įrašyti taip / ne): ....................

	22.
	Turi būti galimybė matyti pakeitimų istoriją bei vykdomų pakeitimų statusą.
	Atitinka (įrašyti taip / ne): ....................

	23.
	Turi būti galimybė valdyti ugniasienių atsargines kopijas bei programinės įrangos atnaujinimus. 
	Atitinka (įrašyti taip / ne): ....................

	24.
	Turi būti galimybė sukurti konfigūraciją, ją eksportuoti ir tuomet įdiegti, pasinaudojant USB atmintine, į ugniasienę ko pasėkoje ugniasienė būtų automatiškai prijungta prie debesinės valdymo konsolės.
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai paketų filtrui ir maršrutizavimui

	25.
	Ugniasienė turi dirbti statefull rėžime bei gebėti atlikti gilią paketų analizę.
	Atitinka (įrašyti taip / ne): ....................

	26.
	Ugniasienė turi palaikyti TLS 1.3 nežemindama TLS versijos bei gebėti dešifruoti bet kokį TLS srautą vykstantį bet kokiais prievadais.
	Atitinka (įrašyti taip / ne): ....................

	27.
	Ugniasienėje turi būti srauto spartinimo funkcija kurią galima valdyti rankiniu būdu arba automatiškai.
	Atitinka (įrašyti taip / ne): ....................

	28.
	Turi būti galima ugniasienės taisykles kurti zonoms, tinklams, vartotojams, grupėms bei prievadams.
Turi būti galimybė taisykles taikyti tik tam tikru laiku.
	Atitinka (įrašyti taip / ne): ....................

	29.
	Turi būti galimybė valdyti kuriuo laiku tam tikri vartotojai ar grupės turi prieigą prie tinklo resursų.
	Atitinka (įrašyti taip / ne): ....................

	30.
	Turi būti Network Address Translation valdymas su galimybe peradresuoti kelis prievadus vienoje taisyklėje. Turi būti NAT taisyklių kūrimo vedlys padedantis greitai sukurti sudėtingas taisykles.
	Atitinka (įrašyti taip / ne): ....................

	31.
	Turi būti DoS, DDos bei prievadų skanavimo apsaugos.
	Atitinka (įrašyti taip / ne): ....................

	32.
	Turi būti galimybė kontroliuoti prieigą pagal šalį (geo-IP).
	Atitinka (įrašyti taip / ne): ....................

	33.
	Turi būti palaikomas statinis, dinaminis ir multicast maršrutizavimas;
Palaikomi dinamio maršrutizavimo protokolai: RIP, BGP (įskaitant BGPv6), OSPF (įskaitant OSPFv3).
	Atitinka (įrašyti taip / ne): ....................

	34.
	Turi būti galimybė sukonfigūruoti HTTP(s) proxy serverį per kurį bus pasiekiamas internetas (upstream proxy).
	Atitinka (įrašyti taip / ne): ....................

	35.
	Turi būti palaikomas prievadų apjungimas (bridging) su STP bei ARP broadcast palaikymu.
	Atitinka (įrašyti taip / ne): ....................

	36.
	Turi būti palaikomi VLAN, galimybė kurti VLAN ant apjungtų (bridged) prievadų. Taip pat turi būti palaikomas DHCP atskiriems VLAN.
	Atitinka (įrašyti taip / ne): ....................

	37.
	Turi būti palaikomi didelių dydžių paketai (jumbo frame).
	Atitinka (įrašyti taip / ne): ....................

	38.
	Turi būti palaikomi keli interneto prievadai su galimybe:
· tikrinti jų veikimą,
· automatiškai naudoti kitą prievadą jei neveikia pirmasis,
· galimybe naudoti kelis prievadus iškarto srautą dalinant pagal „svorius“ (angl. Load balancing).
Turi būti galimybė valdyti kaip keli prievadai yra išnaudojami pagal įeinantį prievadą, pradžios tinklą, tikslo tinklą, servisą, aplikaciją, ar vartotoją.
	Atitinka (įrašyti taip / ne): ....................

	39.
	Turi būti palaikomas 802.3ad tinklo prievadų apjungimas.
	Atitinka (įrašyti taip / ne): ....................

	40.
	Turi būti palaikomas dinaminis DNS.
	Atitinka (įrašyti taip / ne): ....................

	41.
	Turi būti galimybė konfigūruoti DNS, DHCP bei NTP servisus.
	Atitinka (įrašyti taip / ne): ....................

	42.
	Turi palaikyti IPv6 bei IPv6 tuneliavimą įskaitant: 6in4, 6to4, 4in6 bei IPv6 greitą diegimą (6rd) per IPSec.
	Atitinka (įrašyti taip / ne): ....................

	Srauto prioritizavimo ir valdymo reikalavimai

	43.
	Turi palaikyti DSCP žymėjimą ir VoIP srauto prioretizavimo galimybę
	Atitinka (įrašyti taip / ne): ....................

	44.
	Turi būti galimybė nustatyti vienkartines bei periodines srauto kvotas vartotojams.
	Atitinka (įrašyti taip / ne): ....................

	45.
	Turi būti galimybė nustatyti srauto prioretizavimą vartotojams bei tinklams
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai vartotojų autentifikavimui

	46.
	Turi būti palaikomas vartotojų autentifikavimas per: Active Directory, Entra ID (Azure AD), RADIUS, LDAP ir TACACS+.
	Atitinka (įrašyti taip / ne): ....................

	47.
	Turi būti palaikomas single sign-on su: Active directory, Entra ID (Azure AD), RADIUS Accounting.
	Atitinka (įrašyti taip / ne): ....................

	48.
	Turi būti teikiama klientų autentifikavimo programinė įranga šioms OS: Windows, Mac OS X, Linux 32/64.
	Atitinka (įrašyti taip / ne): ....................

	49.
	Turi būti palaikoma naršyklės SSO: NTLM bei Kerberos.
	Atitinka (įrašyti taip / ne): ....................

	50.
	Turi būti galimybė sudiegti autentifikavimo sertifikatus iOS bei Android operacinėms sistemoms.
	Atitinka (įrašyti taip / ne): ....................

	51.
	Turi būti palaikomas Google Chromebook autentifikavimas naudojant Active Directory ir Google G Suite.
	Atitinka (įrašyti taip / ne): ....................

	52.
	Turi būti palaikomas API paremtas autentifikavimas.
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai vartotojų savitarnos portalui

	53.
	Turi būti galimybė parsisiųsti VPN agentą bei konfigūraciją.
	Atitinka (įrašyti taip / ne): ....................

	54.
	Turi būti galimybė parsisiųsti autentifikavimo agentą.
	Atitinka (įrašyti taip / ne): ....................

	55.
	Turi būti prieinama informacija apie hotspot tipo bevielį tinklą.
	Atitinka (įrašyti taip / ne): ....................

	56.
	Turi būti galimybė pasikeisti savo slaptažodį.
	Atitinka (įrašyti taip / ne): ....................

	57.
	Turi būti galimybė peržiūrėti savo interneto srauto naudojimą.
	Atitinka (įrašyti taip / ne): ....................

	58.
	Turi būti galimybė peržiūrėti el. pašto karantiną bei valdyti vartotojo blokavimų/leidimų sąrašą.
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai virtualaus privataus tinklo technologijai

	59.
	Turi būti palaikomi site-to-site sujungimai naudojant SSL bei IPSEC VPN.
	Atitinka (įrašyti taip / ne): ....................

	60.
	Turi būti palaikomi 256bit AES-GCM, PFS, X.509 sertifikatai bei pre-shared key autentifikavimo / kodavimo algoritmai.
	Atitinka (įrašyti taip / ne): ....................

	61.
	Turi būti palaikomas single sign-on su Microsoft Entra ID 
	Atitinka (įrašyti taip / ne): ....................

	62.
	Turi būti palaikomas L2 pagal OSI modelį įrenginių apjungimo VPN tunelis.
	Atitinka (įrašyti taip / ne): ....................

	63.
	Turi būti palaikomas IKEv2
	Atitinka (įrašyti taip / ne): ....................

	64.
	Turi būti palaikomi L2TP, PPTP, SSL bei IPSEC VPN vartotojų prisijungimams.
	Atitinka (įrašyti taip / ne): ....................

	65.
	Turi būti gamintojo teikiami VPN klientai (programinė įranga) Windows bei macOS operacinėms sistemoms.
	Atitinka (įrašyti taip / ne): ....................

	66.
	Teikiamas VPN klientas turi palaikyti srauto dalinimo funkciją (split tunneling), bei NAT traversal.
	Atitinka (įrašyti taip / ne): ....................

	67.
	VPN vartotojų skaičius nėra ribojamas įsigyjamos licencijos ir priklauso tik nuo aparatinės įrangos pajėgumų.
	Atitinka (įrašyti taip / ne): ....................

	68.
	VPN klientai teikiami nemokamai.
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai SD-WAN funkcijoms

	69.
	Galimybė prijungti keletą interneto prievadų su veikimo stebėjimu, apkrovos balansavimu, bei antrinės linijos aktyvavimu sugedus pirminei linijai.
	Atitinka (įrašyti taip / ne): ....................

	70.
	Galimybė lanksčiai kontroliuoti maršrutizavimą pagal naudojamą aplikaciją.
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai integruotoms saugumo sistemoje ataskaitoms bei registrui ir įspėjimo pranešimams

	71.
	Turi būti integruotas raportavimo įrankis rodantis:
· Tinklo srauto naudojimą
· Saugumo informaciją
· Rizikingu elgesiu internete pasižyminčius vartotojus
· Naudojamų aplikacijų informaciją
· Stebimų žodžių (keyword) pasitaikymą puslapiuose
· Tinklo grėsmių analizę
· VPN naudojimą
· El. pašto apsaugos naudojimą 
	Atitinka (įrašyti taip / ne): ....................

	72.
	Turi būti galimybė peržiūrėti realaus laiko informaciją apie:
· Sistemos būseną
· Prisijungusius vartotojus
· IPSEC susijungimus
· Nutolusius vartotojus
· Aktyvius susijungimus
· El. pašto karantiną 
	Atitinka (įrašyti taip / ne): ....................

	73.
	Turi būti galimybė eksportuoti nuasmenintus raportus.
	Atitinka (įrašyti taip / ne): ....................

	74.
	Turi būti galimybė siųsti raportus pagal grafiką keliais adresais.
	Atitinka (įrašyti taip / ne): ....................

	75.
	Turi būti galimybė eksportuoti raportus HTML, PDF, XLS formatais.
	Atitinka (įrašyti taip / ne): ....................

	76.
	Turi būti galimybė valdyti kiek laiko saugoma ataskaitų informacija pagal ataskaitų kategoriją.
	Atitinka (įrašyti taip / ne): ....................

	77.
	Turi būti integruotas įrankis ugniasienės aktyvumo žurnalui peržvelgti su galimybe:
· filtruoti sąrašą
· pakeisti sąrašo išvaizdą
· tiesiai iš sąrašo nueiti į susijusią ugniasienės taisyklę.
	Atitinka (įrašyti taip / ne): ....................

	78.
	Turi būti galimybė gauti operatyvius pranešimus apie vartotojus naršančius ribojamamos kategorijos puslapiuose 
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai įsiveržimo aptikimo ir prevencijos sistemai

	79.
	Ugniasienė privalo turėti naujos kartos įsibrovimų prevencijos sistemą (angl. „intrusion prevention system“), gebančią atlikti išsamų paketų patikrinimą (angl. „deep packet inspection“).
	Atitinka (įrašyti taip / ne): ....................

	80.
	Ugniasienės administratorius turi galėti pasirinkti norimą IPS tikrinimo modelį ir taikyti ant norimos ugniasienės taisyklės.
	Atitinka (įrašyti taip / ne): ....................

	81.
	Ugniasienė privalo turėti gamintojo paruoštus ir reguliariai atnaujinamus skirtingų IPS parašus (angl. „IPS signatures“), su granuliariu kategorijų pasirinkimu.
	Atitinka (įrašyti taip / ne): ....................

	82.
	Sprendimas privalo leisti pridėti savo IPS parašus. 
	Atitinka (įrašyti taip / ne): ....................

	83.
	Turi būti galimybė filtruoti IPS parašus pasinaudojant lanksčiais filtrais kurie būtų pritaikomi ir ateityje kai gamintojas išleidžia atnaujintus parašų sąrašus.
	Atitinka (įrašyti taip / ne): ....................

	84.
	Ugniasienė privalo aptikti ir blokuoti tinklo srautą, bandant susisiekti su komandų ir valdymo serveriai
	Atitinka (įrašyti taip / ne): ....................

	Nutolusių taškų pajungimui skirtų įrenginių valdymas

	85.
	Ugniasiene turi gebėti valdyti visus SD-WAN įrenginius iš vienos konsolės, taip leidžiant administratoriams valdyti tinklą neprisijungs tiesiogiai prie galinių įrenginių.
	Atitinka (įrašyti taip / ne): ....................

	86.
	Šie prietaisai neturi reikalauti jokios išankstinės konfigūracijos ir turi prisijungti prie pagrindinės ugniasienės automatiškai pasinaudojant debesies pagrindu veikiančia teikimo paslauga, taip suteikiant galimybę siųsti įrenginius į nutolusius skyrius, kur reikės tik sujungti laidus be jokios papildomos konfigūracijos.  
	Atitinka (įrašyti taip / ne): ....................

	87.
	Turi naudoti apsaugota ir užšifruotą tunelį naudojant, bent skaitmeninius X.509 sertifikatus ir AES 256 bitų šifravimą.
	Atitinka (įrašyti taip / ne): ....................

	88.
	Turi veikti kaip virtualus „Ethernet“ tinklas, užtikrinantis patikimą viso srauto perdavimą tarp vietovių.
	Atitinka (įrašyti taip / ne): ....................

	89.
	Turi būti IP adreso valdymas su centralizuotai apibrėžtu DHCP ir DNS serverių konfigūracija.
	Atitinka (įrašyti taip / ne): ....................

	90.
	Turi galėti automatiškai, nuotoliniu būdu panaikinti SD-WAN įrenginio autorizaciją po administratoriaus pasirinkto neveikimo laikotarpio.
	Atitinka (įrašyti taip / ne): ....................

	91.
	Turi būti galimybė suspausti tuneliu keliaujantį srautą.
	Atitinka (įrašyti taip / ne): ....................

	92.
	Įrenginiai turi gebėti sukurti L2 pagal OSI lygio tinklą bei palaikyti VLAN žymėjimą.
	Atitinka (įrašyti taip / ne): ....................

	Ugniasienės bei kompiuterio apsaugos suderinamumas / sinchronizavimas

	93.
	Ugniasienė turi turėti galimybę keistis informacija su to paties gamintojo antivirusine sistema (diegiama į kompiuterius ar serverius) ir taip suteikti galimybę iškart nustatyti pažeistus galinius taškus, įskaitant kompiuterį, vartotoją, procesą, įvykių skaičių ir įvykio laiką.
	Atitinka (įrašyti taip / ne): ....................

	94.
	Ugniasienė, reaguodama į to paties gamintojo antivirusinės sistemos (diegiama į kompiuterius ar serverius) žinutes turi turėti galimybę apriboti prieigą prie tinklo išteklių arba visiškai izoliuoti pažeistas sistemas, kol jos bus išvalytos.
	Atitinka (įrašyti taip / ne): ....................

	95.
	Atlikus ugniasienės ir antivirusinės sistemos integraciją turi būti galimybė blokuoti visą komunikaciją tarp sveikų ir užkrėstų kompiuterinių darbo vietų. Visas srautas turi būti atmetamas, taip užkertant kelią grėsmių judėjimui tame pačiame transliacijos domene (angl. „broadcast domain“).
	Atitinka (įrašyti taip / ne): ....................

	VPN veikiantis per naršyklę

	96.
	Ugniasienė turi suteikti HTML5 standartu paremtą VPN portalą, kuris palaiko bent šiuos protokolus:
RDP, HTTP, HTTPS, SSH, Telnet ir VNC.
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai interneto saugumo funkcionalumui

	97.
	Ugniasienė turi turėti visiškai skaidrų (angl. „Fully transparent proxy“) kenkėjiškų programų ir interneto filtravimą
	Atitinka (įrašyti taip / ne): ....................

	98.
	Ugniasienė privalo turėti gamintojo paruoštą ir reguliariai atnaujinamą URL filtro duomenų bazę į kategorijas.
	Atitinka (įrašyti taip / ne): ....................

	99.
	Ugniasienė privalo turėti galimybę nustatytu naršymo kvotos laiko politika vienam vartotojui arba grupei vartotojų.
	Atitinka (įrašyti taip / ne): ....................

	100.
	Administratorius turi galėti nustatyti vartotojo ar grupės prieigos laiko politiką.
	Atitinka (įrašyti taip / ne): ....................

	101.
	Ugniasienė turi turėti kenkėjiškų programų nuskaitymą: blokuojanti visas virusų formas, žiniatinklio kenkėjiškas programas, Trojos arklius ir šnipinėjimo programas keliaujančius HTTP(S), FTP ir žiniatinklio el. paštu.
	Atitinka (įrašyti taip / ne): ....................

	102.
	Ugniasienė turi turėti pažangia interneto kenkėjiškų programų apsauga naudojant „JavaScript“ imitaciją.
	Atitinka (įrašyti taip / ne): ....................

	103.
	Ugniasienė turi turėti apsaugą realiuoju laiku ieškant naujausios informacijos apie grėsmes debesyje.
	Atitinka (įrašyti taip / ne): ....................

	104.
	Ugniasienė privalo turėti bent du skirtingus kenkėjiškų programų aptikimo variklius. Administratorius turi galėti pasirinki ar naudoti viena iš jų ar abu iškart. 
	Atitinka (įrašyti taip / ne): ....................

	105.
	Administratorius turi galėti pasirinkti ar skenavimą atlikti realiuoju laiku arba paketiniu režimu (angl. „batch mode“).
	Atitinka (įrašyti taip / ne): ....................

	106.
	Ugniasienė turi turėti farmingo (angl. „pharming“) apsaugą.
	Atitinka (įrašyti taip / ne): ....................

	107.
	Ugniasienė turi gebėti atlikti HTTP ir HTTPS skanavimą bei kontrolę visuose pasirinktuose tinkluose ir pasirinktiems vartotojams ar jų grupėms su pilnai konfigūruojamomis taisyklėmis ir išimtimis.
	Atitinka (įrašyti taip / ne): ....................

	108.
	Ugniasienė turi gebėti aptikti SSL tunelius bei juos kontroliuoti.
	Atitinka (įrašyti taip / ne): ....................

	109.
	Ugniasienė turi gebėti tikrinti SSL sertifikatų galiojimą bei tikrumą.
	Atitinka (įrašyti taip / ne): ....................

	110.
	Ugniasienė turi atlikti failo filtravimą pagal „Mime“ tipą, plėtinį ir aktyvaus turinio tipą (pvz., „ActiveX“, programėlės, slapukai ir kt.)
	Atitinka (įrašyti taip / ne): ....................

	111.
	Ugniasienė turi turėti „Safe Search“ privalomą įgyvendinimą (pagrįstą DNS) pagrindiniams paieškos varikliams pagal politiką (vartotojas / grupė)
	Atitinka (įrašyti taip / ne): ....................

	112.
	Ugniasienė privalo gebėti stebėti, registruoti, raportuoti ir blokuoti tinklo turinį atitinkantį raktinį žodį iš sąrašo su galimybe įkelti savo sukurtus sąrašus.
	Atitinka (įrašyti taip / ne): ....................

	113.
	Ugniasienė privalo blokuoti potencialiai nepageidaujamas programas
	Atitinka (įrašyti taip / ne): ....................

	114.
	Ugniasienė privalo turėti funkcionalumą leidžianti laikinai pasiekti blokuojamas žiniatinklio svetaines ar jų kategorijas ir tai galima pilnai konfigūruoti kiekvienam naudotojui.
	Atitinka (įrašyti taip / ne): ....................

	115.
	Atlikus integracija su ugniasiene ir perkančios organizacijos antiviruso programa (Sophos) turi leisti automatiškai identifikuoti, klasifikuoti ir valdyti visas nežinomas „Windows“ ir „Mac“ programas tinkle, dalijantis informacija tarp valdomų galinių taškų ir ugniasienės.
	Atitinka (įrašyti taip / ne): ....................

	116.
	Ugniasienė privalo turėti parašais pagrįstą programų valdymą su bent tūkstančiu parašų sąrašu.
	Atitinka (įrašyti taip / ne): ....................

	117.
	Ugniasienė privalo turėti debesijos programų matomumą ir valdymą.
	Atitinka (įrašyti taip / ne): ....................

	118.
	Ugniasienė privalo turėti programų valdymo išmaniuosius filtrus, kurie  įgalina dinaminę politiką, kuri automatiškai atnaujinama, kai pridedami nauji programų aprašai.
	Atitinka (įrašyti taip / ne): ....................

	119.
	Ugniasienė turi gebėti atrasti ir valdyti mikro programas (angl. Microapp).
	Atitinka (įrašyti taip / ne): ....................

	120.
	Ugniasienė turi gebėti atlikti programų valdymą pagal kategoriją, charakteristikas (pvz., Pralaidumo ir našumo sąnaudas), technologijas (pvz., P2P) ir rizikos lygį
	Atitinka (įrašyti taip / ne): ....................

	121.
	Ugniasienė turi valdyti srautą pagal žiniatinklio kategoriją ar programą, siekiant apriboti arba garantuoti įkeliamo ar atsisiunčiamo srauto prioritetą. Kvotas turi būti galima nustatyti kiekvienam naudotojui arba bendrai.
	Atitinka (įrašyti taip / ne): ....................

	Debesijos aplikacijų stebėjimo ir valdymo galimybės

	122.
	Ugniasienė turi pateikti informaciją apie įkeltų ir atsiųstų duomenų kiekį naudojant debesijos programas. Tai turi būti suskirsta į kategorijas (arba panašiai): naujos, sankcionuojamos, nesankcionuojamos ir toleruojamos.
	Atitinka (įrašyti taip / ne): ....................

	123.
	Ugniasienės ataskaitose turi būti galima filtruoti debesies programų naudojimą pagal kategoriją ar persiųstos informacijos kiekį.
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai apsaugai nuo naujų ir nežinomų grėsmių (zero-day vulnerabilities)

	124.
	Turi būti integruota apsauga nuo zero-day spragų.
	Atitinka (įrašyti taip / ne): ....................

	125.
	Apsauga turi gebėti skanuoti paleidžiamuosius failus kaip:
.exe, .com, and .dll, .doc, .docx, docm, and .rtf and PDF
Taip ir ir archyvų failus kaip:
ZIP, BZIP, GZIP, RAR, TAR, LHA/LZH, 7Z, Microsoft Cabinet
	Atitinka (įrašyti taip / ne): ....................

	126.
	Turi gebėti analizuoti programos elgesį, tinklo komunikaciją bei atminties naudojimą.
	Atitinka (įrašyti taip / ne): ....................

	127.
	Turi gebėti atpažinti ištrūkimo iš smėliadėžės technikas.
	Atitinka (įrašyti taip / ne): ....................

	128.
	Turi būti gilaus mokymosi technologija skanuojanti visus paleidžiamuosius failus. Failo analizei turi būti naudojami keli mašininio mokymo algoritmai.
	Atitinka (įrašyti taip / ne): ....................

	129.
	Turi turėti exploit prevention mechanizmą bei apsaugą nuo ransomware atakų.
	Atitinka (įrašyti taip / ne): ....................

	130.
	Atlikus failo analizę turi būti pateikiama detali ataskaita apie jį įtraukiant ir ekrano paveikslėlius rodančius kas vyko paleidus programą.
	Atitinka (įrašyti taip / ne): ....................

	131.
	Turi būti galimybė pasirinkti duomenų centrą į kurį siunčiami duomenys analizei.
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai centralizuoto valdymo galimybėms

	132.
	Turi būti pateikiamas įrankis SD-WAN ir VPN valdymui.
	Atitinka (įrašyti taip / ne): ....................

	133.
	Įrankis turi palaikyti site-to-site tunelių automatizuotą valdymą SSL VPN, IPSEC bei L2 pagal OSI lygio tuneliams.
	Atitinka (įrašyti taip / ne): ....................

	134.
	Įrankis turi mokėti kurti bei valdyti hub-and-spoke, full mesh ar miksuotas tinklo topologijas.
	Atitinka (įrašyti taip / ne): ....................

	135.
	Įrankis turi gebėti išnaudoti SD-WAN funkcijas skirtas aplikacijų srauto valdymui bei prioretizavimui, maršrutizavimo valdymui bei prioretizavimui, turi gebėti išnaudoti kelis interneto tiekėjus užtikrinti aukštą patikimumą ir / arba didesnį našumą.
	Atitinka (įrašyti taip / ne): ....................

	135.
	Įrankis turi teikti raportavimo funkciją su 30 dienų istorija. Turi būti galimybė raportus paleisti tam tikru laiku bei eksportuoti raporto duomenis.
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai elektroninio pašto saugumo funkcionalumui

	136.
	Turi būti palaikomas el. pašto skanavimas naudojant SMTP, POP3 ir IMAP protokolus.
	Atitinka (įrašyti taip / ne): ....................

	137.
	Turi būti šlamšto (angl. spam) stebėjimas, kuris paremtas „Recurrent-Pattern-Detection“ technologija.
	Atitinka (įrašyti taip / ne): ....................

	138.
	Turi būti šlamšto ir kenkėjiškų programų blokavimas SMTP operacijos metu.
	Atitinka (įrašyti taip / ne): ....................

	139.
	Turi būti DKIM ir  BATV apsauga nuo šlamšto.
	Atitinka (įrašyti taip / ne): ....................

	140.
	Turi būti „Spam greylisting“ ir SPF apsaugos funkcijų palaikymas.
	Atitinka (įrašyti taip / ne): ....................

	141.
	Turi būti gavėjo patikrinimo dėl neteisingai įvestų el. pašto adresų palaikymas.
	Atitinka (įrašyti taip / ne): ....................

	142.
	Turi būti palaikomi du nepriklausomi apsaugos nuo kenksmingo kodo varikliai, bei galimybė pasirinkti ar naudoti vieną ar abu.
	Atitinka (įrašyti taip / ne): ....................

	143.
	Turi būti funkcija kuri realiuoju laiku (debesyje), patikrina ar skenuojamas failas yra saugus.
	Atitinka (įrašyti taip / ne): ....................

	144.
	Turi būti automatiniai parašų ir šablonų atnaujinimai.
	Atitinka (įrašyti taip / ne): ....................

	145.
	Turi būti failo tipo nustatymo / blokavimo/ priedų nuskaitymo palaikymas.
	Atitinka (įrašyti taip / ne): ....................

	146.
	Turi būti funkcijų - priimti, atmesti arba atmesti per didelius pranešimus, palaikymas.
	Atitinka (įrašyti taip / ne): ....................

	147.
	Turi aptikti fišingo nuorodas (angl. phishing URLs) el. laiškuose.
	Atitinka (įrašyti taip / ne): ....................

	148.
	Turi būti TLS šifravimo palaikymas SMTP, POP ir IMAP protokolams.
	Atitinka (įrašyti taip / ne): ....................

	149.
	Turi gebėti pridėti parašą prie visų išeinančių laiškų automatiškai.
	Atitinka (įrašyti taip / ne): ....................

	150.
	Turi būti el. pašto archyvo palaikymas. 
	Atitinka (įrašyti taip / ne): ....................

	151.
	Vartotojas pasinaudodamas savitarnos portalu turi galėti susikurti individualius blokuojamų ir leidžiamų siuntėjų sąrašus.
	Atitinka (įrašyti taip / ne): ....................

	152.
	Turi būti galimybė siųsti pranešimus apie į karantiną papuolusius laiškus.
	Atitinka (įrašyti taip / ne): ....................

	153.
	Turi būti kenkėjiškų pranešimų ir šlamšto susijusiu su karantinu – paieška, filtravimo galimybių pasirinkimai pagal datas, siuntėją, gavėją, temą, priežastį su galimybe ištrinti pranešimus.
	Atitinka (įrašyti taip / ne): ....................

	154.
	Turi būti savitarnos vartotojo portalo palaikymas, skirtas karantino pranešimams peržiūrėti ir išsiųsti.
	Atitinka (įrašyti taip / ne): ....................

	155.
	Turi būti integruota galimybė siųsti šifruotus el. laiškus be papildomos šifravimo programinės įrangos.
	Atitinka (įrašyti taip / ne): ....................

	156.
	Šifruoto laiško gavėjas turi galėti pats susikurti dešifravimo slaptažodį nenaudodamas jokios papildomos programinės įrangos išskyrus naršyklę.
	Atitinka (įrašyti taip / ne): ....................

	157.
	Šifruoto laiško gavėjas turi turėti galimybę saugiai atsakyti į laišką bei prie atsakymo galėti prisegti failus.
	Atitinka (įrašyti taip / ne): ....................

	158.
	Turi būti DLP funkcijos su automatiniu el. laiškų ir priedų skenavimu susijusių su jautriaisiais duomenimis , palaikymas
	Atitinka (įrašyti taip / ne): ....................

	Reikalavimai web aplikacijų saugumo funkcionalumui

	159.
	Turi būti integruotas reverse proxy.
	Atitinka (įrašyti taip / ne): ....................

	160.
	Turi būti URL stiprinimo variklis su giliu nuorodų tikrinimu bei katalogų naršymo apsauga.
	Atitinka (įrašyti taip / ne): ....................

	161.
	Turi būti formų stiprinimo variklis.
	Atitinka (įrašyti taip / ne): ....................

	162.
	Turi būti apsauga nuo SQL injekcijų.
	Atitinka (įrašyti taip / ne): ....................

	163.
	Turi būti apsauga nuo cross-site scripting.
	Atitinka (įrašyti taip / ne): ....................

	164.
	Turi būti palaikomas skanavimas dvejomis nepriklausomomis anti-virus sistemomis su galimybe pasirinkti ar naudojama viena ar dvi iškart.
	Atitinka (įrašyti taip / ne): ....................

	165.
	Turi būti palaikomas HTTPS kodavimo nukrovimas.
	Atitinka (įrašyti taip / ne): ....................

	166.
	Turi būti slapukų pasirašymo funkcijos, skaitmeniniais parašais, palaikymas.
	Atitinka (įrašyti taip / ne): ....................

	167.
	Turi būti palaikomas maršrutizavimas pagal katalogą.
	Atitinka (įrašyti taip / ne): ....................

	168.
	Turi būti palaikomas Outlook anywhere protokolas.
	Atitinka (įrašyti taip / ne): ....................

	169.
	Turi būti palaikomas autentifikavimo nukrovimas naudojant web formą arba bazinį naršyklės autentifikavimą.
	Atitinka (įrašyti taip / ne): ....................

	170.
	Turi būti virtualaus ir fizinio serverio nukreipimas. 
	Atitinka (įrašyti taip / ne): ....................

	171.
	Turi būti integruotas apkrovos valdiklis, kuris efektyviai paskirsto vartotojų srautą keliuose serveriuose ar lygiavertė integruota funkcija.
	Atitinka (įrašyti taip / ne): ....................

	172.
	Turi būti galimybė kurti išimtis individualioms apsaugos funkcijoms.
	Atitinka (įrašyti taip / ne): ....................

	173.
	Turi būti gautų užklausų sutikrinimas iš tinklo šaltinių  ar nurodytų atitinkamų URL adresų palaikymas.
	Atitinka (įrašyti taip / ne): ....................

	174.
	Turi būti suderinamumo, su įvairiomis konfigūracijomis ir nestandartiniais diegimais, palaikymas.
	Atitinka (įrašyti taip / ne): ....................

	175.
	Turi būti galimybė keisti Web Aplikacijų Apsaugos sistemos našumo parametrus.
	Atitinka (įrašyti taip / ne): ....................

	176.
	Turi būti galimybė nustatyti skanuojamų failų dydžio apribojimą.
	Atitinka (įrašyti taip / ne): ....................

	177.
	Turi būti parinkties leisti / blokuoti IP diapazonus, palaikymas.
	Atitinka (įrašyti taip / ne): ....................

	178.
	Turi būti „Wildcard“ palaikymas katalogams bei domeno vardams.
	Atitinka (įrašyti taip / ne): ....................

	179.
	Turi būti funkcijos, automatiškas pridėjimas autentifikavimo žymų, palaikymas.
	Atitinka (įrašyti taip / ne): ....................

	180.
	Turi būti palaikomas SHA1, SHA256 ir SHA512 web aplikacijų saugumo dviejų faktorių autentifikavimas.
	Atitinka (įrašyti taip / ne): ....................
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