DAUGIAKANALĖS PERSPĖJIMO PLATFORMOS INFORMACINĖS SISTEMOS TECHNINĖ SPECIFIKACIJA

Sutrumpinimai
	Sutrumpinimas 
	Paaiškinimas

	CB
	Korinis transliavimas (angl. - Cell Broadcast)

	CBC
	Korinio transliavimo centras (angl. Cell Broadcast Center)

	CBE
	Korinių pranešimų infrastruktūra (angl. Cell Broadcast Entity)

	DPPIS
	Daugiakanalės perspėjimo platformos informacinė sistema

	EWS
	Ankstyvojo perspėjimo sistema (angl. – Early Warning System)  

	GPIS
	Gyventojų perspėjimo ir informavimo, naudojant viešųjų judriojo telefono ryšio paslaugų teikėjų tinklų infrastruktūrą, sistema

	LB-SMS
	Trumpųjų pranešimų siuntimas VJTRO abonentams į konkrečią teritoriją LB-SMS (angl. – location based SMS) 

	LRT
	VšĮ Lietuvos nacionalinis radijas ir televizija www.lrt.lt – nacionalinis radijo ir televizijos transliuotojas

	PAGD
	Priešgaisrinės apsaugos ir gelbėjimo departamentas prie Vidaus reikalų ministerijos

	SMS
	Trumpųjų pranešimų paslauga (angl. – SMS). Trumpųjų pranešimų SMS  siuntimas konkretiems abonentams

	VJTRO
	Viešojo judriojo telefono ryšio operatoriai: 
AB ,,Telia Lietuva“ www.telia.lt, 
UAB ,,Tele2“ www.tele2.lt, 
UAB ,,Bitė Lietuva“ www.bite.lt 



Esamos perspėjimui ir informavimui naudojamos infrastruktūros aprašymas pateiktas priede Nr.1.

1. Pirkimo objektas
1.1. Pirkimo objektas – daugiakanalės perspėjimo platformos informacinės sistemos (toliau - DPPIS) sukūrimo, diegimo, konfigūravimo, integravimo, testavimo, paleidimo eksploatacijai, garantinės priežiūros ir pogarantinio palaikymo paslaugos.
1.2. DPPIS turi būti skirta centralizuotam gyventojų perspėjimui ir informavimui per kelis kanalus iš vienos valdymo aplinkos. DPPIS turi užtikrinti gyventojų perspėjimą ir informavimą ne mažiau kaip per šiuos kanalus: korinį transliavimą (Cell Broadcast / EU-Alert), perspėjimo sirenas, televiziją, radiją, mobiliąją aplikaciją, interneto svetainę, socialinius tinklus ir kitas per integracines sąsajas prijungiamas priemones.
1.3. DPPIS turi pakeisti ir (ar) modernizuoti šiuo metu naudojamą Gyventojų perspėjimo ir informavimo informacinę sistemą (toliau - GPIS) ir kitus informavimo kanalų valdymo sprendinius ir užtikrinti galimybę ateityje prijungti naujus perspėjimo kanalus, duomenų šaltinius ir ankstyvojo perspėjimo funkcionalumus.
1.4. DPPIS turi būti projektuojama ir diegiama kaip valstybės informacinė sistema, suderinta su DPPIS nuostatuose apibrėžta funkcine ir informacine struktūra.

2. Sistemos paskirtis ir tikslai
2.1. DPPIS paskirtis – valdyti gyventojų perspėjimo ir informavimo technines ir programines priemones, centralizuotai rengti, aktyvuoti, stebėti ir registruoti perspėjimo pranešimus bei su jais susijusius veiksmus. DPPIS skirta centralizuotam gyventojų perspėjimui ir informavimui, užtikrinant kelių kanalų valdymą iš vienos naudotojo sąsajos.
2.2. DPPIS turi užtikrinti šiuos pagrindinius tikslus:
2.2.1. sutrumpinti perspėjimo aktyvavimo laiką;
2.2.2. sudaryti galimybę vienu veiksmu aktyvuoti vieną ar kelis perspėjimo kanalus;
2.2.3. sumažinti priklausomybę nuo atskirų, nesusietų kanalų valdymo sistemų;
2.2.4. centralizuoti perspėjimo įvykių valdymą, auditą ir stebėseną;
2.2.5. įgyvendinti ankstyvojo perspėjimo ir sprendimų priėmimo paramos funkcionalumus;
2.2.6. užtikrinti techninį ir organizacinį sistemos tęstinumą.

3. Bendrieji reikalavimai
3.1. Tiekėjas privalo sukurti ir įdiegti modulinę, išplečiamą, centralizuotą ir aukšto patikimumo DPPIS.
3.2. DPPIS turi veikti 24 valandas per parą, 7 dienas per savaitę.
3.3. DPPIS turi būti diegiama virtualizuotoje infrastruktūroje, naudojant užsakovo suteiktus valstybės duomenų centro išteklius.
3.4. DPPIS turi būti pritaikyta iteraciniam diegimui ir įteraciniam funkcionalumų paleidimui.
3.5. Visi DPPIS komponentai turi būti tarpusavyje integruoti taip, kad naudotojas visas pagrindines perspėjimo funkcijas galėtų valdyti iš vienos naudotojo sąsajos.
3.6. DPPIS turi būti projektuojama taip, kad jos architektūra leistų prijungti papildomus perspėjimo kanalus, išorines informacines sistemas, daviklius, ankstyvojo perspėjimo sistemas ir kitus CAP palaikančius sprendimus be esminio visos sistemos perprojektavimo.

4. DPPIS architektūros reikalavimai
4.1. DPPIS turi būti sudaryta ne mažiau kaip iš šių loginių komponentų:
4.1.1. naudotojo sąsajos posistemio;
4.1.2. korinio transliavimo infrastruktūros posistemio (CBE);
4.1.3. korinio transliavimo centro posistemio (CBC);
4.1.4. sirenų infrastruktūros valdymo posistemio;
4.1.5. TV ir radijo integracijos posistemio;
4.1.6. mobiliosios aplikacijos sąsajos valdymo posistemio;
4.1.7. interneto svetainės turinio valdymo posistemio;
4.1.8. socialinių tinklų sąsajos valdymo posistemio;
4.1.9. duomenų teikimo per integracines sąsajas valdymo posistemio;
4.1.10. duomenų gavimo per integracines sąsajas valdymo posistemio;
4.1.11. posistemių duomenų valdymo ir administravimo posistemio;
4.1.12. sprendimų priėmimo paramos ir ankstyvojo perspėjimo funkcionalumo posistemio.
4.2. DPPIS architektūra turi užtikrinti:
4.2.1. atskirų komponentų dubliavimą;
4.2.2. kritinių komponentų atsparumą gedimams;
4.2.3. duomenų perdavimo kanalų rezervavimą;
4.2.4. galimybę atlikti atnaujinimus nesustabdant visos sistemos veikimo, jei tai techniškai įmanoma.
4.3. Vieno komponento gedimas negali lemti visos DPPIS neveikimo, jei alternatyvus ar rezervinis komponentas yra aktyvus.

5. Naudotojo sąsajos reikalavimai
5.1. Naudotojo sąsaja turi būti pasiekiama per interneto naršyklę.
5.2. Naudotojo sąsaja turi naudoti HTTPS protokolą.
5.3. Naudotojo sąsaja turi veikti ne mažiau kaip šiose naršyklėse:
5.3.1. Google Chrome;
5.3.2. Microsoft Edge;
5.3.3. Mozilla Firefox;
5.3.4. Safari.
5.4. Naudotojo sąsaja turi būti pritaikyta patogiam darbui:
5.4.1. stacionariame kompiuteryje;
5.4.2. nešiojamajame kompiuteryje;
5.4.3. planšetėje.
5.5. Naudotojo sąsaja turi leisti:
5.5.1. kurti naują perspėjimo įvykį;
5.5.2. pasirinkti incidento tipą;
5.5.3. pasirinkti perspėjimo teritoriją;
5.5.4. pasirinkti vieną ar kelis perspėjimo kanalus;
5.5.5. kurti, redaguoti ir naudoti perspėjimo tekstų šablonus;
5.5.6. aktyvuoti perspėjimą nedelsiant arba suplanuotu laiku;
5.5.7. stebėti perspėjimo eigą realiuoju laiku;
5.5.8. gauti techninę ir rezultatų informaciją iš visų prijungtų kanalų;
5.5.9. stabdyti, nutraukti arba atšaukti perspėjimą, jei konkretus kanalas tai palaiko;
5.5.10. matyti perspėjimų istoriją ir audito įrašus pagal suteiktas teises.
5.6. Naudotojo sąsaja turi leisti viename lange arba vienoje sesijoje valdyti kelis kanalus ir matyti bendrą perspėjimo situacijos vaizdą.

6. Korinio transliavimo (Cell Broadcast / EU-Alert) reikalavimai
6.1. Bendrieji reikalavimai
6.1.1. Tiekėjas privalo įdiegti pilną Cell Broadcast funkcionalumą, įdiegti Cell Broadcast Entity (CBE) ir Cell Broadcast Center (CBC) komponentus.
6.1.2. DPPIS turi veikti 2G, 4G ir 5G tinkluose tiek, kiek šie tinklai eksploatuojami operatorių infrastruktūroje.
6.1.3. DPPIS turi būti suderinama su EU-Alert funkcionalumu ir operatorių tinklų sąsajomis.
6.1.4. DPPIS turi leisti pasirinkti perspėjimo teritoriją pagal cell ID, administracinius teritorinius vienetus, pažymėtą teritoriją žemėlapyje arba iš anksto išsaugotas zonas.
6.1.5. DPPIS turi palaikyti ne mažiau kaip lietuvių ir anglų kalbas bei sudaryti galimybę naudoti kitas ES kalbas.
6.2. CBE funkcionalumas
6.2.1. CBE komponentas turi:
6.2.1.1. priimti naudotojo suformuotą perspėjimo pranešimą;
6.2.1.2. susieti pranešimą su geografinėmis zonomis;
6.2.1.3. apdoroti pranešimo siuntimo parametrus;
6.2.1.4. perduoti pranešimą CBC komponentui;
6.2.1.5. priimti iš CBC komponento informaciją apie siuntimo eigą ir rezultatą;
6.2.1.6. perduoti rezultatų informaciją į naudotojo sąsają.
6.3. CBC funkcionalumas
6.3.1. CBC komponentas turi:
6.3.1.1. perduoti perspėjimo pranešimus į operatorių tinklus;
6.3.1.2. palaikyti sąsajas su operatorių tinklų elementais;
6.3.1.3. valdyti operatorių celių ir celių grupių informaciją;
6.3.1.4. gauti techninę ir rezultatų informaciją apie pranešimų transliavimą;
6.3.1.5. užtikrinti perspėjimo pranešimų siuntimą ne tik per CBE, bet, jei reikia architektūriškai, ir tiesioginiu CBC valdymo režimu.
6.4. Geografinis adresavimas
6.4.1. DPPIS turi leisti pasirinkti perspėjimo teritoriją ne mažiau kaip šiais būdais:
6.4.1.1. pagal operatorių celes;
6.4.1.2. pagal celių grupes;
6.4.1.3. pagal administracinius vienetus;
6.4.1.4. pagal naudotojo pažymėtą geografinę teritoriją žemėlapyje;
6.4.1.5. pagal iš anksto išsaugotas zonas.
6.4.2. DPPIS turi vizualiai atvaizduoti pasirinktą perspėjimo teritoriją skaitmeniniame žemėlapyje.
6.5. Pranešimų valdymas
6.5.1. DPPIS turi leisti:
6.5.1.1. kurti naujus CB perspėjimo pranešimus;
6.5.1.2. naudoti iš anksto parengtus pranešimų šablonus;
6.5.1.3. redaguoti pranešimo tekstą prieš siuntimą;
6.5.1.4. nustatyti perspėjimo pradžios ir pabaigos laiką;
6.5.1.5. matyti realiuoju laiku transliuojamų pranešimų sąrašą;
6.5.1.6. matyti parengtų transliuoti pranešimų sąrašą;
6.5.1.7. matyti baigtų transliuoti pranešimų sąrašą;
6.5.1.8. matyti sėkmingo ar nesėkmingo siuntimo informaciją.
6.6. Našumo reikalavimai
6.6.1. DPPIS turi užtikrinti, kad pirmasis CB pranešimas būtų inicijuotas ne vėliau kaip per 60 sekundžių nuo momento, kai naudotojas sistemoje patvirtina perspėjimo siuntimą.
6.6.2. DPPIS turi registruoti bent šiuos proceso duomenis:
6.6.2.1. perspėjimo sukūrimo laiką;
6.6.2.2. siuntimo inicijavimo laiką;
6.6.2.3. siuntimo pabaigos ar būsenos atnaujinimo laiką;
6.6.2.4. pasirinktą teritoriją;
6.6.2.5. siuntimo rezultatą.

7. SMS ir LB-SMS reikalavimai
7.1. Jei pasiūlymas apima SMS arba LB-SMS funkcionalumą, DPPIS turi leisti siųsti perspėjimus per viešųjų mobiliojo ryšio operatorių tinklus.
7.2. LB-SMS funkcionalumas turi leisti siųsti žinutes teritoriniu pagrindu.
7.3. DPPIS turi registruoti SMS / LB-SMS siuntimo:
7.3.1. inicijavimo laiką;
7.3.2. vykdymo būseną;
7.3.3. rezultatą;
7.3.4. klaidas, jei jos grąžinamos iš viešųjų mobiliojo ryšio operatorių tinklų.
7.4. Jei tiekėjas siūlo grįžtamojo ryšio funkcionalumą, jis turi aiškiai nurodyti:
7.4.1. kokio tipo grįžtamasis ryšys palaikomas;
7.4.2. kokiais techniniais apribojimais jis grindžiamas;
7.4.3. kaip grįžtamasis ryšys bus atvaizduojamas sistemoje.

8. Sirenų valdymo reikalavimai
8.1. DPPIS turi būti integruota su užsakovo naudojama sirenų valdymo platforma ir ir leisti pasirinkti signalą, aktyvuoti, išjungti, stebėti techninę būseną bei gauti aktyvavimo rezultatą. Sirenų valdymo platformos techninės ir programinė įrangos techninis aprašymas pateiktas priede Nr.2.
8.2. Integracija turi užtikrinti bent šias funkcijas:
8.2.1. sirenos tono pasirinkimą;
8.2.2. sirenų aktyvavimą;
8.2.3. sirenų išjungimą;
8.2.4. garsinio pranešimo įjungimą ir išjungimą, jei palaikoma;
8.2.5. tyliojo testo inicijavimą, jei palaikoma;
8.2.6. techninės būsenos gavimą;
8.2.7. aktyvavimo rezultato registravimą.
8.3. DPPIS turi leisti valdyti:
8.3.1. vieną sireną;
8.3.2. sirenų grupę;
8.3.3. visas sirenas pasirinktoje teritorijoje;
8.3.4. visas sirenas nacionaliniu mastu, jei naudotojui tokia teisė suteikta.
8.4. DPPIS turi kaupti sirenų valdymui būtinus duomenis, įskaitant:
8.4.1. sirenos adresą;
8.4.2. koordinates;
8.4.3. garso sklaidos spindulį;
8.4.4. potencialiai perspėjamų gyventojų skaičių;
8.4.5. techninę būseną;
8.4.6. aktyvavimo istoriją.

9. TV ir radijo integracijos reikalavimai
9.1. TV integracija
9.1.1. DPPIS turi būti integruota su TV transliavimo technine ir programine įranga ir leisti pasirinkti arba formuoti tekstinį perspėjimo pranešimą, aktyvuoti, nutraukti ir gauti techninę būseną. TV transliavimo techninės ir programinė įrangos techninis aprašymas pateiktas priede Nr.3.
9.1.2. TV integracija turi leisti:
9.1.2.1. pasirinkti arba formuoti tekstinį pranešimą;
9.1.2.2. rodyti pranešimą kaip ticker line arba screen overlay;
9.1.2.3. aktyvuoti pranešimo rodymą;
9.1.2.4. nutraukti pranešimo rodymą;
9.1.2.5. matyti techninę būseną;
9.1.2.6. registruoti aktyvavimo rezultatą.
9.2. Radijo integracija
9.2.1. DPPIS turi būti integruota su radijo transliavimo technine ir programine įranga ir leisti pasirinkti arba formuoti garsinį perspėjimo pranešimą, aktyvuoti, nutraukti ir gauti techninę būseną.
Radijo transliavimo techninės ir programinė įrangos techninis aprašymas pateiktas priede Nr.3.
9.2.2. Radijo integracija turi leisti:
9.2.2.1. pasirinkti arba formuoti garsinį perspėjimo pranešimą;
9.2.2.2. aktyvuoti transliaciją;
9.2.2.3. nutraukti transliaciją;
9.2.2.4. matyti techninę būseną;
9.2.2.5. registruoti transliacijos rezultatą.
9.3. DPPIS turi registruoti TV ir radijo kanalų:
9.3.1. aktyvavimo laiką;
9.3.2. pabaigos laiką;
9.3.3. pasirinktą pranešimą;
9.3.4. pasirinktą transliavimo kanalą;
9.3.5. aktyvavimo rezultatą.

10. Mobiliosios aplikacijos reikalavimai
10.1. DPPIS turi būti integruota su LT72 mobiliąja aplikacija, skirta perspėjimo ir informavimo funkcijoms.
10.2. Integracija turi leisti:
10.2.1. siųsti perspėjimo pranešimus;
10.2.2. skelbti informacinius pranešimus;
10.2.3. perduoti gyventojams rekomendacijas ir kitą turinį;
10.2.4. registruoti pranešimo išsiuntimo rezultatą.
10.3. DPPIS turi būti suprojektuota taip, kad būtų galima integruoti:
10.3.1. esamą LT72 mobiliąją aplikaciją;
10.3.2. naują tiekėjo siūlomą aplikaciją;
10.3.3. kitas būsimas mobiliąsias aplikacijas per atvirą API.

11. Interneto svetainės ir socialinių tinklų reikalavimai
11.1. Interneto svetainė
11.1.1. DPPIS turi turėti arba integruotis su interneto svetaine, kurioje būtų skelbiami perspėjimo ir informaciniai pranešimai.
11.1.2. Interneto svetainė turi palaikyti:
11.1.2.1. RSS kanalą;
11.1.2.2. Popup pranešimus;
11.1.2.3. interaktyvų žemėlapį;
11.1.2.4. papildomus geografinius informacijos sluoksnius.
11.1.3. Svetainėje turi būti galima atvaizduoti bent šią papildomą informaciją:
11.1.3.1. kolektyvinės apsaugos statinius;
11.1.3.2. priedangas;
11.1.3.3. perspėjimo sirenas;
11.1.3.4. evakavimo punktus.
11.1.4. Svetainės technologinis/programinis sprendimas turi palaikyti didelę apkrovą ir ne mažiau kaip 100 000 vienalaikių prisijungimų. Užsakovas suteiks reikiamus Valstybės duomenų centro techninius resursus.
11.2. Socialiniai tinklai
11.2.1. DPPIS turi būti integruota bent su Facebook ir X platformomis.
11.2.2. DPPIS turi leisti:
11.2.2.1. automatiškai publikuoti perspėjimo ir informacinius pranešimus;
11.2.2.2. registruoti publikavimo datą ir laiką;
11.2.2.3. registruoti publikavimo rezultatą;
11.2.2.4. jei techniškai įmanoma, gauti atgalinio ryšio informaciją.

12. Integracijos ir CAP protokolo reikalavimai
12.1. DPPIS turi turėti atvirą, dokumentuotą ir palaikomą integracijų sluoksnį.
12.2. DPPIS turi palaikyti CAP 1.2 arba naujesnę protokolo versiją perspėjimų priėmimui ir teikimui.
12.3. DPPIS turi turėti dokumentuotą REST API, leidžiantį priimti ir teikti duomenis išorinėms sistemoms:
12.3.1. priimti perspėjimo įvykius iš išorinių sistemų;
12.3.2. teikti perspėjimo informaciją išorinėms sistemoms;
12.3.3. inicijuoti perspėjimo procesus;
12.3.4. gauti perspėjimų būsenas;
12.3.5. gauti rezultatų informaciją;
12.3.6. perduoti žemėlapio, zonų ir šablonų informaciją, jei tai numatyta architektūroje.
12.4. DPPIS turi būti parengta integracijoms su:
12.4.1. daviklių tinklais;
12.4.2. ankstyvojo perspėjimo sistemomis;
12.4.3. palydovinėmis perspėjimo platformomis;
12.4.4. kitomis CAP palaikančiomis sistemomis;
12.4.5. kitomis informacinėmis sistemomis ir techninėmis priemonėmis.
12.5. DPPIS turi registruoti:
12.5.1. integracinių sąsajų techninę būklę;
12.5.2. perduotų duomenų aktyvavimo laiką;
12.5.3. perduotą pranešimą ir jo turinį;
12.5.4. gauto pranešimo turinį;
12.5.5. apdorojimo rezultatą.

13. EWS ir sprendimų priėmimo paramos funkcionalumo reikalavimai
13.1. DPPIS turi turėti ankstyvojo perspėjimo ir sprendimų priėmimo paramos funkcionalumą.
13.2. Sprendimų priėmimo paramos modulis turi:
13.2.1. leisti pasirinkti arba automatiškai gauti incidento tipą;
13.2.2. pagal incidento tipą siūlyti perspėjimo scenarijų;
13.2.3. pagal incidento tipą siūlyti kanalų rinkinį;
13.2.4. siūlyti pranešimo tekstą arba šabloną;
13.2.5. siūlyti atsakingų asmenų informavimo veiksmus;
13.2.6. leisti naudotojui koreguoti siūlomą veiksmų planą;
13.2.7. leisti naudotojui atmesti automatiškai pasiūlytą veiksmų planą.
13.3. DPPIS turi leisti kurti, redaguoti, saugoti ir aktyvuoti naudotojo sukurtus algoritmus ir scenarijus, paremtus taisyklėmis:
13.3.1. incidento tipas → kanalų rinkinys;
13.3.2. incidento mastas → teritorija;
13.3.3. teritorija → atsakingų institucijų informavimas;
13.3.4. rizikos lygis → perspėjimo prioritetas;
13.3.5. įvykio šaltinis → rekomenduojamas šablonas.
13.4. DPPIS turi palaikyti klausimų–atsakymų arba sprendimų medžio logiką, pagal kurią naudotojui pateikiami papildomi klausimai ir automatiškai tikslinami siūlomi veiksmai:
13.4.1. naudotojui pateikiama nuosekli klausimų seka;
13.4.2. pagal atsakymus tikslinami rekomenduojami veiksmai;
13.4.3. naudotojas gali rankiniu būdu koreguoti galutinį sprendimą.
13.5. DPPIS turi leisti testuoti scenarijus ir algoritmus be realaus perspėjimo siuntimo:
13.5.1. testuoti algoritmus;
13.5.2. testuoti scenarijus be realaus perspėjimo siuntimo;
13.5.3. matyti algoritmų veikimo žurnalą;
13.5.4. išsaugoti scenarijų ir testavimo rezultatus.

14. Žemėlapio ir geoduomenų reikalavimai
14.1. DPPIS turi turėti skaitmeninį žemėlapį.
14.2. DPPIS turi leisti:
14.2.1. kurti geografines zonas;
14.2.2. redaguoti geografines zonas;
14.2.3. išsaugoti geografines zonas;
14.2.4. naudoti iš anksto parengtas zonas;
14.2.5. pasirinkti zonas perspėjimo siuntimui.
14.3. DPPIS turi palaikyti papildomus geografinius sluoksnius, įskaitant:
14.3.1. adresų registro duomenis;
14.3.2. operatorių celių duomenis;
14.3.3. perspėjimo sirenų vietas;
14.3.4. priedangų vietas;
14.3.5. kolektyvinės apsaugos statinių vietas;
14.3.6. evakavimo punktus.
14.4. DPPIS turi leisti priklausomai nuo naudotojo teisių įjungti ir išjungti atskirus geografinius sluoksnius.

15. Naudotojų, rolių ir administravimo reikalavimai
15.1. DPPIS turi turėti vaidmenimis pagrįstą naudotojų valdymą.
15.2. DPPIS turi leisti:
15.2.1. kurti naudotojus;
15.2.2. keisti naudotojų duomenis;
15.2.3. blokuoti ir atblokuoti naudotojus;
15.2.4. priskirti roles;
15.2.5. suteikti ir atimti konkrečias teises;
15.2.6. valdyti prieigą prie atskirų kanalų, scenarijų ir administravimo funkcijų.
15.3. DPPIS turi atskirti bent šias naudotojų grupes:
15.3.1. perspėjimo operatorius;
15.3.2. administratorius;
15.3.3. sistemos techninės priežiūros naudotojas;
15.3.4. integracinių sistemų techninis naudotojas;
15.3.5. peržiūros arba audito naudotojas.
15.4. DPPIS turi registruoti:
15.4.1. prisijungimus;
15.4.2. nesėkmingus prisijungimus;
15.4.3. rolės pakeitimus;
15.4.4. teisių suteikimą ir atėmimą;
15.4.5. administratoriaus veiksmus.

16. Audito ir veiksmų registravimo reikalavimai
16.1. DPPIS turi registruoti visus reikšmingus veiksmus ir įvykius.
16.2. Auditui turi būti registruojama ne mažiau kaip:
16.2.1. naudotojo identifikatorius;
16.2.2. veiksmo tipas;
16.2.3. data ir laikas;
16.2.4. paveiktas objektas;
16.2.5. veiksmo rezultatas;
16.2.6. klaidos kodas ar aprašymas, jei taikoma.
16.3. Audito įrašai turi būti apsaugoti nuo neleistino pakeitimo.
16.4. Audito įrašai turi būti prieinami pagal naudotojo teises ir naudojami:
16.4.1. incidentų tyrimui;
16.4.2. veiksmų atsekamumui;
16.4.3. sistemos veiklos kontrolei;
16.4.4. atitikties įrodymui.

17. Saugumo reikalavimai
17.1. DPPIS turi atitikti kritiniams valstybės informaciniams ištekliams taikomus kibernetinio saugumo reikalavimus.
17.2. DPPIS turi užtikrinti:
17.2.1. daugiafaktorę autentifikaciją;
17.2.2. vaidmenimis pagrįstą prieigos kontrolę;
17.2.3. „būtina žinoti“ principo taikymą;
17.2.4. duomenų šifravimą perdavimo metu;
17.2.5. duomenų šifravimą saugojimo metu;
17.2.6. saugų API naudojimą;
17.2.7. sisteminių ir administracinių veiksmų auditą;
17.2.8. saugų žurnalinių įrašų tvarkymą;
17.2.9. saugų atsarginių kopijų naudojimą;
17.2.10. saugų integracinių sąsajų valdymą.
17.3. Tiekėjas privalo pateikti saugumo architektūros aprašą ir nurodyti, kaip užtikrinamas:
17.3.1. konfidencialumas;
17.3.2. vientisumas;
17.3.3. prieinamumas;
17.3.4. autentiškumas;
17.3.5. atsekamumas.

18. Našumo, prieinamumo ir patikimumo reikalavimai
18.1. DPPIS turi būti prieinama ne mažiau kaip 99,9 proc. laiko per metus, neįskaitant suderintų planinės priežiūros langų.
18.2. Turi būti įgyvendinta aukšto patikimumo architektūra, apimanti:
18.2.1. kritinių komponentų dubliavimą;
18.2.2. rezervinius duomenų perdavimo kanalus;
18.2.3. veiklos atkūrimo po sutrikimo sprendimą.
18.3. DPPIS turi būti projektuojama taip, kad kritinės perspėjimo funkcijos išliktų prioritetinės net esant daliniams sistemos sutrikimams.
18.4. Kritinių funkcijų atkūrimo tikslai turi būti ne blogesni kaip:
18.4.1. RTO – ne daugiau kaip 4 valandos;
18.4.2. RPO – ne daugiau kaip 15 minučių kritiniams veiksmų ir konfigūracijų duomenims.

19. Licencijavimo ir intelektinės nuosavybės reikalavimai
19.1. Tiekėjas turi aiškiai nurodyti siūlomą licencijavimo modelį.
19.2. Licencijos neturi riboti:
19.2.1. naudotojų skaičiaus;
19.2.2. naudojamų celių skaičiaus;
19.2.3. kanalų skaičiaus, jei jie įtraukti į siūlomą sprendimą.
19.3. Į pasiūlymą turi būti įtrauktos visos licencijos, būtinos pilnam sistemos veikimui.
19.4. Jei pirkimo dokumentuose bus numatyta, tiekėjas turi užtikrinti sutartyje apibrėžtą intelektinės nuosavybės teisių perdavimą arba suteikimą tokia apimtimi, kuri leistų užsakovui pilnai naudoti sistemą.

20. Diegimo etapai ir terminai
20.1. DPPIS turi būti diegiama etapais.
20.2. Visa sistemos įgyvendinimo trukmė negali viršyti 12 mėnesių nuo sutarties įsigaliojimo dienos.
20.3. Cell Broadcast funkcionalumas turi būti įdiegtas pirmuoju etapu ir paleistas ne vėliau kaip per 6 mėnesius nuo sutarties įsigaliojimo dienos.
20.4. Tiekėjas turi pateikti detalų darbų planą, kuriame būtų:
20.4.1. etapai;
20.4.2. terminai;
20.4.3. priklausomybės;
20.4.4. tarpinių rezultatų aprašymai;
20.4.5. testavimo ir priėmimo taškai.

21. Testavimo ir priėmimo reikalavimai
21.1. Tiekėjas privalo parengti ir suderinti:
21.1.1. testavimo planą;
21.1.2. testavimo scenarijus;
21.1.3. testavimo protokolų formas;
21.1.4. priėmimo kriterijų sąrašą;
21.1.5. bandomosios eksploatacijos planą.
21.2. Turi būti atlikti ne mažiau kaip šie testai:
21.2.1. funkciniai testai;
21.2.2. integraciniai testai;
21.2.3. našumo testai;
21.2.4. saugumo testai;
21.2.5. HA / DR testai;
21.2.6. perspėjimo kanalų testai;
21.2.7. EWS scenarijų testai;
21.2.8. naudotojų teisių ir audito testai.
21.3. DPPIS laikoma priimta tik jei:
21.3.1. visi privalomi reikalavimai įvykdyti;
21.3.2. nėra neišspręstų kritinių defektų;
21.3.3. pateikta visa dokumentacija;
21.3.4. atlikti mokymai;
21.3.5. pasirašytas priėmimo–perdavimo aktas.

22. Garantijos, palaikymo ir priežiūros reikalavimai
22.1. Tiekėjas turi užtikrinti ne trumpesnę kaip 36 mėnesių garantinę priežiūrą.
22.2. Tiekėjas turi užtikrinti 4 metų pogarantinį palaikymą.
22.3. Garantinės ir pogarantinės priežiūros metu tiekėjas turi teikti:
22.3.1. incidentų registravimą ir valdymą;
22.3.2. defektų taisymą;
22.3.3. programinės įrangos atnaujinimus;
22.3.4. saugumo pataisas;
22.3.5. konsultacijas;
22.3.6. nuotolinę ir, jei reikia, vietinę techninę pagalbą.
22.4. Tiekėjas turi užtikrinti 24/7 kritinių incidentų palaikymą.
22.5. Kritinių incidentų reagavimo ir šalinimo terminai turi būti aiškiai apibrėžti SLA projekte.

23. Dokumentacijos ir mokymų reikalavimai
23.1. Tiekėjas turi pateikti bent šią dokumentaciją:
23.1.1. architektūros aprašą;
23.1.2. diegimo aprašą;
23.1.3. administravimo vadovą;
23.1.4. naudotojo vadovą;
23.1.5. integracijų aprašą;
23.1.6. API aprašą;
23.1.7. saugumo aprašą;
23.1.8. testavimo ataskaitas;
23.1.9. eksploatavimo ir priežiūros rekomendacijas.
23.2. Tiekėjas turi surengti mokymus:
23.2.1. administratoriams;
23.2.2. perspėjimo operatoriams;
23.2.3. techninės priežiūros darbuotojams;
23.2.4. kitiems užsakovo paskirtiems naudotojams.

24. Reikalavimų atitikties pateikimas
24.1. Tiekėjas kartu su pasiūlymu turi pateikti užpildytą atitikties lentelę.
24.2. Prie kiekvieno reikalavimo tiekėjas turi nurodyti:
24.2.1. ar reikalavimas atitinka;
24.2.2. kaip konkrečiai reikalavimas įgyvendinamas;
24.2.3. kokiu dokumentu, demonstracija ar bandymu atitiktis bus pagrįsta;
24.2.4. ar reikalavimas realizuojamas standartiniu funkcionalumu, ar papildomu konfigūravimu ar kūrimu.

25. Reikalavimų klasifikavimas
25.1. Visi reikalavimai gali būti klasifikuojami taip:
25.1.1. MUST – privalomas reikalavimas;
25.1.2. SHOULD – pageidautinas reikalavimas, vertinamas techninio pasiūlymo metu;
25.1.3. MAY – papildoma galimybė ar privalumas.
25.2. Jei šioje specifikacijoje nėra kitaip nurodyta, visi išvardyti reikalavimai laikomi privalomais.











Priedas Nr.1
Esamos perspėjimui ir informavimui naudojamos infrastruktūros aprašymas

Perspėjimui ir informavimui šiuo metu naudojamą infrastruktūrą sudaro:
- GPIS perspėjimas pranešimais į mobiliuosius įrenginius (telefonus) pasinaudojant operatorių tinklais CB (Cell Broadcast) technologijos pagalba.  GPIS veikia VJTRO UAB ,,Bitė Lietuva“, AB ,,Telia Lietuva“,  UAB ,,Tele2“ 2G (GSM), 4G (LTE) tinkluose. GPIS techninė ir programinė įranga įdiegta 2012 metais;
- Perspėjimo sirenomis sistemos. Įdiegta apie 1200 perspėjimo sirenų, kurios yra apjungtos į atskiras perspėjimo sirenomis sistemas, kurios valdomos PAGD ar atskirų savivaldybių administracijų. Naudojamos skirtingų tiekėjų/gamintojų techninė ir programinė – Digitex, Sircom, Sonnenburg, kt.;
- Nacionalinis TV/radijo transliuotojas, kuris dalyvauja vykdant perspėjimą ir informavimą, platina skubią ir svarbią informaciją, kurią PAGD perduoda neautomatizuotomis priemonėmis (elektroniniu paštu, telefonu ar kitais kanalais);
- Informavimo apie pasirengimą ekstremaliosioms situacijoms svetainė www.LT72.lt, kurioje gyventojams pateikiama svarbi informacija, kaip jie gali pasiruošti ekstremaliosioms situacijoms, rekomenduojama, kaip elgtis ekstremaliųjų situacijų metu;
- Mobiliosios programėlės
 („LT72“  https://play.google.com/store/apps/details?id=com.lt_72.pagd&hl=lt,
 „KOVAS“ https://play.google.com/store/apps/details?id=com.vilnius.kovas.csa,
 „MAMA+“ https://play.google.com/store/apps/details?id=com.nob.mamaapp&hl=lt, pan.), kurios gyventojams pateikia svarbią informaciją, kaip jie gali pasiruošti ekstremaliosioms situacijoms, rekomenduoja, kaip elgtis ekstremaliųjų situacijų metu. Mobiliųjų programėlių rinka vystosi, siektina  įdiegti į DPP informacijos pateikimo mechanizmą į ateityje sukurtas programėles;  
	- Kiti informacijos sklaidos šaltiniai (tv/radijas, WWW naujienų portalai, socialiniai tinklai), kurie naudojami neoperatyviam gyventojų informavimui.
	Paminėtų perspėjimo kanalų aktyvavimas vyksta per skirtingas valdymo sistemas, todėl perspėjimo procesas pailgėja ir nėra toks efektyvus.

Priedas Nr.2
Sirenų valdymo platformos techninės ir programinė įrangos techninis aprašymas 
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Pilnas dokumento tekstas su API komandų struktūra bus pateiktas potencialiam Tiekėjui  CVPIS priemonėmis vykdant viešųjų pirkimų procedūras.
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Priedas Nr.3
TV ir radijo transliavimo techninės ir programinė įrangos techninis aprašymas 
Perspėjimo žinučių (audio formatu) siuntimas LRT FM tinklais (nutraukiant LRT radijo programų siuntimą)
Perspėjimo žinučių (video vinjetė, audio pranešimas ir bėganti eilutė) siuntimas LRT DVB-T tinklais  (nutraukiant LRT TV programų siuntimą)
	Perspėjimo žinučių siuntimas LRT FM tinklais

	NR.
	Reikalavimas

	1. 
	Įranga privalo palaikyti CAP 1.2 protokolą
	
	

	1. 
	Įranga privalo gebėti analizuoti ir generuoti CAP žinutes 
	
	

	1. 
	Įranga privalo gebėti priimti ir išsiųsti CAP žinutes iš ir į ne mažiau nei 7 šaltinius ar kryptis.
	
	

	1. 
	Įranga privalo palaikyti AES/EBU skaitmeninio garso standartą
	
	

	1. 
	Įranga privalo turėti bent po vieną skaitmeninio garso (AES3) įvesties ir išvesties prievadus
	
	

	1. 
	Įranga privalo turėti galimybę išgroti garso įrašus. 
	
	

	1. 
	Prisijungimas prie sistemų valdymo turėtų vykti šifruotais ryšio kanalais
	
	

	1. 
	Įranga privalo būti valdoma nuotoliniu būdu per WEB GUI (HTTPS TLS 1.3 arba naujesnė versija)
	
	

	1. 
	Įranga valdoma per ETH RJ-45 sąsają
	
	

	Perspėjimo žinučių siuntimas LRT TV tinklais

	NR.
	Reikalavimas

	1. 
	Įranga privalo turėti funkcionalumą leidžiantį įterpti iš anksto paruoštą vaizdo vinjetę į video paslaugą. Tiekėjas pateikdamas pasiūlymą privalo pateikti palaikomų vaizdo vinjetės formatų sąrašą.
	
	

	1. 
	Jei įranga neturi funkcionalumo įterpti vaizdo vinjetę, ji privalo turėti integracines sąsajas su gamintojo „Harmonic Inc.“ vaizdo apdorojimo produktais
	
	

	1. 
	Jei įranga neturi funkcionalumo leidžiančio įterpti vaizdo vinjetę ir neturi integracinių sąsajų su „Harmonic Inc.“ produktais, tiekėjas privalo pasiūlyti sprendimą, leidžiantį išpildyti reikalaujamą funkcionalumą.
	
	

	1. 
	Įranga privalo veikti kodavimo ir dekodavimo režimais (privalo būti įtrauktos reikiamos licencijos)
	
	

	1. 
	Įranga privalo palaikyti CAP 1.2 protokolą
	
	

	1. 
	Įranga privalo gebėti analizuoti ir generuoti CAP žinutes 
	
	

	1. 
	Įranga privalo gebėti priimti ir išsiųsti CAP žinutes iš ir į ne mažiau nei 7 šaltinius ar kryptis.
	
	

	1. 
	Įranga privalo turėti galimybę išgroti garso įrašus. Tiekėjas pateikdamas pasiūlymą privalo pateikti palaikomų garso įrašų formatų sąrašą.
	
	

	1. 
	Įranga privalo turėti funkcionalumą leidžiantį įkeltą į vieną įrangos vienetą garso įrašą išgroti per visus susietus tos pačios įrangos vienetus. Tikslas yra, kad vieną kartą įkėlus įrašą, jo nereiktų įkėlinėti į likusius įrangos vienetus.
	
	

	1. 
	Įranga privalo turėti funkcionalumą leidžiantį įterpti į siunčiamą vaizdą bėgančią eilutę, kurioje būtų atvaizduojamas CAP protokolų gautas tekstas.
	
	

	1. 
	Įranga valdoma per ETH RJ-45 sąsają
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Introduction

DigitexCZK/IP is a modern, quick and reliable alarm system which communicate by IP and
radio transmission. System is able to control wide range of alarming and sensor devices such as
electronic and motor sirens, weather stations, contamination sensors, water level meters etc. This
document contains detailed description of communication protocol of Web Api digitexCZK/IP
system.

Technology

Web API service is shared by server mapped by system side as virtual dispatcher terminal.

Http and Websocket transport layer

Atransport layer in the Web APl interface is based on the Hypertext Transfer Protocol
(HTTP). Hypertext Transfer Protocol is an application protocol for distributed, collaborative
information systems. HTTP is basis for data communication on the World Wide Web. The choice of
HTTP protocol as a medium for data exchange of applications was determined by a high level of
standardization, a wide spectrum of application and ease of implementation in various software
technologies. Due to limitations of basic HTTP protocol in the field of client signalization on the
server side there is used a Websocket protocol in Web Api interface. Websocket is a computer
communication protocol that provides communication channels in full duplex mode over a single
TCP connection. The Web API does not force the implementers to use both HTTP and websocket
technologies at the same time. Communication can only be based on HTTP or Websocket or both.
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JSON data layer

Within the protocol data is transferred as serialized JSON objects. JSON (JavaScript Object
Notation) is a lightweight computer data exchange format. JSON is a text format based on a subset
of the JavaScript language. Despite the name, JSON is a language-independent format. Many
programming languages support this data format through additional packages or libraries.

Communication

The Web AP! is not implemented using the RESTfull pattern. This is due to the requirement
to maintain a session on the server side and maintain a consistent communication method using
both HTTP and Websocket. Objects sent in both modes are identical. In order to make full use of the
system's capabilities, both modes should be used at the same time.
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Http work mode

When HTTP is used to communicate with the server then POST should be used to
communicate with the server. Data should be sent as serialized JSON objects as content of the
message. HTTP work mode has some limitations. The server has ability to notify customers about
changes in the status of objects or current events. This functionality is most easily achieved by using
the Websocket mode, as it has the ability to send notifications. In the case of HTTP, to map this
functionality, you should periodically send a request for a list of changes to the server. The
functionality of streaming live audio data is not available in HTTP mode.

Websocket work mode

Inthe Websocket work mode communication takes place in full duplex. The server and the
client communicate by exchanging serialized JSON objects. Managing resources such as files is not
available in Websocket mode.




