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BILIETŲ PARDAVIMO SAVITARNOS TERMINALŲ SISTEMOS EKSPLOATACINĖS PRIEŽIŪROS PASLAUGŲ PIRKIMO TECHNINĖS SPECIFIKACIJOS PROJEKTAS

1. PASLAUGŲ OBJEKTAS IR APIMTIS
1.1. Objektas:
Užsakovo nuosavybės teise valdomų bilietų pardavimo savitarnos terminalų (toliau – ABPA) sistemos eksploatacinė priežiūra.
1.2. Paslaugų vietos:
· Nemuno g. 8, Klaipėda (Naujoji perkėla);
· Danės g. 1, Klaipėda (Senoji perkėla).
1.3. Įrangos sąrašas:
Konkretūs techniniai duomenys ir įrangos kiekis pateikiami dokumente: Priedas Nr. 1 „Esamos įrangos sąrašas ir techninė specifikacija“.
1.4. Terminas: 24  (dvidešimt keturi) mėnesiai nuo sutarties įsigaliojimo dienos.
2. GARANTIJA IR ATSARGINĖS DALYS
2.1. Paslaugų garantija:
Tiekėjas suteikia 24 mėn. garantiją savo atliktiems remonto darbams.
2.2. Atsarginės dalys:
Ši sutartis neapima atsarginių dalių kainos. Visos detalės ir komponentai, reikalingi įrangos darbingumui atstatyti, bus perkami pagal atskirus susitarimus/užsakymus.
3. KIBERNETINIS SAUGUMAS (ESAMA INFRASTRUKTŪRA)
3.1. Saugumo auditas:
Per 30 dienų nuo sutarties pasirašymo Tiekėjas privalo atlikti esamos ABPA programinės įrangos saugumo peržiūrą ir pateikti rekomendacijas dėl pažeidžiamumų šalinimo.
3.2. Prieigos valdymas:
Tiekėjas privalo užtikrinti, kad bet koks nuotolinis prisijungimas prie esamos įrangos vyktų naudojant daugiaveiksnį autentifikavimą (MFA).
3.3. Saugumo pataisos:
Tiekėjas įsipareigoja nuolat sekti ir diegti esamų operacinių sistemų bei aplikacijų saugumo pataisas (angl. security patches).
3.4. Incidentų pranešimas:
Apie nustatytą didelio poveikio kibernetinį incidentą Tiekėjas informuoja Užsakovą per 2 valandas. Užsakovas turi teisę inicijuoti incidento tyrimą ir reikalauti paaiškinimų bei korekcinių veiksmų iš Tiekėjo.
4. CENTRALIZUOTA PAGALBOS TARNYBA (HELP DESK)
4.1. Prieinamumas:
Centralizuota pagalbos tarnyba Užsakovo įgaliotiems naudotojams privalo būti pasiekiama 24 valandas per parą, 7 dienas per savaitę (24/7) elektroniniu paštu ir internetu (Savitarnos svetainėje).
4.2. Savitarnos svetainė:
Tiekėjas privalo suteikti Užsakovui prieigą prie incidentų valdymo sistemos, kurioje galima:
· Registruoti incidentus, problemas, gedimus ir konfigūracijų pakeitimus;
· Stebėti užklausų vykdymo būseną ir eigą realiu laiku (on-line);
· Matyti visą užklausų istoriją ir atliktų darbų ataskaitas.
4.3. Pranešimai:
Apie incidentų registravimą bei statuso pasikeitimus atsakingi Užsakovo atstovai turi būti informuojami automatiniais pranešimais el. paštu.
4.4. Ataskaitos:
Užsakovui pareikalavus teikiamos mėnesinės ataskaitos apie paslaugų vykdymą (incidentų, problemų ir atliktų pakeitimų analizė).
4.5. Duomenų perdavimas:
Pasibaigus paslaugos teikimo terminui, visa pagalbos tarnybos sukaupta informacija apie incidentus ir įrangos istoriją turi būti neatlyginamai perduota Užsakovui priimtina skaitmenine forma.
5. PASLAUGŲ LYGIS (SLA) IR REAKCIJOS LAIKAI
5.1. Priežiūra:
Paslaugos teikiamos visomis dienomis nuo 06.00 iki 21.00 val.
5.2. Terminai:
	Sutrikimo lygis
	Reakcijos laikas
	Darbingumo atstatymas

	Ypatingos svarbos (50% įrangos neveikia)
	0,5 val.
	2 val.

	Standartinis incidentas
	1 val.
	8 val.

	Fizinis gedimas (iki detalių užsakymo)
	1 val.
	72 val. (pakaitinė įranga)


5.3. Pakaitinė įranga:
Jei remontas užtrunka ilgiau nei numatyta, Tiekėjas privalo pateikti pakaitinę komponentę (detalę), užtikrinančią įrangos funkcionalumą. Pakaitinė komponentė nelaikoma nauja įranga ir neturi apimti viso įrenginio.
6. NUOLATINIS STEBĖJIMAS (MONITORINGAS)
6.1. Stebimos sritys:
· CPU, RAM, Disko užimtumas;
· Tinklo prievadų būklė ir ryšio stabilumas;
· Fiskalinių blokų ir spausdintuvų būseną (popieriaus likutis ir kt.);
· Kritinių OS procesų veikimą.
6.2. Internetinė prieiga:
Užsakovui suteikiama prieiga prie stebėjimo duomenų realiu laiku.
7. PERIODINIAI IR PREVENCINIAI DARBAI
7.1. Kasdien:
Nuotolinė įvykių žurnalų peržiūra ir klaidų analizė.
7.2. Mėnesio:
Fizinė profilaktika vietose (valymas, mechaninių dalių patikra).
7.3. Kasmet:
UPS baterijų ir sistemos atstatymo iš atsarginių kopijų testavimas.
8. INFORMACIJOS IR KIBERNETINIO SAUGUMO REIKALAVIMAI 
8.1. Rizikos valdymas:
· Tiekėjas privalo įdiegti ir palaikyti informacijos saugumo rizikos valdymo procesus visoms ABPA priežiūros, remonto ir administravimo veikloms.
· Rizikos vertinimas turi būti atliekamas ne rečiau kaip kas 12 mėnesių, įvertinant kibernetines grėsmes, pažeidžiamumus ir galimą paslaugų sutrikdymo poveikį.
· Nustatytos rizikos turi būti dokumentuojamos, o rizikos mažinimo priemonės – įgyvendintos. Visos rizikos mažinimo priemonės turi būti derinamos su Užsakovu prieš įgyvendinimą.
8.2. Prieigos kontrolė:
· Visi prisijungimai turi būti vykdomi naudojant MFA.
· Vartotojų teisės nustatomos pagal mažiausių privilegijų principą ir reguliariai peržiūrimos.
· Visi administraciniai prisijungimai ir konfigūracijų pakeitimai registruojami audito žurnaluose, saugomi ne trumpiau kaip 12 mėn.
8.3. Atsarginės kopijos ir atkūrimas:
· Tiekėjas privalo užtikrinti kritinių duomenų ir konfigūracijų atsarginių kopijų kūrimą.
· Atsarginių kopijų testavimas atliekamas ne rečiau kaip kasmet.
· Turi būti aiški atkūrimo iš atsarginių kopijų procedūra su RTO ir RPO tikslais.
8.4. Incidentų valdymas:
· Turi būti formalus incidentų valdymo procesas, apimantis klasifikavimą, tyrimą, poveikio vertinimą ir pranešimą Užsakovui.
· Didelio poveikio incidentų pranešimas per 2 val., visi incidentai registruojami pagalbos tarnyboje.
· Po incidento pateikiama ataskaita su priežastimi, poveikiu, atliktais veiksmais ir prevencinėmis priemonėmis.
8.5. Tiekimo grandinės ir programinės įrangos saugumas:
· Visa programinė įranga turi būti palaikoma ir atnaujinama.
· Tiekimo grandinės komponentai tikrinami dėl kritinių pažeidžiamumų, atnaujinimai diegiami nedelsiant.
8.6. Monitoringo ir auditavimo reikalavimai:
· Nuolatinis monitoringo sistemos veikimas.
· Visi duomenys prieinami realiu laiku.
· Audito žurnalai apsaugoti nuo modifikavimo ir ištrynimo, prieinami patikrinimui.
8.7. Mokymai ir saugumo kultūra:
· Visi darbuotojai, turintys prieigą prie ABPA, apmokyti kibernetinio saugumo priemonių.
· Mokymai vykdomi ne rečiau kaip kartą per metus arba prieš suteikiant prieigą naujam darbuotojui.
8.8. Pagrindiniai teisės aktai, kuriais Teikėjas privalo vadovautis, yra šie:
· Bendrasis duomenų apsaugos reglamentas[footnoteRef:2]; [2:  2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas).] 

· Standartas LST ISO/IEC 27001:2022 „Informacinės technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai";
· Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;
· Lietuvos Respublikos kibernetinio saugumo įstatymas;
· Bendrųjų elektroninės informacijos saugos reikalavimų aprašas[footnoteRef:3]; [3:  Bendrųjų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, saugos dokumentų turinio gairių aprašo ir elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo gairių aprašo patvirtinimo".] 

· Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas [footnoteRef:4]. [4:  Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 5 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo".] 


8.9. Duomenų perdavimas paslaugos pabaigoje:
· Pasibaigus paslaugos teikimui, visa sukaupta informacija apie incidentus, konfigūracijas ir įrangos istoriją neatlygintinai perduodama Užsakovui priimtina skaitmenine forma.


Priedas Nr. 1 
Esamos įrangos sąrašas ir techninė specifikacija

	Nr.
	Pavadinimas
	Vnt.
	Kiekis

	 
	Įranga
	 
	 

	1
	  Bilietų pardavimo terminalas, gamintojas UAB Hansab
	Kompl.
	6

	2
	  Turniketų papildoma įranga, kompiuteriai, ekranai, skaitytuvai 
	Kompl.
	9

	 
	Programinė įranga
	 
	 

	3
	 Terminalų programinė įranga, gamintojas UAB Hansab 
	Kompl.
	1

	5
	 Integracija su nPoint programinė įrangą, gamintojas UAB nSoft 
	Kompl.
	1





	Turniketai:
	Kasos:
Entringo Pay Station Datasheet 
ENT-PS-Axx

	Monitorius – Elo et1099l
	Monitorius – litemax OPH1968

	Kompiuteris – ThinkEdge SE30
	Kompiuteris – Lenovo 11T3S2NJ00

	Skaitytuvai – Newland EM20-80, Newland FM430 Barracuda
	Čekių spausdintuvas - VKP80II SX

	 
	Korteliu dispenseris - CRT-571

	 
	Bilietų spausdintuvas - CITIZEN PMU3300

	 
	


Pastaba: bankinių kortelių skaitytuvas – Ingenico SELF7000/8000, naudojamas UAB „Hansab“ sprendimas pagal atskirą sutartį.



