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AUTOMATIZUOTOS ATVIRŲ INFORMACIJOS ŠALTINIŲ DUOMENŲ SURINKIMO IR ANALIZĖS SISTEMOS LICENCIJŲ PRENUMERATOS TECHNINĖ SPECIFIKACIJA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Šioje techninėje specifikacijoje nustatomi pagrindiniai reikalavimai automatizuotos atvirų šaltinių duomenų surinkimo ir analizės sistemos licencijos prenumeratai (toliau – Prenumerata).
2. Prenumeratos teikimo laikotarpiu Pirkėjui suteikiama prieiga prie atvirų informacijos šaltinių žvalgybos (OSINT) ir informacijos analizės platformos nuomos pagrindais.
3. Sistemos prenumeratos pasiekiamumas privalo būti užtikrintas ne mažiau kaip 99% laiko per savaitę (SLA).
4. Tiekėjas privalo užtikrinti galimybę sistemoje vienu metu dirbti ne mažiau kaip 30 registruotų vartotojų, numatant neribotą bendrą prisijungimų skaičių sutarties galiojimo laikotarpiu.
5. Prieiga prie sistemos turi būti užtikrinta per standartines interneto naršykles iš bet kurios darbo vietos, turinčios interneto ryšį, naudojant saugų, šifruotą duomenų perdavimo protokolą (HTTPS).
6. Pirkimo objektas privalo atitikti Lietuvos Respublikos viešųjų pirkimų įstatymo reikalavimus, susijusius su nacionalinio saugumo interesų užtikrinimu bei tiekėjų patikimumu.

II SKYRIUS
TECHNINIAI REIKALAVIMAI

1. Informacijos šaltiniai ir duomenų surinkimas
a) Šaltinių aprėptis: Sistema privalo užtikrinti duomenų gavybą iš viešai prieinamų žiniatinklio svetainių bei socialinių tinklų platformų (įskaitant, bet neapsiribojant, Telegram, X, Youtube), apimant tiek viešas grupes, tiek individualias paskyras.
b) Automatizuotas monitoringas: Sistema privalo vykdyti nepertraukiamą pasirinktų valstybių karinio aktyvumo stebėseną pasauliniu mastu. Duomenų rinkimo ciklas turi būti kartojamas ne rečiau kaip kas 60 minučių, išgaunant antraštes, pranešimų turinį, publikavimo datą bei multimedijos elementus (vaizdus, dokumentus) ir automatiškai importuoti per šį laikotarpį pasirodžiusį naują turinį
c) Dublikatų valdymas: Sistemos privalo turėti integruotą algoritmą identiškų ar iš esmės panašių pranešimų aptikimui bei jų automatiniam grupavimui į klasterius.
d) Šaltinių kiekis: Sistemoje turi būti numatyta galimybė vienu metu stebėti ir apdoroti ne mažiau kaip 1000 unikalių informacijos šaltinių.
e) Dokumentų apdorojimas: Sistema privalo palaikyti statinių dokumentų (PDF, DOC ir kt. formatų, ne mažesnės kaip 20 puslapių apimties) įtraukimą į analizės procesą bei nurodyti kaip šaltinius.
f) Išorinė integracija: Turi būti užtikrinta galimybė prijungti papildomus duomenų šaltinius naudojant standartizuotą REST API sąsają.
g) Atsparumas klaidoms ir auditavimas: Duomenų rinkimo procesas privalo būti stabilus, o visi sisteminiai sutrikimai ar duomenų gavybos klaidos turi būti fiksuojami sisteminiuose žurnaluose (logs).
h) Lankstus šaltinių valdymas: Sistemos operatoriui turi būti suteiktos pilnos teisės savarankiškai pridėti, redaguoti ar šalinti palaikomų tipų informacijos šaltinius.
i) Taksonomija ir klasifikavimas: Vartotojui turi būti sudaryta galimybė laisvai kurti požymius (žymas), klasifikuoti ir struktūrizuoti informacijos šaltinius pagal pasirinktus kriterijus ar operacinius poreikius.
2. Duomenų analizė
a) Daugiakalbiškumo palaikymas: Sistema privalo užtikrinti duomenų apdorojimą ir analizę pagrindinėmis pasaulio kalbomis (anglų, kinų, ispanų, rusų, vokiečių, prancūzų) bei regioninėmis kalbomis (lietuvių, lenkų, švedų, baltarusių). Sąrašas nėra baigtinis – sistema turi būti plečiama įtraukiant papildomas kalbas.
b) Turinio vertinimas ir apdorojimas: Sistema turi automatiškai vykdyti šias analitines funkcijas:
i. Relevantiškumo analizė: Vertinti turinio atitiktį nurodytai sričiai (nacionalinio saugumo kontekste plačiąja prasme).
ii. Automatinis santraukų generavimas: Ruošti glaustas informacines santraukas bent lietuvių ir anglų kalbomis, nepriklausomai nuo šaltinio originalo kalbos.
iii. Vardinių esybių atpažinimas (NER): Identifikuoti asmenis, vietoves, organizacijas bei kitus specifinius, su problemine sritimi susijusius subjektus.
iv. Geolokacija: Automatiškai priskirti geografines koordinates identifikuotoms vietovėms.
v. Klasifikavimas: Grupuoti turinį į ne mažiau kaip 7 iš anksto apibrėžtas temines kategorijas.
c) Operatoriaus valdymo galimybės: Sistemos vartotojui (operatoriui) turi būti suteikti įrankiai:
i. Dinaminė taksonomija: Galimybė savarankiškai kurti, nurodyti ir apibrėžti naujas turinio klasifikavimo kategorijas.
ii. Esybių valdymas: Galimybė administruoti sistemos aptiktas esybes – jas apjungti (identifikuojant tą patį objektą skirtingais pavadinimais), redaguoti arba šalinti iš duomenų bazės.

3. Vartotojo darbo aplinka ir sąsaja
a) Centralizuota prieiga prie duomenų: Sistemos sąsaja privalo užtikrinti vieningą prieigą prie viso agreguoto ir susisteminto informacijos masyvo, leidžiant vartotojui naršyti po istorinius ir realaus laiko duomenis.
b) Daugiafaktorinis filtravimas ir paieška: Vartotojui turi būti suteikti įrankiai vykdyti detalią paiešką ir filtravimą pagal visus analizės metu išskirtus parametrus:
i. Identifikuotos esybės: asmenys, organizacijos, technika, vietovės;
ii. Šaltinių klasifikacija: socialiniai tinklai, naujienų portalai, PDF/DOC dokumentai ir kt.;
iii. Laiko intervalai: filtravimas pagal publikavimo ar duomenų surinkimo datą ir laiką;
iv. Teminės kategorijos: filtravimas pagal sistemos automatiškai priskirtas arba vartotojo sukurtas kategorijas;
v. Semantinė paieška: galimybė ieškoti pagal raktažodžius ir frazes tiek originalo kalba, tiek vertime, palaikant kontekstinę paiešką.
c) Generatyvinio DI asistentas: Sistemoje turi būti integruotas sprendimas (pokalbių robotas / asistentas), leidžiantis vartotojui interaktyviai užduoti klausimus apie sukauptą turinį, gauti apibendrinimus bei vykdyti duomenų sintezę natūralia kalba.
d) Analitinių pažymų rengimas: Sistema privalo turėti vidinį redaktorių arba funkcionalumą, skirtą struktūrizuotų analitinių pažymų ir ataskaitų rengimui tiesiogiai platformos aplinkoje.
e) Dokumentų eksportas: Visi sugeneruoti dokumentai ir pažymos turi būti eksportuojami į redaguojamus Microsoft Office formatus (.docx), išlaikant tvarkingą formatavimą, lenteles ir vizualizacijas.
f) Ataskaitų šablonų valdymas: Sistemos operatorius turi turėti galimybę kurti, redaguoti ir valdyti firminius MS Word (.doc / .docx) ataskaitų šablonus, kuriuose būtų automatiškai užpildomi pasirinkti duomenų laukai.

4. Ataskaitų generavimas ir vizualizacija
a) Automatizuota atskaitomybė: Sistema privalo gebėti generuoti periodines (paros, savaitės, mėnesio) bei ad-hoc (pagal poreikį) ataskaitas pasirinkta tema ar laikotarpiu.
b) Ataskaitų formatai: Rezultatai turi būti eksportuojami standartizuotais formatais (PDF, DOCX, XLSX), užtikrinant tinkamą teksto, grafikų ir žemėlapių atvaizdavimą.
c) Duomenų vizualizavimas:
i. Ryšių grafai: Galimybė vizualizuoti sąsajas tarp identifikuotų esybių (asmenų, organizacijų, šaltinių).
ii. Interaktyvūs žemėlapiai: Įvykių ir subjektų atvaizdavimas geografiniame žemėlapyje pagal geolokacijos duomenis.
iii. Tendencijų analizė: Chronologinis pranešimų srauto ir intensyvumo atvaizdavimas (laiko eilutės).
d) Filtravimas ir paieška: Sistema privalo palaikyti sudėtingas užklausas (naudojant Boolean operatorius: AND, OR, NOT) visoje sukauptoje duomenų bazėje.
5. Sistemos architektūra ir saugumo parametrai
a) Technologinis autonomiškumas: Sistema privalo veikti kaip uždara ekosistema, visiškai nepriklausoma nuo išorinių analizės paslaugų ar trečiųjų šalių dirbtinio intelekto servisų (pvz., OpenAI, Mistral, Google Gemini ir kt.). Visi duomenų apdorojimo, analizės ir kalbos modelių (LLM) procesai turi būti vykdomi lokaliai – perkančiosios organizacijos infrastruktūroje arba dedikuotoje, izoliuotoje debesijos aplinkoje.
b) Duomenų konfidencialumas ir DI privatumas: DI asistento užklausos, kontekstiniai duomenys bei analizės rezultatai negali būti perduodami į išorinius tinklus ar viešų DI paslaugų tiekėjų serverius. Visas skaičiavimo ciklas (Inference) privalo vykti neperžengiant kontroliuojamos infrastruktūros (izoliuotoje debesijoje) ribų.
c) Veikimas izoliuotoje aplinkoje („Air-gap“): Programinė įranga turi būti suprojektuota taip, kad galėtų pilnavertiškai funkcionuoti fiziškai ir logiškai izoliuotoje aplinkoje (Air-gap), kurioje nėra tiesioginio ryšio su viešuoju internetu (išskyrus griežtai kontroliuojamus duomenų surinkimo kanalus).

6. Sistemos diegimas, palaikymas ir apmokymai
a) Diegimo procesas ir konfigūravimas:
i. Tiekėjas privalo atlikti pilną sistemos diegimą perkančiosios organizacijos nurodytoje infrastruktūroje (izoliuotoje debesijoje).
ii. Diegimo metu turi būti atliktas pirminis šaltinių (ne mažiau kaip 1000) sukonfigūravimas ir analizės modelių (LLM) optimizavimas pagal pateiktą techninę įrangą.
b) Techninis palaikymas:
i. Tiekėjas privalo vykdyti sistemos techninį palakimą visą sutarties laikotarpį. 
ii. Kritiniai sistemos sutrikimai (pvz., duomenų surinkimo pertrūkiai ar visiška prastova) turi būti pradedami šalinti ne vėliau kaip per 4 darbo valandas nuo pranešimo gavimo.
iii. Tiekėjas privalo užtikrinti reguliarius programinės įrangos bei DI modelių atnaujinimus, siekiant palaikyti sistemos efektyvumą ir saugumą.
c) Naudotojų ir administratorių apmokymai:
Tiekėjas privalo surengti kontaktinius arba nuotolinius mokymus dviem grupėms:
i. Analitikams (naudotojams): darbas su sąsaja, paieškos užklausų kūrimas, DI asistento naudojimas, ataskaitų generavimas (ne mažiau kaip 8 akademinės valandos).
ii. Administratoriams: sistemos konfigūravimas, naudotojų teisių valdymas, šaltinių administravimas, klaidų žurnalų analizė (ne mažiau kaip 4 akademinės valandos).
d) Priėmimo-perdavimo testavimas (FAT/SAT):
Prieš galutinį sistemos priėmimą turi būti atliktas funkcinis testavimas, patvirtinantis, kad visos specifikacijoje nurodytos funkcijos (duomenų rinkimas, analizė, Air-gap veikimas) veikia tinkamai realioje darbinėje aplinkoje.




