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Konkurso sąlygų aprašo

	2 priedas



KOMPIUTERINIŲ DUOMENŲ PERDAVIMO TINKLO ĮRANGOS PIRKIMO 
TECHNINĖ SPECIFIKACIJA

Perkančioji organizacija šiuo pirkimu siekia:
· atnaujinti kamieninio kompiuterinio tinklo įrangą - pasikeisti netinkamą ir gamintojų nepalaikomą įrangą, optimizuoti tinklo topologiją pagal gerąsias praktikas, taip didinant kompiuterinių duomenų perdavimo tinklo efektyvumą ir saugumą, bei užtikrinti aukštą patikimumą ir universalumą kritiniame tinklo taške įsigyjant modulinio tipo komutatorių;
· padidinti kompiuterinio duomenų perdavimo tinklo saugumą - įsigyjant tinklo prieigos kontrolės sprendimą ir jį integruojant su naujai įsigyjama tinklo įranga;
· įsigyti centralizuotą kompiuterinio duomenų perdavimo tinklo įrangos valdymo sprendimą, užtikrinantį efektyvią kompiuterinio duomenų perdavimo tinklo įrangos stebėseną ir valdymą, trikdžių paiešką ir jų šalinimą, istorinių įvykių kaupimą. 

Tinklo įrangos kiekiai su diegimo paslaugomis pateikiami 1 lentelėje:
Lentelė Nr. 1
	Eil. Nr.
	Pavadinimas
	Kiekis, vnt.

	1.
	Stuburinis modulinis komutatorius su optiniais prievadais
	1

	2.
	Tinklo komutatorius 48 prievadų su PoE+
	12

	3.
	Tinklo komutatorius 24 prievadų su PoE+
	1

	4.
	Jungiamieji stekavimo kabeliai perkamiems komutatoriams 1m
	10

	5.
	Jungiamieji stekavimo kabeliai perkamiems komutatoriams 3m
	4

	6.
	Tinklo prieigos kontrolės sistema
	1

	7.
	Kompiuterinio tinklo diegimas
	1


[bookmark: _Hlk226832557]Pirkimo objektas apima kompiuterinių duomenų perdavimo tinklo įrangą, tinklo prieigos kontrolės sprendimą, bei centralizuotą tinklo įrangos valdymo sprendimą. Siekiant užtikrinti efektyvų sistemos darbą, visi sistemos komponentai privalo būti sujungti į vientisą sistemą ir apimti žemiau išvardintą funkcionalumą:
1. Aukštas sistemos saugumo lygis.
a. Galimybė prieigos komutatorių lygmenyje izoliuoti vartotojus vieną nuo kito užtikrinant vartotojų izoliaciją tame pačiame tinklo segmente (VLAN). Prieigos sistemos vartotojų izoliavimo mechanizmas turi būti konfigūruojamas iš vieno taško visai prieigos sistemai. Šis reikalavimas paremtas poreikiu, kuris užkirstų kelią galimų kenkėjiškų programų plitimui tame pačiame potinklyje, palengvintų visos prieigos sistemos priežiūrą bei eliminuotų klaidas, atsirandančias keičiant parametrus atskiruose komponentuose ar segmentuose. Dinamiškai keičiant tinklo vartotojo arba įrenginio teisių parametrus gali būti suteikta galimybė komunikuoti su kitu tinklo vartotoju arba įrenginiu pagal griežtai apibrėžtas taisykles. Vartotojams turi būti užtikrinta galimybė migruoti vidiniame laidiniame bei belaidžiame tinkle išlaikant tokį patį saugumo lygį;
b. Vartotojų bei įrenginių prisijungimo prie vidinio tinklo kontrolės mechanizmas paremtas atsisiunčiamomis komutatoriaus konfigūracijomis iš tinklo prieigos kontrolės sistemos į prieigos komutatorių, kuriame autentifikuojasi vartotojas ar įrenginys. Atsisiunčiama konfigūracija apima: prieigos politikų priskyrimą, tinklo resursų pasiekiamumo kontrolę naudojant OSI layer 4 lygį (TCP/UDP portai), sukuriant virtualų tinklo segmentą (VLAN), nustatant greitaveikos parametrus bei paslaugos kokybės parametrus, įskaitant laiko, lokacijos bei prisijungimo tipo kontrolę. Turi būti užtikrintas kliento greitaveikos pakeitimas, nutraukimas arba nukreipimas pagal tinklo administratoriaus nustatytas taisykles. Visi aukščiau nurodyti parametrai turi būti automatizuoti bei vykti iš karto, taip užtikrinant savalaikę reakciją ir tinklo vartotojų bei visos sistemos saugumą;
c. Visi prie sistemos besijungiantys įrenginiai ir vartotojai turi būti autentifikuoti;
d. Vartotojų ir įrenginių autentifikavimas nepriklausomai nuo prisijungimo;
e. Nutrūkus ryšiui su autentifikacijos tarnybine stotimi, sistema turi gebėti išlaikyti tuo metu prisijungusius vartotojus;
f. Siekiant padidinti informacijos saugumą fiziniuose tinklo įrenginiuose (komutatoriuose) išdėstytuose skirtingose pastato lokacijose, komutatorių konfigūracijos turi būti minimizuotos ir detalią tinklo prievadų bei segmentų konfigūraciją komutatorius turi gauti iš tinklo prieigos valdymo sistemos pagal tuo metu prisijungusius vartotojus prie jo. 
2. Integracija su tinklo prieigos kontrolės sistema.
a. Pilna naujinamos kompiuterinių duomenų perdavimo tinklo įrangos integracija su Perkančiosios organizacijos perkama tinklo prieigos kontrolės sistema.
3. Aukštas sistemos valdymo lygis.
a. Įsigyjama kompiuterinių duomenų perdavimo tinklo įranga turi būti valdoma centralizuotai, debesijos principu paremta programinės įrangos platforma;
b. Prieigos lygmens komutatorių konfigūracijų automatinis pakeitimas pagal prisijungusio vartotojo taisyklių rinkinį, atsisiunčiamą konfigūraciją. 
 c.	Kompiuterinis tinklas turi būti reguliariai tikrinamas siekiant įsitikinti, ar nėra tinkle neautorizuotų tinklo įrenginių (nenumatytų komutatorių / skirstytuvų, prieigos taškų ir pan.).
4. Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje ar kitose pirkimo dokumentuose galimai nurodytas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus Tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė ar gamyba, sertifikatai, standartai, protokolai, turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“. Lygiavertiškumo įrodymas yra Tiekėjo pareiga.
5. Tiekėjas turi užpildyti ir kartu su pasiūlymu pateikti:
- žemiau esančias techninės specifikacijos lenteles Nr. 2-7;
- prekės gamintojo dokumentus (techninės specifikacijos, katalogų, bukletų kopijos, atitinkamą (-us) techninės specifikacijos reikalavimą (-us) patvirtinanti (-čios) momentinė (-ės) ekrano kopija (-os) (print screen) (tokiu atveju momentinėje ekrano kopijoje (print screen) turi būti matoma informacija, kad kopija padaryta iš prekės gamintojo tinklalapio) ir pan.) lietuvių arba anglų kalba. Tuo atveju, jeigu pateiktoje prekės gamintojo dokumentacijoje nėra reikalaujamas prekės charakteristikas patvirtinančios informacijos, tiekėjas privalo pateikti prekės gamintojo arba jo įgalioto atstovo (tiekėjo deklaracija nėra lygiavertis dokumentas) raštiškus patvirtinimus (pvz., prekės gamintojo atitikties deklaraciją ar eksploatacinių savybių deklaraciją) ar kitus atitiktį reikalavimams įrodančius dokumentus (informaciją), kad Perkančioji organizacija galėtų įsitikinti siūlomos prekės atitiktimi nustatytiems reikalavimams. 
Tuo atveju, jei tiekėjas (kuris nėra gamintojas) pateikia gamintojų atstovų, turinčių atitinkamas teises, parengtą techninę dokumentaciją ir / ar deklaracijas, turi būti pateikti ir gamintojo atstovo atitinkamas teises įrodantys dokumentai (prekės gamintojo suteikti įgaliojimai rengti / tvirtinti techninę prekių dokumentaciją). Jeigu prekės techninę dokumentaciją parengia tiekėjas, kuris nėra gamintojas ir jam nėra suteikti gamintojo įgaliojimai rengti / tvirtinti techninę dokumentaciją, tokiu atveju jo paties parengta techninė dokumentacija netenkina objektyvumo, patikimumo, informacijos atsekamumo ir kitų kriterijų, todėl pasiūlymo vertinimo metu Perkančioji organizacija laikys, kad tiekėjas pateikė tik deklaratyvią informaciją, kuri nėra pagrindžiama objektyviais duomenimis.

Techniniai reikalavimai perkamai tinklo įrangai ir licencijoms:

Stuburinis modulinis komutatorius su optiniais prievadais (1 vnt.)

Lentelė Nr. 2
	Eil. Nr.
	Parametras
	Reikalaujama parametro reikšmė
	Siūloma parametro reikšmė (nurodyti)
	Dokumentai, patvirtinantys siūlomos prekės techninius parametrus

	
	
	
	
	Dokumento pavadinimas
	Dokumento lapo numeris

	1. 
	Gamintojas, modelis
	Nurodyti gamintoją, modelį, gamintojo suteiktą kodą 
	[nurodyti]

	[įrašyti]
	[įrašyti]

	2. 
	Konstrukcija
	Modulinis (angl.k. chassis-based) įrenginys. Montuojamas į 19” komutacinę spintą, pateikiamas su montavimo detalėmis.
Prievadų, valdymo, maitinimo, bei ventiliavimo modulių keitimas turi vykti neišjungiant įrenginio (angl.k. hot-swap) ir nenutraukiant komutatoriaus darbo.
Montavimo aukštis ne daugiau 7U 
	Modulinis (angl.k. chassis-based) įrenginys. Montuojamas į 19” komutacinę spintą, pateikiamas su montavimo detalėmis - [nurodyti taip/ne]
Prievadų, valdymo, maitinimo, bei ventiliavimo modulių keitimas vyksta neišjungiant įrenginio (angl.k. hot-swap) ir nenutraukiant komutatoriaus darbo - [nurodyti taip/ne]
Montavimo aukštis [nurodyti]
	[įrašyti]
	[įrašyti]

	3. 
	El. maitinimas
	Ne mažiau 4 vnt. maitinimo šaltinių. Maitinimo šaltiniai turi būti dubliuoti (vienam iš maitinimo šaltinių sugedus įrenginys turi veikti toliau), karšto keitimo (angl. k. hot-plug/ hot-swap) tipo. Elektros maitinimo įtampa turi atitikti Lietuvos Respublikoje naudojamai kintamai įtampai.
Vieno maitinimo šaltinio galia ne mažesnė negu 1800W
	[nurodyti] maitinimo šaltinių. Maitinimo šaltiniai dubliuoti (vienam iš maitinimo šaltinių sugedus įrenginys turi veikti toliau), karšto keitimo (angl. k. hot-plug/ hot-swap) tipo - [nurodyti taip/ne]
Elektros maitinimo įtampa atitinka Lietuvos Respublikoje naudojamai kintamai įtampai - [nurodyti taip/ne]
Vieno maitinimo šaltinio galia  [nurodyti]W
	[įrašyti]
	[įrašyti]

	4. 
	Aušinimas
	Turi būti palaikomas aušinimo modulių keitimas neišjungus įrenginio (angl.k. hot-swap).
Komutatoriuose turi būti įdiegtas maksimalus gamintojo leidžiamas aušinimo modulių kiekis (ne mažiau kaip du)
	Palaikomas aušinimo modulių keitimas neišjungus įrenginio (angl.k. hot-swap) - [nurodyti taip/ne]
Komutatoriuose įdiegtas maksimalus gamintojo leidžiamas aušinimo modulių kiekis  - [nurodyti]
	[įrašyti]
	[įrašyti]

	5. 
	Prievadai

	· Ne mažiau kaip 48 x 10G SFP+ optinio tipo prievadų;
· Ne mažiau kaip 8 x 50G SFP56 tipo prievadų; 
	· [nurodyti] x 10G SFP+ optinio tipo prievadų;
·  [nurodyti] x 50G SFP56 tipo prievadų
	· [įrašyti]
	· [įrašyti]

	6. 
	Kartu komplektuojami prievadų moduliai (angl.k. transceivers)
	· Ne mažiau kaip 22 vnt. 10G LR SFP+ LC 10km SMF;
· Ne mažiau kaip 8 vnt. 1G SFP RJ45 Cat5e;
	· [nurodyti] 10G LR SFP+ LC 10km SMF;
· [nurodyti] 1G SFP RJ45 Cat5e
	· [įrašyti]
	· [įrašyti]

	7. 
	Prievadai skirti valdymui ir stebėjimui (valdymo modulyje)
	· Ne mažiau kaip 1 vnt. dedikuotas valdymui skirtas 1G greitaveikos  RJ45 tipo prievadas.
· Ne mažiau kaip 1 vnt. USB (microUSB arba USB-C) tipo konsolės prievadas.
· Ne mažiau kaip 1 vnt. USB tipo prievadas (angl.k. host port).
Aukščiau nurodyti prievadai turi būti kiekviename valdymo modulyje. Įrenginys turi būti pateiktas su ne mažiau kaip dviem valdymo moduliais.
	· [nurodyti] vnt. dedikuotas valdymui skirtas 1G greitaveikos  RJ45 tipo prievadas.
· [nurodyti] vnt. USB (microUSB arba USB-C) tipo konsolės prievadas.
· [nurodyti] USB tipo prievadas (angl.k. host port).
Aukščiau nurodyti prievadai yra kiekviename valdymo modulyje. Įrenginys su [nurodyti]  valdymo moduliais.
	· [įrašyti]
	· [įrašyti]

	8. 
	Plėtimas
	Galimybė papildomai išplėsti perkamą komutatorių ne mažiau kaip viena iš šių plėtimo plokščių:
· [bookmark: OLE_LINK19][bookmark: OLE_LINK20]12 x 40/100G QSFP28 prievadų plėtimo plokšte;
arba
· 32 x 10/25 SFP28 ir 4 x 40/100G QSFP28 prievadų plėtimo plokšte. Visi išvardinti prievadai MacSec AES256 tipo;
arba
· 48 x 1/10/25 SFP28 prievadų plėtimo plokšte;
arba
· 24 x 1/2.5/5/10BaseT (PoE Class8) ir 4 x 1/10/25/50Gbps (SFP56) prievadų plėtimo plokšte.
arba
· 48 x 1GbE (PoE Class6)

Komutatorius turi palaikyti visas šias prievadų  plėtimo plokštes.

	Galimybė papildomai išplėsti perkamą komutatorių ne mažiau kaip viena iš šių plėtimo plokščių:
· [nurodyti] x 40/100G QSFP28 prievadų plėtimo plokšte;
arba
· [nurodyti] x 10/25 SFP28 ir 4 x 40/100G QSFP28 prievadų plėtimo plokšte. Visi išvardinti prievadai MacSec AES256 tipo;
arba
· [nurodyti] x 1/10/25 SFP28 prievadų plėtimo plokšte;
arba
· [nurodyti] x 1/2.5/5/10BaseT (PoE Class8) ir 4 x 1/10/25/50Gbps (SFP56) prievadų plėtimo plokšte.
arba
· [nurodyti] x 1GbE (PoE Class6)

Komutatorius palaiko visas šias prievadų  plėtimo plokštes - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	9. 
	Našumas
	Maksimali komutatoriaus komutavimo  našumo galimybė ne mažiau  14 Tbps.
Maršrutizavimo našumas turi būti ne mažiau 5.6 Bpps.
	Maksimali komutatoriaus komutavimo  našumo galimybė [nurodyti]  Tbps.
Maršrutizavimo našumas [nurodyti] Bpps.
	[įrašyti]
	[įrašyti]

	10. 
	Komutatorių apjungimas (virtualizavimas)
	[bookmark: OLE_LINK11][bookmark: OLE_LINK12]Turi būti galimybė sujungti, ne mažiau kaip 2, vienodo tipo komutatorius į vieną loginį vienetą naudojant ne mažesnės nei 50Gbps greitaveikos prievadus. Sujungimo tipas MC LAG arba analogiškas. (Turi būti palaikomas programinės įrangos atnaujinimo mechanizmas leidžiantis atnaujinti programinę įrangą veikiančiame komutatorių telkinyje nenutraukiant bendros sistemos darbo).
	Galima sujungti  [nurodyti], vienodo tipo komutatorius į vieną loginį vienetą naudojant [nurodyti] Gbps greitaveikos prievadus. Sujungimo tipas MC LAG arba analogiškas. (Palaikomas programinės įrangos atnaujinimo mechanizmas leidžiantis atnaujinti programinę įrangą veikiančiame komutatorių telkinyje nenutraukiant bendros sistemos darbo) - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	11. 
	Programinės įrangos atnaujinimas
	Programinės įrangos atnaujinimo mechanizmas leidžiantis atnaujinti programinę įrangą veikiančiame komutatoriuje (turint du veikiančius valdymo modulius) nenutraukiant bendros sistemos darbo.
	Programinės įrangos atnaujinimo mechanizmas leidžiantis atnaujinti programinę įrangą veikiančiame komutatoriuje (turint du veikiančius valdymo modulius) nenutraukiant bendros sistemos darbo - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	12. 
	Virtualių tinklų palaikymas
	Ne mažiaus kaip 4000
	[nurodyti]
	[įrašyti]
	[įrašyti]

	13. 
	MAC adresų lentelės dydis
	Ne mažiau kaip 32500
	[nurodyti]
	[įrašyti]
	[įrašyti]

	14. 
	IPv4/IPv6 maršrutų kiekis
	Ne mažiau kaip 60k
	[nurodyti] 
	[įrašyti]
	[įrašyti]

	15. 
	IGMP grupių
	Ne mažiau kaip 7000
	[nurodyti]
	[įrašyti]
	[įrašyti]

	16. 
	MLD grupių
	Ne mažiau kaip 8000
	[nurodyti]
	[įrašyti]
	[įrašyti]

	17. 
	IPv4 ACL (ingress/egress)
	Ne mažiau kaip 80k/20k
	[nurodyti]
	[įrašyti]
	[įrašyti]

	18. 
	Paketų buferio dydis
	Ne mažiau kaip 16 MB
	[nurodyti]
	[įrašyti]
	[įrašyti]

	19. 
	Operatyviosios atminties dydis
	Valdymo modulis ne mažiau kaip: 16GB (per valdymo modulį);
Prievadų plokštė ne mažiau kaip: 8GB (per instaliuotą prievadų plokštę).
	Valdymo modulis [nurodyti] GB (per valdymo modulį);
Prievadų plokštė [nurodyti] GB (per instaliuotą prievadų plokštę).
	[įrašyti]
	[įrašyti]

	20. 
	Saugojimo atminties dydis
	Ne mažiau kaip 32 GB. Saugojimo atmintis turi būti eMMC tipo (kiekviename valdymo modulyje).
	[nurodyti] GB. Saugojimo atmintis [nurodyti]  tipo (kiekviename valdymo modulyje).
	[įrašyti]
	[įrašyti]

	21. 
	Programinė sąsaja
	Turi būti:
· Python skriptų vykdymas;
· REST API sąsaja;
	[nurodyti]
	[įrašyti]
	[įrašyti]

	22. 
	Tinklo analitika
	Turi palaikyti tinklo analitikos funkcionalumą:
· stebėti ir analizuoti įvykius tinkle;
· identifikuoti ir spręsti problemas tinkle;
· saugoti konfigūracijas ir veikimo būklės duomenis.
Tinklo analitikos funkcionalumas turi būti integruotas komutatoriuje (arba turi būti pridedamas kaip atskira programinė įranga).
	Palaiko tinklo analitikos funkcionalumą:
· stebėti ir analizuoti įvykius tinkle - [nurodyti taip/ne]
· identifikuoti ir spręsti problemas tinkle - [nurodyti taip/ne]
· saugoti konfigūracijas ir veikimo būklės duomenis - [nurodyti taip/ne]
Tinklo analitikos funkcionalumas integruotas komutatoriuje (arba pridedamas kaip atskira programinė įranga) - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	23. 
	Standartų palaikymas
	Turi būti palaikomi šie ar jiems lygiaverčiai standartai:
· 802.1Q (VLAN);
· MSTP, RSTP, STP, RPVST+;
· IEEE 802.1AB LLDP ir LLDP-MED
· Port Mirroring arba lygiavertis;
· NTP;
· ERPS;
· UDLD;
· MVRP arba lygiavertis;
· DHCP relay;
· DHCP server;
	[nurodyti]


	[įrašyti]
	[įrašyti]

	24. 
	MPLS funkcionalumas
	Turi būti palaikomi MPLS funkcionalumai:
· MPLS L3 VPN
	[nurodyti]
	[įrašyti]
	[įrašyti]

	25. 
	VXLAN funkcionalumas
	Turi būti palaikomi:
· VXLAN;  
· BGP-EVPN.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	26. 
	Maršrutizavimas
	Turi būti palaikomi šie maršrutizavimo protokolai ir funkcijos:
· VRF (angl. k.. virtual routing and forwarding functions) arba lygiavertis (ne mažiau kaip 256);
· OSPFv2, v3;
· Statiniai IPv4 ir Ipv6 maršrutai;
· PBR (angl. Policy Based Routing);
· Statinis ir BGP maršrutizavimas.
· MP-BGP palaikymas.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	27. 
	Multicast protokolai
	Ne blogiau kaip:
· Multicast srauto valdymas IGMP v2,v3; 
· (RFC 3810) Multicast Listener Discovery Version 2 (MLDv2);
· MLD snooping;
· Anycast RP;
· MSDP;
· PIM-DM, PIM-SM.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	28. 
	Aukšto patikimumo palaikymas
	Turi palaikyti šiuos aukštą patikimumą užtikrinančius protokolus:
· VRRP;
· 802.3ad su LACP;
	[nurodyti]
	[įrašyti]
	[įrašyti]

	29. 
	Saugumo funkcijos
	Turi būti palaikomi šie saugumo protokolai ir standartai:
· GRE tuneliai;
· TFTP;
· Access Control Lists (ACL);
· Prievadų apsauga  nuo BPDU atakų ir STP-RG (STP root guard) funkcijos palaikymas;
· Dinaminė ARP apsauga, apsauga nuo apsimetėliškų DHCP serverių. TACACS+, Radius. Secure Shell (SSHv2). Secure Sockets Layer (SSL). Secure FTP;
· Vartotojų autentikavimo metodai: IEEE 802.1X, Web-based ir MAC-based. RFC 3576 CoA (angl.k. Change of Authorization);
· Galimybė autentifikuoti vartotojus skirtingais būdais: WEB autentifikacija, MAC autentifikacija ir 802.1X autentifikacija tame pačiame prievade (MAC ir 802.1X autentifikacija gali būti atliekama kartu tam pačiam klientui). Automatinis perėjimas prie kito autentikavimo būdo vienam nepavykus;
· MacSec galimybė.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	30. 
	Paslaugos kokybės valdymo funkcijos
	Turi būti palaikomi šie eilių valdymo metodai:
· Strict Priority (SP);
· Deficit weighted round robin queuing (DWRR);
Turi būti palaikomi šie paketų valdymo algoritmai:
· IEEE 802.1p Priority;
· IEEE 802.3x Flow Control;
· Paketų klasifikavimo 802.1p standartas leidžiantis naudoti aštuonias prioriteto eiles. Paketo žymėjimas (802.1p žyme) pagal IP adresą, IP Type of Service (ToS), L3 (pagal OSI tinklo modelį) protokolą, L4 (pagal OSI tinklo modelį) informaciją, jungtį ir DiffServ.
· Įrenginys turi palaikyti IP SLA tinklo kobybės parametrų stebėjimą HTTP, DNS, UDP Jitter, UDP Jitter for VoIP. 
	[nurodyti]
	[įrašyti]
	[įrašyti]

	31. 
	Aplikacijų atpažinimas
	Turi būti galimybė palaikyti:
· Aplikacijų atpažinimą;
· Politikų taikymą pagal aplikacijas.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	32. 
	Centralizuotas valdymas
	Turi būti pridedamos licencijos komutatorių įtraukti ir valdyti centralizuoto tinklo valdymo sistema, paremta debesijos pagrindu. Licencijos turi būti pateikiamos ne trumpesniam negu 3 metų laikotarpiui.
Naudojantis centralizuoto valdymo sistema turi būti galima atlikti komutatorių konfigūravimą (VLAN kūrimą, prievadų agregavimą, komutatorių telkinio (angl. k. stack) valdymą, tinklo prieigos kontrolę, apsaugą nuo kilpų, SNMP parametrus), operacinės sistemos atnaujinimą, matyti tinklo topologiją, kaupti įvykius (angl.k.Logs) ir atlikti šių įvykių auditus, turi būti pranešimų ir įvykių skydelis. Naudojantis dirbtinio intelekto pagalba, centralizuoto valdymo sistema turi gebėti aptikti veikimo anomalijas tinkle.
	Pridedamos licencijos komutatorių įtraukti ir valdyti centralizuoto tinklo valdymo sistema, paremta debesijos pagrindu - [nurodyti taip/ne]
Licencijos pateikiamos [nurodyti] metų laikotarpiui.
Naudojantis centralizuoto valdymo sistema galima atlikti komutatorių konfigūravimą (VLAN kūrimą, prievadų agregavimą, komutatorių telkinio (angl. k. stack) valdymą, tinklo prieigos kontrolę, apsaugą nuo kilpų, SNMP parametrus), operacinės sistemos atnaujinimą, matyti tinklo topologiją, kaupti įvykius (angl.k.Logs) ir atlikti šių įvykių auditus, yra pranešimų ir įvykių skydelis - [nurodyti taip/ne]
Naudojantis dirbtinio intelekto pagalba, centralizuoto valdymo sistema gebės aptikti veikimo anomalijas tinkle - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	33. 
	Srautų stebėjimo funkcijos
	· sFlow arba lygiavertis;
· IPFIX.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	34. 
	Kitos funkcijos
	Turi būti palaikomos šios funkcijos:
· „Jumbo frames“ palaikymas. Turi būti palaikomi ne mažesni nei 9000 baitų paketai visuose prievaduose.
· Turi būti palaikoma REST API sąsaja arba lygiavertė.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	35. 
	Papildomi reikalavimai
	[bookmark: _Hlk226633050]Turi būti įskaičiuotos visos reikalingos licencijos ir programinė įranga, išvardintam reikalaujamam funkcionalumui, standartams ir prievadams palaikyti.
Komutatorių programinė įranga turi būti įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais ir komutatoriaus programinės įrangos licencijomis neribotam prievadų kiekiui ar duomenų srautui. 
	Įskaičiuotos visos reikalingos licencijos ir programinė įranga, išvardintam reikalaujamam funkcionalumui, standartams ir prievadams palaikyti - [nurodyti taip/ne]
Komutatorių programinė įranga įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais ir komutatoriaus programinės įrangos licencijomis neribotam prievadų kiekiui ar duomenų srautui - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	36. 
	Garantija
	Visai siūlomai įrangai ir komponentams turi būti taikoma ne trumpesnė kaip 5 metų gamintojo garantinė priežiūra ir nemokamas programinės įrangos atnaujinimas. 

Gedimų šalinimo reakcijos laikas – ne vėliau kaip kita darbo diena nuo Perkančiosios organizacijos pranešimo gavimo (telefonu, el. paštu) dienos.

Programinės įrangos gedimų šalinimo reakcijos laikas – 24x7 viso garantijos laikotarpio metu.

Turi būti užtikrintas nemokamas vidinės programinės įrangos (angl.k. firmware) atnaujinimas viso garantinio laikotarpio metu.
	Visai siūlomai įrangai ir komponentams taikoma [nurodyti] metų gamintojo garantinė priežiūra ir nemokamas programinės įrangos atnaujinimas. 

Gedimų šalinimo reakcijos laikas – [nurodyti] nuo Perkančiosios organizacijos pranešimo gavimo (telefonu, el. paštu) dienos.

Programinės įrangos gedimų šalinimo reakcijos laikas – [nurodyti] viso garantijos laikotarpio metu.

Užtikrintas nemokamas vidinės programinės įrangos (angl.k. firmware) atnaujinimas viso garantinio laikotarpio metu - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	37. 
	Savybės
	Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos.
	Visa siūloma įranga nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	38. 
	Tiekėjas turi būti siūlomos įrangos gamintojas arba būti įgaliotas gamintojo atstovas
	Dokumentas, patvirtinantis, kad tiekėjas yra siūlomos įrangos gamintojas (pateikiama tiekėjo pažyma), ar įgaliotas siūlomos įrangos gamintojo atstovas (pateikiami oficialų atstovavimą patvirtinantys dokumentai).
	
	
	



Tinklo komutatorius 48 prievadų su PoE+ kiekis 12 vnt.
Lentelė Nr. 3
	Eil. Nr.
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	Siūloma parametro reikšmė (nurodyti)
	Dokumentai, patvirtinantys siūlomos prekės techninius parametrus

	
	
	
	
	Dokumento pavadinimas
	Dokumento lapo numeris

	1. 
	Gamintojas, modelis
	Nurodyti gamintoją, modelį, gamintojo suteiktą kodą.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	2. 
	Konstrukcija
	Turi būti ne daugiau 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo detalėmis, montuojamas horizontaliai.
	[nurodyti] U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo detalėmis, montuojamas horizontaliai - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	3. 
	El. maitinimas
	Elektros maitinimo įtampa turi atitikti Lietuvos Respublikoje naudojamai kintamai įtampai.
	Elektros maitinimo įtampa atitinka Lietuvos Respublikoje naudojamai kintamai įtampai - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	4. 
	Prievadai

	· Ne mažiau kaip 48 vnt. keičiamos PoE+ (802.3af/at) greitaveikos 10/100/1000BASE-T tipo prievadų.
· Ne mažiau kaip 4 vnt. keičiamos greitaveikos 1/10G (SFP) tipo prievadų.
· Ne mažiau kaip 1 vnt. dedikuotas valdymui skirtas 1G greitaveikos  RJ45 tipo prievadas.
· USB (microUSB arba USB-C) tipo konsolės prievadas.
· USB tipo prievadas (angl. k. host port)
	· [nurodyti] vnt. keičiamos PoE+ (802.3af/at) greitaveikos 10/100/1000BASE-T tipo prievadų.
· [nurodyti] vnt. keičiamos greitaveikos 1/10G (SFP) tipo prievadų.
· [nurodyti] vnt. dedikuotas valdymui skirtas 1G greitaveikos  RJ45 tipo prievadas.
· [nurodyti] tipo konsolės prievadas.
· [nurodyti] tipo prievadas (angl. k. host port)

	[įrašyti]
	[įrašyti]

	5. 
	PoE parametrai
	· Bendra PoE galia ne mažiau nei 370W;
· Komutatorius turi užtikrinti nuolatinį PoE tiekimą komutatoriaus perkrovimo ir programinės įrangos atnaujinimo metu.
	· Bendra PoE galia [nurodyti] W;
· Komutatorius užtikrina nuolatinį PoE tiekimą komutatoriaus perkrovimo ir programinės įrangos atnaujinimo metu - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	6. 
	Našumas
	· Komutavimo našumas turi būti ne mažiau 176 Gbps.
· Maršrutizavimo našumas turi būti ne mažiau 130 Mpps.
	· Komutavimo našumas [nurodyti] Gbps.
· Maršrutizavimo našumas [nurodyti] Mpps.
	[įrašyti]
	[įrašyti]

	7. 
	Stekavimas
	Ne mažiau kaip 8 vienetų. Steko greitaveika veika ne mažiau kaip 40Gbps.
Turi būti pridedama po 1 (vieną) stekavimo kabelį, ne trumpesnį nei 1 metras.
	[nurodyti] vienetų. Steko greitaveika veika [nurodyti] Gbps.
Pridedama po [nurodyti]  stekavimo kabelį, [nurodyti] metras.
	[įrašyti]
	[įrašyti]

	8. 
	Virtualių tinklų palaikymas
	Ne mažiau kaip 4000 skirtingų ID, ne mažiau kaip 2000 vienu metu.
	[nurodyti] skirtingų ID, [nurodyti] vienu metu.
	[įrašyti]
	[įrašyti]

	9. 
	MAC adresų lentelės dydis
	Ne mažiau kaip 32k
	[nurodyti] 
	[įrašyti]
	[įrašyti]

	10. 
	IPv4/IPv6 maršrutų kiekis
	Ne mažiau kaip 2k IPv4 ir ne mažiau kaip 1k IPv6
	[nurodyti] IPv4 ir [nurodyti] IPv6
	[įrašyti]
	[įrašyti]

	11. 
	IGMP grupių
	Ne mažiau kaip 1K
	[nurodyti] 
	[įrašyti]
	[įrašyti]

	12. 
	IPv4/IPv6 ACL (ingress)
	Ne mažiau kaip 5k/1k
	[nurodyti]
	[įrašyti]
	[įrašyti]

	13. 
	IPv4/IPv6 ACL (egress)
	Ne mažiau kaip 2k/500
	[nurodyti]
	[įrašyti]
	[įrašyti]

	14. 
	Paketų buferio dydis
	Ne mažiau kaip 8 MB
	[nurodyti] 
	[įrašyti]
	[įrašyti]

	15. 
	Operatyviosios atminties dydis
	Ne mažiau kaip 8 GB
	[nurodyti] 
	[įrašyti]
	[įrašyti]

	16. 
	Saugojimo atminties dydis
	Ne mažiau kaip 16 GB. Saugojimo atmintis turi būti eMMC tipo.
	[nurodyti] GB. Saugojimo atmintis [nurodyti] tipo.
	[įrašyti]
	[įrašyti]

	17. 
	Standartų palaikymas
	Turi būti palaikomi šie ar jiems lygiaverčiai standartai:
· 802.1Q (VLAN);
· MSTP, RSTP, STP, RPVST+;
· IEEE 802.1AB LLDP ir LLDP-MED;
· Port Mirroring arba lygiavertis;
· NTP;
· UDLD;
· MVRP arba lygiavertis;
· DHCP relay;
· DHCP server;
· Direct Broadcast.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	18. 
	VXLAN funkcionalumas
	Turi būti palaikomi VXLAN funkcionalumai:
· Statiniai VXLAN;
	[nurodyti]
	[įrašyti]
	[įrašyti]

	19. 
	Maršrutizavimas
	Turi būti palaikomi šie maršrutizavimo protokolai ir funkcijos:
· OSPFv2, v3;
· Statiniai IPv4 ir IPv6 maršrutai;
· PBR (angl. Policy Based Routing);
	[nurodyti]
	[įrašyti]
	[įrašyti]

	20. 
	Multicast protokolai
	Ne blogiau kaip:
· Multicast srauto valdymas IGMP v2,v3; 
· (RFC 3810) Multicast Listener Discovery Version 2 (MLDv2);
· MLD snooping;
· PIM Dense Mode, PIM Sparse mode, Source Specific Multicast (SSM).
	[nurodyti]
	[įrašyti]
	[įrašyti]

	21. 
	Aukšto patikimumo palaikymas
	Turi palaikyti šiuos aukštą patikimumą užtikrinančius protokolus:
· VRRP;
· 802.3ad  LACP ne mažiau 32 grupių po 8 jungtis;
	[nurodyti]
	[įrašyti]
	[įrašyti]

	22. 
	Saugumo funkcijos
	Turi būti palaikomi šie saugumo protokolai ir standartai:
· TFTP;
· Access Control Lists (ACL), priskiriami prievadui su galimybe nurodyti L3/L4 parametrus;
· Prievadų apsauga nuo BPDU atakų ir STP-RG (angl.k. STP root guard) funkcijos palaikymas; 
· Dinaminė ARP apsauga, apsauga nuo apsimetėliškų DHCP serverių;
·  TACACS+, Radius, Secure Shell (SSHv2), Secure Sockets Layer (SSL),  SFTP; 
· Vartotojų autentifikavimo metodai: IEEE 802.1X, Web-based ir MAC-based. RFC 3576 CoA (angl.k. Change of Authorization);
· Galimybė autentifikuoti vartotojus skirtingais būdais: MAC autentifikacija ir 802.1X autentifikacija tame pačiame prievade (MAC ir 802.1X autentifikacija gali būti atliekama vienu metu tam pačiam klientui). 
	[nurodyti]
	[įrašyti]
	[įrašyti]

	23. 
	Klientų segmentacija
	Turi būti galimybė atskirti kiekvieno kliento, prisijungusio prie komutatoriaus, duomenų srautą, patalpinant į atskirą GRE tunelį.
	Galima atskirti kiekvieno kliento, prisijungusio prie komutatoriaus, duomenų srautą, patalpinant į atskirą GRE tunelį - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	24. 
	Paslaugos kokybės valdymo funkcijos
	Turi būti palaikomi šie eilių valdymo metodai:
· Strict Priority (SP);
· Deficit weighted round robin queuing (DWRR);
Turi būti palaikomi šie paketų valdymo algoritmai:
· IEEE 802.1p Priority;
· IEEE 802.3x Flow Control;
· Paketų klasifikavimo 802.1p standartas leidžiantis naudoti aštuonias prioriteto eiles. Paketo žymėjimas (802.1p žyme) pagal IP adresą, IP Type of Service (ToS), L3 (pagal OSI tinklo modelį) protokolą, TCP/UDP prievado numerį ir DiffServ;
· Įrenginys turi palaikyti IP SLA tinklo kobybės parametrų stebėjimą UDP Jitter for VoIP.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	25. 
	Suderinamumas
	Komutatorius turi būti suderinamas su kartu perkama tinklo prieigos kontrolės sistema. Komutatorius turi palaikyti konfigūracijų, skirtų vartotojų rolėms ir politikoms, atsisiuntimą iš kartu perkamos tinklo prieigos kontrolės sistemos. 
	Komutatorius suderinamas su kartu perkama tinklo prieigos kontrolės sistema - [nurodyti taip/ne]
Komutatorius palaiko konfigūracijų, skirtų vartotojų rolėms ir politikoms, atsisiuntimą iš kartu perkamos tinklo prieigos kontrolės sistemos - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	26. 
	Valdymo funkcijos
	Turi būti palaikomos: Command Line Interface (CLI), WEB (GUI) sąsaja, debesijos tipo centralizuoto valdymo platforma.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	27. 
	Centralizuotas valdymas
	Turi būti pridedamos licencijos komutatorių įtraukti ir valdyti centralizuoto tinklo valdymo sistema, paremta debesijos pagrindu. Licencijos turi būti pateikiamos ne trumpesniam negu 3 metų laikotarpiui.
Naudojantis centralizuoto valdymo sistema turi būti galima atlikti komutatorių konfigūravimą (vlan kūrimą, prievadų agregaciją, stekavimą, tinklo prieigos kontrolę, apsaugą nuo kilpų) operacininės sistemos atnaujinimą, matyti tinklo topologiją, gauti pranešimus apie tinklo įrangos incidentus, kaupti įvykius ir generuoti ataskaitas. Komutatoriaus veikimo anomalijų aptikimui turi būti naudojamas dirbtinis intelektas.
	Pridedamos licencijos komutatorių įtraukti ir valdyti centralizuoto tinklo valdymo sistema, paremta debesijos pagrindu - [nurodyti taip/ne]
Licencijos galioja [nurodyti] metų laikotarpiui.
Naudojantis centralizuoto valdymo sistema galima atlikti komutatorių konfigūravimą (vlan kūrimą, prievadų agregaciją, stekavimą, tinklo prieigos kontrolę, apsaugą nuo kilpų) operacininės sistemos atnaujinimą, matyti tinklo topologiją, gauti pranešimus apie tinklo įrangos incidentus, kaupti įvykius ir generuoti ataskaitas - [nurodyti taip/ne]
Komutatoriaus veikimo anomalijų aptikimui naudojamas dirbtinis intelektas - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	28. 
	Srautų stebėjimo funkcijos
	sFlow arba lygiavertis.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	29. 
	Kitos funkcijos
	Turi būti palaikomos šios funkcijos:
· „Jumbo frames“ palaikymas. Turi būti palaikomi ne mažesni nei 9000 baitų paketai visuose prievaduose.
· Turi būti palaikoma REST API sąsaja arba lygiavertė.
· Turi būti palaikomas Python skriptų vykdymas.
· Skriptai turi būti saugomi komutatoriaus vidinėje atmintyje ir turi būti automatiškai aktyvuojami (paleidžiami) atsitikus aprašytam veiksmui ar incidentui.
	[nurodyti]

	[įrašyti]
	[įrašyti]

	30. 
	Papildomi reikalavimai
	Visa siūloma įranga turi būti nauja ir pristatoma gamintojo pakuotėje, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl.k. remarketing ar refurbished) įrangos.
Turi būti įskaičiuotos visos reikalingos licencijos ir programinė įranga, išvardintam funkcionalumui ir standartams, ir prievadams palaikyti.
Komutatorių programinė įranga turi būti įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais ir komutatoriaus programinės įrangos licencijomis neribotam prievadų kiekiui ar duomenų srautui. 
	Visa siūloma įranga nauja ir pristatoma gamintojo pakuotėje, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl.k. remarketing ar refurbished) įrangos - [nurodyti taip/ne]
Įskaičiuotos visos reikalingos licencijos ir programinė įranga, išvardintam funkcionalumui ir standartams, ir prievadams palaikyti - [nurodyti taip/ne]
Komutatorių programinė įranga įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais ir komutatoriaus programinės įrangos licencijomis neribotam prievadų kiekiui ar duomenų srautui - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	31. 
	Garantija
	Visai siūlomai įrangai ir komponentams turi būti taikoma ne trumpesnė kaip 5 metų gamintojo garantinė priežiūra, gedimų šalinimo reakcijos laikas – ne vėliau kaip kita darbo diena nuo Perkančiosios organizacijos pranešimo gavimo (telefonu, el. paštu) dienos.
Turi būti užtikrintas nemokamas vidinės programinės įrangos (angl.k. firmware) atnaujinimas viso garantinio laikotarpio metu.
	Visai siūlomai įrangai ir komponentams taikoma [nurodyti]  metų gamintojo garantinė priežiūra, gedimų šalinimo reakcijos laikas – ne vėliau kaip kita darbo diena nuo Perkančiosios organizacijos pranešimo gavimo (telefonu, el. paštu) dienos.
Užtikrintas nemokamas vidinės programinės įrangos (angl.k. firmware) atnaujinimas viso garantinio laikotarpio metu - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	32. 
	Tiekėjas turi būti siūlomos įrangos gamintojas arba būti įgaliotas gamintojo atstovas
	Dokumentas, patvirtinantis, kad tiekėjas yra siūlomos įrangos gamintojas (pateikiama tiekėjo pažyma), ar įgaliotas siūlomos įrangos gamintojo atstovas (pateikiami oficialų atstovavimą patvirtinantys dokumentai).
	[pateikti]
	[įrašyti]
	[įrašyti]



Tinklo komutatorius 24 prievadų su PoE+ kiekis 1 vnt.
Lentelė Nr. 4
	Eil. Nr.
	Parametro pavadinimas
	Reikalaujamos parametrų reikšmės
	Siūloma parametro reikšmė (nurodyti)
	Dokumentai, patvirtinantys siūlomos prekės techninius parametrus

	
	
	
	
	Dokumento pavadinimas
	Dokumento lapo numeris

	1. 
	Gamintojas, modelis
	Nurodyti gamintoją, modelį, gamintojo suteiktą kodą.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	2. 
	Konstrukcija
	Turi būti ne daugiau 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo detalėmis, montuojamas horizontaliai.
	[nurodyti] U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo detalėmis, montuojamas horizontaliai - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	3. 
	El. maitinimas
	Elektros maitinimo įtampa turi atitikti Lietuvos Respublikoje naudojamai kintamai įtampai.
	Elektros maitinimo įtampa atitika Lietuvos Respublikoje naudojamai kintamai įtampai - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	4. 
	Prievadai

	· Ne mažiau kaip 24 vnt. keičiamos PoE+ (802.3af/at) greitaveikos 10/100/1000BASE-T tipo prievadų.
· Ne mažiau kaip 4 vnt. keičiamos greitaveikos 1/10G (SFP) tipo prievadų.
· Ne mažiau kaip 1 vnt. dedikuotas valdymui skirtas 1G greitaveikos  RJ45 tipo prievadas.
· USB (microUSB arba USB-C) tipo konsolės prievadas
· USB tipo prievadas (angl.k.host port)
	· [nurodyti] vnt. keičiamos PoE+ (802.3af/at) greitaveikos 10/100/1000BASE-T tipo prievadų.
· [nurodyti] vnt. keičiamos greitaveikos 1/10G (SFP) tipo prievadų.
· [nurodyti] vnt. dedikuotas valdymui skirtas 1G greitaveikos  RJ45 tipo prievadas.
· [nurodyti] tipo konsolės prievadas
· [nurodyti] tipo prievadas (angl.k.host port)
	[įrašyti]
	[įrašyti]

	5. 
	PoE parametrai
	· Bendra PoE galia ne mažiau nei 370W;
· Komutatorius turi užtikrinti nuolatinį PoE tiekimą komutatoriaus perkrovimo ir programinės įrangos atnaujinimo metu
	· Bendra PoE galia [nurodyti] W;
· Komutatorius užtikrina nuolatinį PoE tiekimą komutatoriaus perkrovimo ir programinės įrangos atnaujinimo metu - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	6. 
	Našumas
	· Komutavimo našumas turi būti ne mažiau 128 Gbps.
· Maršrutizavimo našumas turi būti ne mažiau 95 Mpps.
	· Komutavimo našumas [nurodyti] Gbps.
· Maršrutizavimo našumas [nurodyti] Mpps.
	[įrašyti]
	[įrašyti]

	7. 
	Stekavimas
	Ne mažiau kaip 8 vienetų. Steko greitaveika veika ne mažiau kaip 40Gbps.
	[nurodyti] vienetų. Steko greitaveika veika [nurodyti] Gbps.
	[įrašyti]
	[įrašyti]

	8. 
	Virtualių tinklų palaikymas
	Ne mažiau kaip 4000 skirtingų ID, ne mažiau kaip 2000 vienu metu.
	[nurodyti] skirtingų ID, [nurodyti] vienu metu.
	[įrašyti]
	[įrašyti]

	9. 
	MAC adresų lentelės dydis
	Ne mažiau kaip 32k
	[nurodyti] 
	[įrašyti]
	[įrašyti]

	10. 
	IPv4/IPv6 maršrutų kiekis
	Ne mažiau kaip 2k IPv4 ir ne mažiau kaip 1k IPv6
	[nurodyti]
	[įrašyti]
	[įrašyti]

	11. 
	IGMP grupių
	Ne mažiau kaip 1K
	[nurodyti] 
	[įrašyti]
	[įrašyti]

	12. 
	IPv4/IPv6 ACL (ingress)
	Ne mažiau kaip 5k/1k
	[nurodyti]
	[įrašyti]
	[įrašyti]

	13. 
	IPv4/IPv6 ACL (egress)
	Ne mažiau kaip 2k/500
	[nurodyti]
	[įrašyti]
	[įrašyti]

	14. 
	Paketų buferio dydis
	Ne mažiau kaip 8 MB
	[nurodyti] 
	[įrašyti]
	[įrašyti]

	15. 
	Operatyviosios atminties dydis
	Ne mažiau kaip 8 GB
	[nurodyti] 
	[įrašyti]
	[įrašyti]

	16. 
	Saugojimo atminties dydis
	Ne mažiau kaip 16 GB. Saugojimo atmintis turi būti eMMC tipo.
	[nurodyti] GB. Saugojimo atmintis [nurodyti] tipo.
	[įrašyti]
	[įrašyti]

	17. 
	Standartų palaikymas
	Turi būti palaikomi šie ar jiems lygiaverčiai standartai:
· 802.1Q (VLAN);
· MSTP, RSTP, STP, RPVST+;
· IEEE 802.1AB LLDP ir LLDP-MED
· Port Mirroring arba lygiavertis;
· NTP;
· UDLD;
· MVRP arba lygiavertis;
· DHCP relay;
· DHCP server;
· Direct Broadcast.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	18. 
	VXLAN funkcionalumas
	Turi būti palaikomi VXLAN funkcionalumai:
· Statiniai VXLAN;
	[nurodyti]
	[įrašyti]
	[įrašyti]

	19. 
	Maršrutizavimas
	Turi būti palaikomi šie maršrutizavimo protokolai ir funkcijos:
· OSPFv2, v3;
· Statiniai IPv4 ir IPv6 maršrutai;
· PBR (angl.k. Policy Based Routing);
	[nurodyti]
	[įrašyti]
	[įrašyti]

	20. 
	Multicast protokolai
	Ne blogiau kaip:
· Multicast srauto valdymas IGMP v2,v3 
· (RFC 3810) Multicast Listener Discovery Version 2 (MLDv2);
· MLD snooping;
· PIM Dense Mode, PIM Sparse mode, Source Specific Multicast (SSM).
	[nurodyti]
	[įrašyti]
	[įrašyti]

	21. 
	Aukšto patikimumo palaikymas
	Turi palaikyti šiuos aukštą patikimumą užtikrinančius protokolus:
· VRRP;
· 802.3ad  LACP ne mažiau 32 grupių po 8 jungtis;
	[nurodyti]
	[įrašyti]
	[įrašyti]

	22. 
	Saugumo funkcijos
	Turi būti palaikomi šie saugumo protokolai ir standartai:
· TFTP;
· Access Control Lists (ACL), priskiriami prievadui su galimybe nurodyti L3/L4 parametrus.
· Prievadų apsauga nuo BPDU atakų ir STP-RG (STP root guard) funkcijos palaikymas. 
· Dinaminė ARP apsauga, apsauga nuo apsimetėliškų DHCP serverių.
·  TACACS+, Radius, Secure Shell (SSHv2), Secure Sockets Layer (SSL),  SFTP. 
· Vartotojų autentikavimo metodai: IEEE 802.1X, Web-based ir MAC-based. RFC 3576 CoA (angl.k. Change of Authorization).
· Galimybė autentifikuoti vartotojus skirtingais būdais: MAC autentifikacija ir 802.1X autentifikacija tame pačiame prievade (MAC ir 802.1X autentifikacija gali būti atliekama vienu metu tam pačiam klientui). 
	[nurodyti]
	[įrašyti]
	[įrašyti]

	23. 
	Klientų segmentacija
	Turi būti galimybė atskirti kiekvieno kliento, prisijungusio prie komutatoriaus, duomenų srautą, patalpinant į atskirą GRE tunelį.
	Galima atskirti kiekvieno kliento, prisijungusio prie komutatoriaus, duomenų srautą, patalpinant į atskirą GRE tunelį - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	24. 
	Paslaugos kokybės valdymo funkcijos
	Turi būti palaikomi šie eilių valdymo metodai:
· Strict Priority (SP);
· Deficit weighted round robin queuing (DWRR);
Turi būti palaikomi šie paketų valdymo algoritmai:
· IEEE 802.1p Priority;
· IEEE 802.3x Flow Control;
· Paketų klasifikavimo 802.1p standartas leidžiantis naudoti aštuonias prioriteto eiles. Paketo žymėjimas (802.1p žyme) pagal IP adresą, IP Type of Service (ToS), L3 (pagal OSI tinklo modelį) protokolą, TCP/UDP prievado numerį ir DiffServ;
· Įrenginys turi palaikyti IP SLA tinklo kobybės parametrų stebėjimą UDP Jitter for VoIP.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	25. 
	Suderinamumas
	Komutatorius turi būti suderinamas su kartu perkama tinklo prieigos kontrolės sistema. Komutatorius turi palaikyti konfigūracijų, skirtų vartotojų rolėms ir politikoms, atsisiuntimą iš kartu perkamos tinklo prieigos kontrolės sistemos. 
	Komutatorius suderinamas su kartu perkama tinklo prieigos kontrolės sistema - [nurodyti taip/ne]
Komutatorius palaiko konfigūracijų, skirtų vartotojų rolėms ir politikoms, atsisiuntimą iš kartu perkamos tinklo prieigos kontrolės sistemos - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	26. 
	Valdymo funkcijos
	Turi būti palaikomos: Command Line Interface (CLI), WEB (GUI) sąsaja, debesijos tipo centralizuoto valdymo platforma.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	27. 
	Centralizuotas valdymas
	Turi būti pridedamos licencijos komutatorių įtraukti ir valdyti centralizuoto tinklo valdymo sistema, paremta debesijos pagrindu. Licencijos turi būti pateikiamos ne trumpesniam negu 3 metų laikotarpiui.
Naudojantis centralizuoto valdymo sistema turi būti galima atlikti komutatorių konfigūravimą (vlan kūrimą, prievadų agregaciją, stekavimą, tinklo prieigos kontrolę, apsaugą nuo kilpų) operacininės sistemos atnaujinimą, matyti tinklo topologiją, gauti pranešimus apie tinklo įrangos incidentus, kaupti įvykius ir generuoti ataskaitas. Komutatoriaus veikimo anomalijų aptikimui turi būti naudojamas dirbtinis intelektas.
	Pridedamos licencijos komutatorių įtraukti ir valdyti centralizuoto tinklo valdymo sistema, paremta debesijos pagrindu - [nurodyti taip/ne]
Licencijos pateikiamos [nurodyti] metų laikotarpiui.
Naudojantis centralizuoto valdymo sistema galima atlikti komutatorių konfigūravimą (vlan kūrimą, prievadų agregaciją, stekavimą, tinklo prieigos kontrolę, apsaugą nuo kilpų) operacininės sistemos atnaujinimą, matyti tinklo topologiją, gauti pranešimus apie tinklo įrangos incidentus, kaupti įvykius ir generuoti ataskaitas - [nurodyti taip/ne]
Komutatoriaus veikimo anomalijų aptikimui naudojamas dirbtinis intelektas - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	28. 
	Srautų stebėjimo funkcijos
	sFlow arba lygiavertis.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	29. 
	Kitos funkcijos
	Turi būti palaikomos šios funkcijos:
· „Jumbo frames“ palaikymas. Turi būti palaikomi ne mažesni nei 9000 baitų paketai visuose prievaduose.
· Turi būti palaikoma REST API sąsaja arba lygiavertė.
· Turi būti palaikomas Python skriptų vykdymas.
· Skriptai turi būti saugomi komutatoriaus vidinėje atmintyje ir turi būti automatiškai aktyvuojami (paleidžiami) atsitikus aprašytam veiksmui ar incidentui.
	[nurodyti]

	[įrašyti]
	[įrašyti]

	30. 
	Papildomi reikalavimai
	Visa siūloma įranga turi būti nauja ir pristatoma gamintojo pakuotėje, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. k.  remarketing ar refurbished) įrangos.
Turi būti įskaičiuotos visos reikalingos licencijos ir programinė įranga, išvardintam funkcionalumui ir standartams, ir prievadams palaikyti.
Komutatorių programinė įranga turi būti įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais ir komutatoriaus programinės įrangos licencijomis neribotam prievadų kiekiui ar duomenų srautui. 
	Visa siūloma įranga nauja ir pristatoma gamintojo pakuotėje, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. k.  remarketing ar refurbished) įrangos - [nurodyti taip/ne]
Įskaičiuotos visos reikalingos licencijos ir programinė įranga, išvardintam funkcionalumui ir standartams, ir prievadams palaikyti - [nurodyti taip/ne]
Komutatorių programinė įranga  įskaičiuota į pasiūlymo kainą ir pateikiama kartu su komutatoriais ir komutatoriaus programinės įrangos licencijomis neribotam prievadų kiekiui ar duomenų srautui - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	31. 
	Garantija
	Visai siūlomai įrangai ir komponentams turi būti taikoma ne trumpesnė kaip 5 metų gamintojo garantinė priežiūra, gedimų šalinimo reakcijos laikas – ne vėliau kaip kita darbo diena nuo Perkančiosios organizacijos pranešimo gavimo (telefonu, el. paštu) dienos.
Turi būti užtikrintas nemokamas vidinės programinės įrangos (angl.k. firmware) atnaujinimas viso garantinio laikotarpio metu.
	Visai siūlomai įrangai ir komponentams taikoma [nurodyti] metų gamintojo garantinė priežiūra, gedimų šalinimo reakcijos laikas – ne vėliau kaip kita darbo diena nuo Perkančiosios organizacijos pranešimo gavimo (telefonu, el. paštu) dienos - [nurodyti taip/ne]
Užtikrintas nemokamas vidinės programinės įrangos (angl.k. firmware) atnaujinimas viso garantinio laikotarpio metu - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	32. 
	Tiekėjas turi būti siūlomos įrangos gamintojas arba būti įgaliotas gamintojo atstovas
	Dokumentas, patvirtinantis, kad tiekėjas yra siūlomos įrangos gamintojas (pateikiama tiekėjo pažyma), ar įgaliotas siūlomos įrangos gamintojo atstovas (pateikiami oficialų atstovavimą patvirtinantys dokumentai).
	
	
	



Jungiamieji stekavimo kabeliai perkamiems komutatoriams

Lentelė Nr. 5
	Eil. Nr.
	Parametro pavadinimas
	Reikalaujamos parametrų reikšmės
	Siūloma parametro reikšmė (nurodyti)
	Dokumentai, patvirtinantys siūlomos prekės techninius parametrus

	
	
	
	
	Dokumento pavadinimas
	Dokumento lapo numeris

	1.
	Gamintojas, modelis
	Nurodyti gamintoją, modelį, gamintojo suteiktą kodą.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	2.
	Techninės charakteristikos
	Kabelis skirtas tinklo komutatorių apjungimui (ang. Direct Attach Copper Cable), 10G SFP+ prievadai, ilgis 1 m.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	3.
	Suderinamumas
	Kabelis privalo būti pilnai suderinamas su techninės specifikacijos 3,4 lentelėse siūlomais tinklo komutatoriais ir turi būti to paties gamintojo kaip ir siūlomi tinklo komutatoriai. Jei Tiekėjas siūlo ne to pačio gamintojo kabelį kaip ir tinklo komutatorius, kartu su pasiūlymu privalo pateikti kabelio gamintojo išduotus pritaikymo protokolus, medžiagą, kuri objektyviai patvirtina, kad tiekėjo siūlomos skirtingų gamintojų prekės tinkamai funkcionuos (derės) tarpusavyje ir yra tinkamos darbui su siūlomu tinklo komutatoriumi.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	5.
	Garantija
	Turi būti taikoma ne trumpesnė kaip 5 metų gamintojo garantija.
	
	
	



Lentelė Nr. 6
	Eil. Nr.
	Parametro pavadinimas
	Reikalaujamos parametrų reikšmės
	Siūloma parametro reikšmė (nurodyti)
	Dokumentai, patvirtinantys siūlomos prekės techninius parametrus

	
	
	
	
	Dokumento pavadinimas
	Dokumento lapo numeris

	1.
	Gamintojas, modelis
	Nurodyti gamintoją, modelį, gamintojo suteiktą kodą.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	2.
	Techninės charakteristikos
	Kabelis skirtas tinklo komutatorių apjungimui (ang. Direct Attach Copper Cable), 10G SFP+ prievadai, ilgis 3 m.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	3.
	Suderinamumas
	Kabelis privalo būti pilnai suderinamas su techninės specifikacijos 3,4 lentelėse siūlomais tinklo komutatoriais ir turi būti to paties gamintojo kaip ir siūlomi tinklo komutatoriai. Jei Tiekėjas siūlo ne to pačio gamintojo kabelį kaip ir tinklo komutatorius, kartu su pasiūlymu privalo pateikti kabelio gamintojo išduotus pritaikymo protokolus, medžiagą, kuri objektyviai patvirtina, kad tiekėjo siūlomos skirtingų gamintojų prekės tinkamai funkcionuos (derės) tarpusavyje ir yra tinkamos darbui su siūlomu tinklo komutatoriumi.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	5.
	Garantija
	Turi būti taikoma ne trumpesnė kaip 5 metų gamintojo garantija.
	
	
	



Tinklo prieigos kontrolės sistema

Lentelė Nr. 7
	Eil. Nr.
	Parametro pavadinimas
	Reikalaujamos parametrų reikšmės
	Siūloma parametro reikšmė (nurodyti)
	Dokumentai, patvirtinantys siūlomos prekės techninius parametrus

	
	
	
	
	Dokumento pavadinimas
	Dokumento lapo numeris

	1. 
	Gamintojas, modelis
	Nurodyti gamintoją, modelį, gamintojo suteiktą kodą.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	2. 
	Aukštas patikimumas
	Siūlomas sprendimas turi užtikrinti aukštą patikimumą, todėl perkamas fizinis (angl.k. appliance) tinklo prieigos kontrolės serveris ir atskirai Virtualios mašinos licencija, kuri bus diegiama PO fizinėje infrastruktūroje. Perkančioji Organizacija parūpins fizinę infrastruktūrą licencijai sudiegti. Tiek fiziniam įrenginiui, tiek virtualios mašinos licencijai galioja tie patys, žemiau iškelti, reikalavimai funkcionalumui.
	Siūlomas sprendimas užtikrina aukštą patikimumą, todėl perkamas fizinis (angl.k. appliance) tinklo prieigos kontrolės serveris ir atskirai Virtualios mašinos licencija, kuri bus diegiama PO fizinėje infrastruktūroje. Perkančioji Organizacija parūpins fizinę infrastruktūrą licencijai sudiegti. Tiek fiziniam įrenginiui, tiek virtualios mašinos licencijai galioja tie patys, žemiau iškelti, reikalavimai funkcionalumui - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	3. 
	Suderinamumas su hypervizoriais (tik virtualios mašinos licencijai)
	Siūlomo sprendimo virtualios mašinos licencija turi būti suderinama su šiais hypervizoriais:
· VMware ESXi; 
· Microsoft Hyper-V.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	4. 
	Reikalavimai tinklo prieigos kontrolės fiziniam serveriui (angl.k Appliance)
	Ne blogiau negu:
· CPU: 8 fizinių branduolių;
· RAM: 16 GB;
· Kietasis diskas: 1TB SSD tipo;
· Tinklo plokštės prievadai: 4 x 1GbE;
· Montuojamas rack tipo 19“ spintoje ne didesnis negu 1U;
· Maitinimo įtampa atitinkanti Lietuvoje naudojamai (240 V);
	[nurodyti]
	[įrašyti]
	[įrašyti]

	5. 
	Tinklo prieigos licencijos
	Programinės įrangos tinklo prieigos licencijos turi palaikyti ne mažiau kaip 1500 vnt. vartototojų galinių įrenginių (angl.k.  endpoint) autentifikavimą vienu metu.

	Programinės įrangos tinklo prieigos licencijos palaiko [nurodyti] vnt. vartototojų galinių įrenginių (angl.k.  endpoint) autentifikavimą vienu metu.
	[įrašyti]
	[įrašyti]

	6. 
	Standartų ir protokolų palaikymas
	Turi palaikyti šiuos standartus ir protokolus:
· RADIUS, RADIUS Dynamic Authorization, TACACS+, web authentication, SAML v2.0;
· TEAP (Tunneled EAP);
· EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS);
· PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAPPublic, EAP-PWD);
· TTLS (EAP-MSCHAPv2, EAP-GTC, EAP- TLS, EAP-MD5, PAP, CHAP);
· EAP-TLS;
· PAP, CHAP, MSCHAPv1, MSCHAPv2, EAP-MD5;
· WPA3;
· Windows machine authentication;
· SMB v2/v3;
· Online Certificate Status Protocol (OCSP);
· SNMP generic MIB, SNMP private MIB;
· Common Event Format (CEF), Log Event Extended Format (LEEF), and RFC5424.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	7. 
	Autentifikavimo šaltinių palaikymas
	Turi palaikyti šiuos autentifikavimo šaltinius:
· Microsoft Active Directory; 
· Microsoft Azure Active Directory;
· RADIUS;
· Any LDAP compliant directory; 
· Microsoft SQL, MySQL, Oracle 11g ODBC-compliant SQL server; 
· Built-in SQL store, static hosts list;
· Token servers; 
· Kerberos; 
· Google G Suite.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	8. 
	Įrenginių profiliavimo palaikymas
	Turi palaikyti šiuos įrenginių profiliavimo metodus:
Aktyvius:
· Nmap;
· WMI;
· SSH;
· SNMP.
Pasyvius:
· MAC OUI; 
· DHCP;
· TCP;
· sFLOW;
· HTTP User-Agent.

	[nurodyti]
	[įrašyti]
	[įrašyti]

	9. 
	Svečių autentifikavimo palaikymas
	Siūlomas sprendimas turi palaikyti šias svečių autentifikavimo galimybes:
· Svečių autentifikavimas naudojant WEB portalą; 
· Svečių autentifikavimo užklausų siuntimas (SMS arba elektroniniais laiškais); 
· Svečių autentikavimas naudojant socialinių tinklų prisijungimo duomenis: Facebook ar Twitter.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	10. 
	Vartotojų įrenginių sveikatos būklės patikrinimas
	Turi būti palaikomas funkcionalumas  atlikti vartotojų įrenginių sveikatos būklės (angl.k. Health Check, arba Posture Check) patikrinimus jungimosi prie tinklo metu. Nepavykus prisijungimui prie tinklo dėl nustatytų politikų, vartotojas turi būti informuotas dėl kokios priežasties jo neįleido į vidinį tinklą. (pvz. neatnaujinta antivirusinė programa arba nesudiegti operacinės sistemos naujiniai).
 Turi būti įtrauktos licencijos ne mažiau kaip 500 įrenginių.
	Palaikomas funkcionalumas  atlieka vartotojų įrenginių sveikatos būklės (angl.k. Health Check, arba Posture Check) patikrinimus jungimosi prie tinklo metu - [nurodyti taip/ne]
Nepavykus prisijungimui prie tinklo dėl nustatytų politikų, vartotojas informuojamas dėl kokios priežasties jo neįleido į vidinį tinklą. (pvz. neatnaujinta antivirusinė programa arba nesudiegti operacinės sistemos naujiniai) - [nurodyti taip/ne]
 Licencijos [nurodyti] įrenginių.
	[įrašyti]
	[įrašyti]

	11. 
	Vartotojų asmeninių įrenginių autentikavimas (BYOD)
	Siūlomas sprendimas turi turėti toliau išvardintas BYOD (angl.k. bring your own device) galimybes:
· Galimybė autentifikuoti ne mažiau kaip 100 vartotojų įrenginius, nekeičiant pagrindinės platformos licencijų ar programinės įrangos;
· Savitarnos portalas leidžiantis vartotojams prijungti asmeninius įrenginius prie saugaus tinklo;
· Integruota sertifikatų išdavimo ir valdymo tarnyba;
· Galimybė administratoriui valdyti ir stebėti prisijungusius vartotojų įrenginius.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	12. 
	REST API sąsaja
	Siūlomas sprendimas turi turėti REST API sąsają papildomai integracijai su kliento sistemomis.
	[nurodyti]
	[įrašyti]
	[įrašyti]

	13. 
	Trečių šalių programinės įrangos integracija
	Siūlomas sprendimas turi palaikyti integraciją su trečių šalių sprendimais: UEM, ugniasienėmis, SIEM, mobilių įrenginių valdymo sistemomis (MDM).
	[nurodyti]
	[įrašyti]
	[įrašyti]

	14. 
	Garantija
	Turi būti taikoma ne trumpesnė kaip 3 metų gamintojo garantinė priežiūra.
Pateikiamos licencijos turi būti neriboto laiko (angl.k. Perpetual) tipo, t. y. pasibaigus garantiniam aptarnavimui sistema neturi nustoti veikti ir jos funkcionalumas neturi būti niekaip ribojamas. 
	Taikoma [nurodyti] metų gamintojo garantinė priežiūra.
Pateikiamos licencijos neriboto laiko (angl.k. Perpetual) tipo, t. y. pasibaigus garantiniam aptarnavimui sistema neturi nustoti veikti ir jos funkcionalumas neturi būti niekaip ribojamas - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	15. 
	Tiekėjas turi būti siūlomos įrangos gamintojas arba būti įgaliotas gamintojo atstovas
	Dokumentas, patvirtinantis, kad tiekėjas yra siūlomos įrangos gamintojas (pateikiama tiekėjo pažyma), ar įgaliotas siūlomos įrangos gamintojo atstovas (pateikiami oficialų atstovavimą patvirtinantys dokumentai).
	[pateikti]
	[įrašyti]
	[įrašyti]



Reikalavimai kompiuterinio tinklo diegimo paslaugoms
Lentelė Nr. 8
	1. Bendri reikalavimai
	Projekto įgyvendinimas turi būti atliekamas per 9 mėnesius nuo sutarties pasirašymo.
[bookmark: _Hlk226829736]Nuo sutarties įsigaliojimo dienos, per 30 (trisdešimt) kalendorinių dienų Perkančiajai organizacijai turi būti pateiktas ir su ja suderintas diegimo paslaugų grafikas su atliekamų kompiuterinio tinklo diegimo paslaugų specifikacija ir paslaugų atlikimo terminais. 
Diegimo paslaugos turi būti atliekamos suderintu su Perkančiąja organizacija laiku. Atliekamos diegimo paslaugos turi kuo mažiau trikdyti Perkančiosios organizacijos darbuotojų darbą. Paslaugos, kurios gali sukelti trikdymus, turi būti su Perkančiąja organizacija suderintos iš anksto. 
Diegimo paslaugos turi būti atliekamos vadovaujantis gamintojų rekomenduojamomis gerosiomis praktikomis ir Lietuvos Respublikos kibernetinio saugumo įstatymo reikalavimais. Diegimo paslaugos turi būti atliekamos taip, kad nebūtų pažeisti garantinio aptarnavimo ar licencijavimo reikalavimai.
Atlikus diegimo paslaugas, turi būti pateikta atliktų diegimo paslaugų dokumentacija apimanti įdiegto sprendimo konfigūracijų ir nustatymų aprašymus bei logines ir fizines tinklo schemas.
Tinklo architektūra (mazgų išdėstymas, IP adresacija ir skirstymas, VLAN konfigūracija) turi būti suprojektuota taip, kad būtų galima be didelių investicijų atlikti būtinus pakeitimus ruošiantis iškelti Perkančiosios organizacijos tarnybines stotis į privatų ar valstybinį duomenų centrą.
Į siūlomą kainą turi būti įtrauktas 3 mėn. garantinis laikotarpis atliktoms diegimo paslaugoms.
Į siūlomą kainą turi būti įtrauktas Perkančiosios organizacijos IT administratorių apmokymas administruoti diegiamus sprendimus. Mokymai privalo būti atliekami Perkančiosios organizacijos patalpose, suderintu laiku, mokymų trukmė ne mažiau kaip 8 val.

	2. Reikalavimai diegimo dokumentacijai
	Atliktų diegimo ir konfigūravimo paslaugų dokumentacijoje turi būti:
Nurodyti visi fiziniai ir virtualūs įrenginiai, kokie IP adresų skirstymo įrenginiai ir kaip jie sujungti, kokia greitaveika sujungti , koks IP adresavimas (DHCP, DNS ir pan. tarnybos), laidinio ryšio įrenginiai, tinklo segmentai, VPN sujungimai (jei tokie atlikti), tinklo konfigūracija, perimetras, fizines bei loginės  schemos. Schemos turi būti pateiktos Microsoft Visio formatu, kad Perkančiajai organizacijai būtų galima jas ateityje atnaujinti.

	3. Tinklo komutatorių diegimas
	Turi būti atliktos šios tinklo komutatorių diegimo paslaugos:
· Tinklo komutatorių sumontavimas perkančiosios organizacijos nurodytose patalpose, komutacinėse spintose. Perkančioji organizacija užtikrins sujungimus tarp komutacinių spintų savo patalpose;
· Tinklo komutatorių prijungimas prie kompiuterinio tinklo ir paruošimas darbui, sukonfigūravimas saugiai administravimo prieigai per kompiuterinį tinklą;
· Tinklo komutatorių operacinės sistemos atnaujinimas iki paskutinės stabilios versijos;
· Tinklo komutatorių apjungimas į steką tam numatytais prievadais, dubliuotais sujungimais su stuburiniais komutatoriais.
· Turi būti sukonfigūruota duomenų perdavimo tinklo mazgų, ryšio linijų ir kitų tinklo veikimui būtinų komponentų techninės būklės stebėsena su administratoriaus informavimu apie anomalijas ir gedimus (pvz., laisva atmintis, disko vieta, stebimas resursų naudojimas, neįprastas apkrovimo padidėjimas);
· Turi būti generuojami tinklo įrenginių audito įrašai (tame tarpe ir privilegijuotos prieigos audito įrašai), persiunčiami į specializuotą įrašų programinę įrangą, kurią nurodys Perkančioji organizacija diegimo metu.
· Pagrindinių parametrų tinklo komutatoriuose sukonfigūravimas (DHCP snooping, Dynamic ARP Inspection, IP Source Guard, port-security, BPDU/BPDU-guard, storm control).
· Virtualių tinklų sukonfigūravimas pagal Perkančiosios Organizacijos poreikį atskiriant bent tinklų, aparatinės įrangos ir  informacinių sistemų administravimo, IP telefonijos, kiekvienos informacinės sistemos, daugiafunkcinių tinklinių spausdintuvų, darbo vietų, testavimo segmentus;
· Tinklo segmentai turi būti atskiriami vadovaujantis taisykle „viskas draudžiama, išskyrus tai, kas leidžiama“.
· Svečių VLAN gali išeiti tik į internet (vidinis tinklas nepasiekiamas).
· Administratoriaus prieiga turi būti apsaugota MFA. Administravimą turi būti galima vykdyti tik per dedikuotą tam įrenginį (angl. jumphost).
· 802.1x tinklo prieigos kontrolės diegimas ir autentikacijos įjungimas.
· Užtikrinta galimybė atsisiųsti skirtingas vartotojų roles aprašytas tinklo prieigos kontrolės sistemoje ir pagal tai - tinklo komutatorių konfigūracijas;
· Prie tinklo komutatorių prijungtų vartotojų centralizuoto autentifikavimo sukonfigūravimas. 
· Turi būti aktyvuotos tinklo įrangos centralizuoto valdymo licencijos. Į valdymo sistemą turi būti įtraukti perkami komutatoriai.
Reikalavimai IP Adresacijai:
- Vidaus tinkluose naudojamas IPv4
- Vidiniuose įrenginiuose IPv6 turės būti išjungtas
- IP adresai turės būti parenkami iš privatiems tinklams Perkančiosios Organizacijos rezervuotų IP adresų diapazono;
- Naudotojų galiniams įrenginiams IP adresai turi būti paskirstomi per DHCP nukreipiant per nurodytą DNS adresą;
- Tinkle naudotojų įrenginiams turės būti  naudojama 802.1x autentifikacija (išskyrus svečių įrenginius);
- Pagrindiniai įrenginiai, pavyzdžiui, serveriai, saugyklos, tinklo įranga, spausdintuvai (ne vartotojų įrenginiai) ir pan., turės turėti statinį IP adresavimą;
- Tinkle turės būti naudojami vidiniai Perkančiosios organizacijos DNS serveriai.
- Tinkle turi būti naudojami tik Perkančiosios organizacijos nurodyti NTP serveriai (bent 2).
Reikalavimai valdymui:
· Tinklo įrenginių valdymui gali būti naudojamos tik saugūs ryšiai tokie kaip https, SSH, RDPS, nesaugūs turės būti išjungti (telnet, http);
· Pakeisti gamykliniai prisijungimo vardai ir slaptažodžiai;
· Įrenginių, programinės įrangos konfigūravimas atliktas vadovaujantis industrijos (pvz., CIS benchmark ar analogiškas) ar paties įrenginių gamintojo gerosiomis praktikomis. Su Perkančiąja organizacija turi būti suderintos konkrečios gerųjų praktikų gairės (pvz., ArubaOS Security Hardening Guide), kurios bus naudojamos konfigūracijai;
· Turi būti galimybė kopijuojuoti konfigūracijas ir atkurti praeitą versiją;
· Turi būti išjungtos nenaudojamos tarnybos / paslaugos;
· Turi būti blokuojami nenaudojami prievadai;
· Turi būti uždraustas peer-to-peer funkcionalumas;
SNMP protokolas turi būti sukonfigūruotas bent pagal šias praktikas:
· turi būti pakeistas standartinis community_name ir apsaugota slaptažodžiu;
· perduodami duomenys turi būti šifruojami;
· naudojama SNMPv3 protokolo versija;
· SNMP protokolas naudojamas tik skaitymui;
· į SNMP užklausas atsakinėjama tik autorizuotiems IP adresams, iš nustatyto tinklo segmento (pvz., stebėsenos sistema, pažeidžiamumų valdymo sistema).


	4. Tinklo prieigos kontrolės diegimas
	Tinklo prieigos kontrolės programinė ir fizinė įranga bus naudojama apsaugoti laidiniam tinklui. Laidinio tinklo įrenginiuose ir kompiuteriuose turės būti įjungtas ir sukonfigūruotas 802.1x protokolas.
Turi būti sudiegtas tinklo prieigos kontrolės virtualus ir fizinis serveris.
Turi būti sukurtas aukšto patikimumo klasteris tarp fizinio (angl.k. Appliance) serverio ir virtualaus tinklo prieigos kontrolės serverio.
Perkančiosios organizacijos tinklo vartotojų autentifikavimui turi būti naudojamas RADIUS serveris su EAP-TLS (certificate based) autentikacija. Svečių tinklui – WEB autentifikacija naudojant turimą tinklo prieigos kontrolės sistemos svečių autentifikavimo funkcionalumą.
Turi būti autentifikuojami ir IP telefonai, spausdintuvai bei technologinio tinklo įrenginiai.
Tinklo vartotojams turi būti suteikiamos skirtingos prieigos teisės, priklausomai nuo priskirtų Microsoft Active Directory vartotojų grupių.

Tinklo įrangos (tame tarpe ir bevielių įrenginių konfigūracija, kaip SSID) pavadinimuose, kurie yra skirti vidinių naudotojų prisijungimui, neturėtų būti jokių įstaigos identifikacinių duomenų.

	5. Vartotojų autentifikavimo sprendimo įgyvendinimui reikalingų pagalbinių technologijų ir produktų diegimas
	Turi būti atliktas sertifikatų tarnybos diegimas ir integravimas. Perkančioji organizacija parūpins reikiamą infrastruktūrą sertifikatų tarnybos diegimui.
Turi būti atliktas reikalingų pataisų į darbo vietų kompiuterius planavimas ir diegimas (jeigu tai būtina diegiamam sprendimui, Perkančioji organizacija padės tai atlikti).
Turi būti atliktas Active   Directory   ir   GPO   pakeitimų   planavimas   ir nustatymas, DNS ir DHCP nustatymas.
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