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1. BENDROJI INFORMACIJA APIE PIRKIMĄ
1.1. Pirkėjas – Informatikos ir ryšių departamentas prie Lietuvos Respublikos vidaus reikalų ministerijos  ir Policijos departamentas prie Lietuvos Respublikos vidaus reikalų ministerijos.
1.2. Pirkimo tikslas – įsigyti kvalifikuoto patikimumo užtikrinimo paslaugų teikėjo (toliau – Tiekėjas), kvalifikuotų elektroninių laiko žymų teikimo paslaugas Informatikos ir ryšių departamento prie Lietuvos Respublikos vidaus reikalų ministerijos ir Policijos departamento prie Lietuvos Respublikos vidaus reikalų ministerijos valdomų ir/ar tvarkomų informacinių sistemų ir registrų kuriamiems kvalifikuotiems elektroniniams parašams ir kvalifikuotiems elektroniniams spaudams.
1.3. Pirkimo objektas – kvalifikuotų elektroninių laiko žymų teikimo paslaugos (toliau – Paslaugos). 
1.4. Paslaugų teikimo terminas – 36 (trisdešimt šeši) mėnesiai nuo Paslaugų viešojo pirkimo–pardavimo sutarties (toliau – Sutartis) įsigaliojimo dienos.
1.5. Maksimalus kvalifikuotų elektroninių laiko žymų kiekis –  iki 57 000 000 (penkiasdešimt septyni milijonai) vnt. per visą Sutarties galiojimo laikotarpį.

2. REIKALAVIMAI, SUSIJĘ SU NACIONALINIU SAUGUMU
2.1. Pirkimo objektui taikomi Lietuvos Respublikos viešųjų pirkimų įstatymo (toliau – VPĮ) 37 straipsnio 8 dalies reikalavimai, susiję su nacionaliniu saugumu: Pirkėjas, veikiantis srityse, kurios laikomos nacionaliniam saugumui užtikrinti strategiškai svarbių ūkio sektorių dalimi, ar valdantis ypatingos svarbos informacinę infrastruktūrą, reikalauja, kad Tiekėjo siūlomos Paslaugos nekeltų grėsmės nacionaliniam saugumui, kai sandorio pagrindu susidarytų aplinkybės, nurodytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymo 13 straipsnio 4 dalies 1 punkte. 
Laikoma, kad Tiekėjo siūlomos Paslaugos kelia grėsmę nacionaliniam saugumui, kai Lietuvos Respublikos Vyriausybė yra priėmusi sprendimą, patvirtinantį, kad ketinamas sudaryti sandoris neatitinka nacionalinio saugumo interesų vadovaujantis Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymu, ir Tiekėjo pasiūlymas atmetamas. 
Vertinimas atliekamas iki pasiūlymų eilės nustatymo kreipiantis į kompetentingas institucijas dėl ekonomiškai naudingiausią pasiūlymą pateikusio Tiekėjo, įvertinus jo pasiūlymą, atitiktį pašalinimo pagrindams, kvalifikacijos reikalavimams bei VPĮ 37 straipsnio 9 dalies reikalavimams, susijusiems su nacionaliniu saugumu.
2.2. Pirkimo objektui taikomi VPĮ 37 straipsnio 9 dalies reikalavimai, susiję su nacionaliniu saugumu*: Tiekėjas privalo įrodyti, kad siūlomos Paslaugos nekelia grėsmės nacionaliniam saugumui – Paslaugų teikimas nėra vykdomas iš VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
Pirkėjas pasiūlymo atitikčiai VPĮ 37 straipsnio 9 dalies reikalavimams patvirtinti iš Tiekėjo reikalauja  KARTU SU PASIŪLYMU PATEIKTI užpildytą pirkimo dokumentą „Nacionalinio saugumo reikalavimų atitikties deklaracija“ (8 IA PD ATITIKTIES DEKLARACIJA), o iš ekonomiškai naudingiausią pasiūlymą pateikusio Tiekėjo reikalaus pateikti (kartu su pasiūlymu šių dokumentų Tiekėjas pateikti neturi) – vieną ar kelis šiuos dokumentus**: juridinio asmens vadovo patvirtintą juridinio asmens steigimo dokumentų kopiją, Juridinių asmenų registro išplėstinį išrašą su istorija, Juridinių asmenų dalyvių informacinės sistemos išrašą, asmens tapatybę patvirtinančio dokumento (tapatybės kortelės ar paso) kopiją, leidimo verstis atitinkama ūkine veikla patvirtinančio dokumento (pavyzdžiui, verslo liudijimo, individualios veiklos pažymėjimo ir pan.) kopiją, pažymą apie deklaruotą gyvenamąją vietą arba atitinkamus valstybės narės ar trečiosios šalies dokumentus, ar kitus Pirkėjui priimtinus dokumentus.
Pastabos:
*Jeigu Teikėjas ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams aukščiau nurodytas reikalavimas (VPĮ 37 straipsnio 9 dalis) yra netaikomas.
**Dokumentai, kuriuose nenurodytas jų galiojimo terminas, turi būti išduoti ar atspausdinti iš informacinės sistemos ne anksčiau kaip likus 3 (trims) mėnesiams iki tos dienos, kurią Pirkėjo prašymu Tiekėjas turi pateikti dokumentus.
3. REIKALAVIMAI, SUSIJĘ SU KIBERNETINIU SAUGUMU
3.1. Tiekėjas privalo užtikrinti kibernetinių incidentų, įvykusių jo tinklų ir informacinių sistemų infrastruktūroje, valdymą ir apie juos pranešti Pirkėjui Sutartyje nustatytais ryšio kanalais (el. paštu ir (ar) kitomis priemonėmis):
3.1.1. apie didelį kibernetinį incidentą – nedelsiant, bet ne vėliau kaip per 24 (dvidešimt keturias) valandas nuo sužinojimo momento, pateikiant ankstyvąjį perspėjimą, kuriame pagal galimybes nurodoma, ar didelį kibernetinį incidentą, kaip įtariama, sukėlė neteisėti ar piktavališki veiksmai ir ar jis galėtų daryti tarpvalstybinį poveikį. Didelis kibernetinis incidentas – vadovaujantis Lietuvos Respublikos kibernetinio saugumo įstatymu (toliau – KSĮ) incidentas, kuris sukelia arba gali sukelti reikšmingą poveikį Pirkėjui ar kitiems asmenims;
3.1.2. apie kitą kibernetinį incidentą – nedelsiant, bet ne vėliau kaip per 72 (septyniasdešimt dvi) valandas nuo sužinojimo momento,  pateikiant ankstyvąjį perspėjimą, kuriame pagal galimybes nurodoma ar kibernetinį incidentą, kaip įtariama, sukėlė neteisėti ar piktavališki veiksmai ir ar jis galėtų daryti poveikį Pirkėjo tinklams ir informacinėms sistemoms. Kitas kibernetinis incidentas – vadovaujantis KSĮ, bet kuris kitas incidentas, kuris neatitinka didelio kibernetinio incidento kriterijų; 
3.1.3. ne vėliau kaip per 1 (vieną) mėnesį nuo 3.1.1 ar 3.1.2 papunktyje nurodyto pranešimo apie kibernetinį incidentą pateikimo dienos  pateikiant galutinę ataskaitą, kurioje pateikiama informacija, nurodyta KSĮ 18 straipsnio 4 dalies 4 punkte.
3.2. Pirkėjas arba jo įgalioti tretieji asmenys turi teisę atlikti Tiekėjo atitikties Kibernetinio saugumo reikalavimų aprašo, patvirtinto Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, (toliau – Aprašas), reikalavimams auditą (įskaitant neplaninį), o Tiekėjas įsipareigoja sudaryti sąlygas tokiam auditui atlikti Sutarties vykdymo laikotarpiu ar įvykus dideliam incidentui. 
3.3. Tiekėjas privalo ne rečiau kaip 1 (vieną) kartą per metus, taip pat įvykus esminiams kibernetinio saugumo subjekto organizaciniams ar kitiems reikšmingiems pokyčiams ar dideliems kibernetiniams incidentams, atlikti savo valdomų tinklų ir informacinių sistemų rizikos ir atitikties KSĮ, Aprašo ir Tiekėjo patvirtintiems kibernetinio saugumo politikos dokumentuose nustatytiems reikalavimams vertinimą. Tiekėjas įsipareigoja Pirkėjui pareikalavus pateikti visą reikalingą informaciją ir dokumentus, reikalingus įsitikinti, kad Tiekėjas atlieka rizikos ir atitikties vertinimus. 
3.4. Tiekėjas įsipareigoja užtikrinti savo tinklų ir informacinių sistemų spragų, keliančių riziką Pirkėjo tinklams ir informacinėms sistemoms, valdymą bei taikyti atitinkamas saugumo priemones.
3.5. Tiekėjas įsipareigoja užtikrinti, kad jo patalpos, įranga, tinklai ir informacinių sistemų priežiūra, informacijos perdavimas tinklais atitinka Aprašo reikalavimus.
3.6. Tiekėjui fizinė prieiga prie Pirkėjo tinklų, kitos techninės infrastruktūros ir informacinių sistemų nėra suteikiama. Tiekėjui suteikiama tik ribota loginė prieiga per Pirkėjo saugų VPN sprendimą prie kūrimo ir (ar) testavimo aplinkų. Atskiru Pirkėjo sprendimu (pvz. sprendžiant kritinius incidentus),  laikina loginė prieiga gali būti suteikta prie darbinių aplinkų. Loginė prieiga suteikiama prie Pirkėjo kontroliuojamo nuotolinio darbalaukio serverio, kuriame visi Tiekėjo veiksmai yra fiksuojami.

4. TEISINĖS ATITIKTIES REIKALAVIMAI 
4.1. Paslaugos turi atitikti Reglamentą (ES) Nr. 910/2014 bei standartų ETSI EN 319 421 ir ETSI EN 319 422 (įskaitant šiuose standartuose nurodomus kitus dokumentus) arba lygiaverčių standartų reikalavimus. 
4.2. Paslaugos turi būti teikiamos laikantis galiojančių kvalifikuoto patikimumo užtikrinimo paslaugų teikėjo taisyklių bei Reglamento (ES) Nr. 910/2014 42 straipsnio reikalavimų.
4.3. Tiekėjas privalo užtikrinti, kad visą Sutarties galiojimo laikotarpį Paslaugos atitiktų aktualius teisės aktų ir standartų reikalavimus, įskaitant jų pakeitimus.
4.4. Kvalifikuotų elektroninių laiko žymų sertifikatas, kuriuo patvirtinamos kvalifikuotos elektroninės laiko žymos, turi galioti visą Sutarties galiojimo laikotarpį. Apie planuojamus sertifikato atnaujinimus Tiekėjas raštu arba elektroniniu paštu turi pranešti Pirkėjui ne vėliau kaip prieš 20 (dvidešimt) darbo dienų. Sertifikato atnaujinimas turi būti atliktas nepertraukiant Paslaugų teikimo Pirkėjui.

5. TECHNINIAI REIKALAVIMAI
5.1. Kvalifikuotų elektroninių laiko žymų užklausos turi būti vykdomos naudojant RFC 3161 protokolą per saugų HTTPS ryšį.
5.2. Tiekėjas gali taikyti užklausų srauto ribojimo priemones tik tais atvejais, kai tai būtina Paslaugos saugumui ir stabilumui užtikrinti. Tokie ribojimai turi būti iš anksto suderinti su Pirkėju ir negali riboti šioje Techninėje specifikacijoje nustatytų Paslaugos našumo rodiklių.
5.3. Kvalifikuotų elektroninių laiko žymų naudojimas neturi būti ribojamas.
5.4. Duomenų, kuriems reikalinga kvalifikuota elektroninė laiko žyma, santraukai (angl. hash) sudaryti turi būti naudojami ETSI TS 119 312 V1.2.1 standarto A.9 priede nurodyti algoritmai arba naujesnėse šio standarto versijose apibrėžti lygiaverčiai ar saugesni algoritmai. 

6. PASLAUGŲ LYGIO REIKALAVIMAI 
6.1. Paslaugos pasiekiamumo lygis turi būti ne mažesnis, kaip 99,95 % per mėnesį.
6.2. Kvalifikuoto elektroninio parašo kvalifikuota laiko žyma turi būti sugeneruota ir pateikta iki Pirkėjo maršrutizatoriaus, kontroliuojančio įeinantį ir išeinantį interneto srautą per ne ilgesnį kaip 5 (penkių) sekundžių laikotarpį nuo užklausos gavimo į Tiekėjo tinklą momento.
6.3. Kritinio sutrikimo (kai Paslauga neveikia, t. y., į užklausas nėra gaunamas atsakas) pašalinimas turi būti pradedamas ne vėliau kaip per 1 (vieną) valandą ir turi būti atliktas per 2 (dvi) valandas nuo pranešimo (Klientų aptarnavimo tarnyboje, elektroniniu paštu arba telefonu) apie sutrikimą gavimo momento.
6.4. Svarbaus sutrikimo (kai Paslauga veikia tik iš dalies, t. y., atsako laikas  į užklausą trunka ilgiau nei 5 (penkias) sekundes), pašalinimas turi būti pradedamas ne vėliau kaip per 1 (vieną) valandą ir atliktas per 3 (tris) valandas nuo pranešimo (Klientų aptarnavimo tarnyboje, elektroniniu paštu arba telefonu) apie sutrikimą gavimo. 
6.5. Jei sutrikimo neįmanoma pašalinti per šios Techninės specifikacijos 6.3 ir 6.4 papunkčiuose nustatytus terminus, Tiekėjas privalo apie tai informuoti Pirkėją, pateikti ir suderinti su juo gedimų šalinimo planą ir naują sutrikimo šalinimo terminą.
6.6. Tiekėjo pagrįstas prašymas pratęsti sutrikimo šalinimo terminą gali būti teikiamas ne daugiau kaip 1 (vieną) kartą. Pateiktas prašymas antrą kartą pratęsti terminą Pirkėjo gali būti traktuojamas kaip termino nesilaikymas. Prašymas pratęsti terminą pateikiamas iki pasibaigiant nustatytam sutrikimo išsprendimo terminui. Nepateikus prašymo pratęsti sutrikimo sprendimo termino iki jo pabaigos, laikoma, kad sutrikimo sprendimas vėluoja.

7. REIKALAVIMAI INCIDENTŲ VALDYMUI IR APTARNAVIMUI
7.1. Tiekėjas Pirkėjui ar jo įgaliotiems tretiesiems asmenims turi neatlygintai suteikti sąsają, skirtą laiko Paslaugos testavimui, leidžiančią atlikti ne mažiau kaip 50 (penkiasdešimt) užklausų.
7.2. Turi būti galimybė visus sutrikimus ir užklausas registruoti Tiekėjo Klientų aptarnavimo tarnyboje Sutartyje Tiekėjo nurodytu telefonu ir elektroniniu paštu. 
7.3. Turi būti galimybė prisiskambinti Klientų aptarnavimo tarnybai darbo dienomis nuo 8:00 iki 17:00 val. Skambučiai negali būti apmokestinami padidintu tarifu.
7.4. Klientų aptarnavimo tarnyba turi užtikrinti galimybę Pirkėjo įgaliotiems naudotojams registruoti incidentus, problemas, sutrikimus bei gedimus susijusius su Paslaugos teikimu, ir stebėti jų būseną.
7.5. Klientų aptarnavimo tarnyba turi užtikrinti registruojant incidentus, problemas, sutrikimus, gedimus bei keičiantis jų statusui atsakingų Pirkėjo įgaliotų naudotojų informavimą žinute elektroniniu paštu.
7.6. Klientų aptarnavimo tarnyba turi užtikrinti Pirkėjo įgaliotų naudotojų informavimą elektroniniu paštu apie pranešimo užregistravimą.
7.7. Klientų aptarnavimo tarnyba turi užtikrinti, kad Pirkėjo įgali naudotojai galėtų gauti ataskaitas įvairiais pjūviais (laikotarpis, incidentai, problemos, sutrikimai, gedimai (užregistruota, kriterijus, nepradėta, vykdoma, įvykdyta)). 
7.8. Klientų aptarnavimo tarnyba privalo telefonu ir elektroniniu paštu teikti informaciją apie visų registruotų užklausų, susijusių su teikiamomis Paslaugomis, eigą ir būseną.
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