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Pirkimo sąlygų 2 priedas. Techninė specifikacija

SAUGOS ĮGALIOTINIO IR KIBERNETINIO SAUGUMO VADOVO PASLAUGŲ 
TECHNINĖ SPECIFIKACIJA

Atsakomybės:
	Pagrindinės funkcijos 
	Atsakomybė 

	Kibernetinio saugumo politika ir jos įgyvendinimas 

	Kibernetinio saugumo politikos dokumentų priėmimas ir periodinis atnaujinimas, remiantis Kibernetinio saugumo įstatymo ir jį įgyvendinančių teisės aktų reikalavimais. Paslaugos vykdymo metu turėtų būti parengti šie teisės aktų projektai (konkreti apimtis derinama sutarties vykdymo metu pagal paslaugos vykdymui skirtas valandas ir kitus deleguojamus darbus):
· kibernetinio saugumo politika;
· kibernetinio saugumo subjekto tinklų ir informacinių sistemų rizikos vertinimo ir valdymo tvarka;
· žurnalinių įrašų (angl. log) administravimo ir saugojimo, įsibrovimų aptikimo ir prevencijos reikalavimai;
· atsarginių duomenų kopijų kūrimo, saugojimo ir duomenų atkūrimo iš jų reikalavimai;
· tiekimo grandinės saugumo valdymo tvarka;
· tinklų ir informacinių sistemų įsigijimo, plėtojimo ir priežiūros saugumo užtikrinimo tvarka;
· spragų valdymo ir atskleidimo reikalavimų aprašas;
· tinklų ir informacinių sistemų pokyčių ir pataisų valdymo tvarka;
· kibernetinio saugumo reikalavimų veiksmingumo vertinimo tvarka;
· kibernetinės higienos praktikos organizavimo ir kibernetinio saugumo mokymų organizavimo ir vykdymo tvarka;
· kriptografijos ir šifravimo naudojimo tvarka;
· žmogiškųjų išteklių saugumo reikalavimai;
· tinklų ir informacinių sistemų fizinės prieigos reikalavimai;
· turto valdymo tvarka;
· informacijos klasifikavimo reikalavimai;
· dirbtiniu intelektu paremtų įrankių naudojimo tvarka;
· saugaus kodo politika.
	Vykdo

	Informacijos apie patvirtintus kibernetinio saugumo politikos dokumentus pateikimas į Kibernetinio saugumo informacinę sistemą (toliau – KSIS) 
	Vykdo

	Kibernetinio saugumo politikos dokumentų kopijų pateikimas Nacionaliniam kibernetinio saugumo centrui (toliau – NKSC) (jeigu gautas nurodymas) 
	Organizuoja 

	Privalomų vykdyti nurodymų ir pavedimų, susijusių su kibernetinio saugumo politikos dokumentuose nustatytų reikalavimų įgyvendinimu teikimas 
	Vykdo 

	Atitikties kibernetinio saugumo rizikos valdymo priemonėms (įskaitant teisės aktų reikalavimams) priežiūra ir veiksmingumo įvertinimas 

	Atitikties teisės aktų reikalavimams vertinimo NKSC patvirtintos Kibernetinio saugumo auditų atlikimo metodikos nustatyta tvarka organizavimas 
	Vykdo 

	Atitikties teisės aktų reikalavimams atlikimas 
	Vykdo

	Atitikties teisės aktų reikalavimams vertinimo ataskaitos ir atitikties vertinimo metu nustatytų neatitikčių šalinimo plano pateikimas NKSC (jeigu gautas nurodymas) 
	Vykdo 

	NKSC klausimyno, susijusio su atitikties kibernetinio saugumo reikalavimams vertinimu, KSIS užpildymas 
	Vykdo 

	Kibernetinio saugumo rizikų valdymas 

	Kibernetinio saugumo rizikų vertinimo organizavimas 
	Vykdo 

	Kibernetinio saugumo rizikų vertinimo atlikimas 
	Organizuoja

	Kibernetinio saugumo rizikų vertinimo ataskaitų ir rizikų valdymo planų rengimas ir teikimas tvirtinti 
	Vykdo 

	Kibernetinio saugumo rizikų vertinimo ataskaitos ir rizikų valdymo plano patvirtinimo duomenų ir apibendrintų rezultatų pateikimas į KSIS 
	Vykdo 

	Kibernetinio saugumo rizikų vertinimo ataskaitos ir rizikų valdymo plano pateikimas NKSC (jeigu gautas nurodymas) 
	Organizuoja 

	Kibernetinio saugumo rizikų valdymo plano įgyvendinimo priežiūra 
	Vykdo 

	Kibernetinio incidentų valdymas 

	Informacijos apie neįprastą veiklą, galimus kibernetinius incidentus įvertinimas 
	Vykdo 

	Tinklų ir informacinių sistemų kibernetinių incidentų tyrimų koordinavimas 
	Vykdo 

	Pranešimo apie kibernetinį incidentą, atitinkantį Kibernetinio saugumo įstatymo 18 straipsnio 1 dalyje ir 2 dalyje nurodytus kriterijus, pateikimas Nacionaliniam kibernetinio saugumo centrui bei tolimesnis informacijos pateikimas, vadovaujantis nustatytais reikalavimais 
	Organizuoja 

	Tarpinės atitinkamų atnaujintų padėties duomenų ataskaitos pateikimas per Nacionalinio kibernetinio saugumo centro nurodytą pateikimo terminą 
	Organizuoja 

	Galutinės kibernetinio incidento ataskaitos parengimas ir pateikimas Nacionaliniam kibernetinio saugumo centrui pagal Kibernetinio saugumo įstatyme nustatytus reikalavimus 
	Organizuoja 

	Bendradarbiavimas su kompetentingomis institucijoms, tiriančiomis kibernetinius incidentus bei neteisėtas veikas, susijusias su kibernetiniais incidentais 
	Vykdo 

	Veiklos tęstinumo valdymas 

	Dalyvavimas veiklos tęstinumo užtikrinimo procese (pagal įgaliojimus) 
	Vykdo 

	Veiklos tęstinumo valdymo plano išbandymas 
	Vykdo 

	Veiklos tęstinumo valdymo plano išbandymo ataskaitos patvirtinimo duomenų pateikimas į KSIS 
	Vykdo 

	Veiklos tęstinumo valdymo plano išbandymo ataskaitos pateikimas NKSC (jeigu gautas nurodymas) 
	Organizuoja 

	Tiekimo grandinės saugumas 

	Tiekėjų atitikties teisės aktuose nustatytiems kibernetinio saugumo reikalavimams priežiūra 
	Vykdo 

	Tiekėjo atitikties teisės aktams audito (įskaitant neplaninio) organizavimas 
	Vykdo 

	Kibernetinio saugumo reikalavimų su tiekėjais (įskaitant subtiekėjus) nustatymas 
	Konsultuoja 

	Sutartyje su tiekėju nurodytų kibernetinio saugumo reikalavimų įgyvendinimo kontrolė 
	Vykdo 

	Tiekėjų sąrašo sudarymas ir nuolatinis atnaujinimas 
	Konsultuoja 

	Tinklų ir informacinių sistemų įsigijimas, plėtojimas ir priežiūros saugumas 

	Tinklų ir informacinių sistemų įsigijimo ir diegimo reikalavimų įgyvendinimo koordinavimas ir priežiūra 
	Vykdo 

	Leistinos programinės įrangos sąrašo sudarymas ir nuolatinis atnaujinimas 
	Konsultuoja 

	Kibernetinės higienos praktika ir kibernetinio saugumo mokymai 

	Darbuotojų mokymų kibernetinio saugumo klausimais organizavimas 
	Vykdo 

	Darbuotojų informavimas apie kibernetinio saugumo aktualijas (mokymo ir informavimo būdai pasirenkami atsižvelgiant į tinklų ir informacinės sistemos specifiką) 
	Vykdo 

	Kriptografija ir šifravimas 

	Kriptografijos ir šifravimo naudojimo reikalavimų įgyvendinimo koordinavimas ir priežiūra 
	Vykdo 

	Žmogiškųjų išteklių saugumas 

	Žmogiškųjų išteklių saugumo reikalavimų įgyvendinimo koordinavimas ir priežiūra 
	Vykdo 

	Prieigos valdymas 

	Tinklų ir informacinių sistemų fizinės apsaugos reikalavimų įgyvendinimo koordinavimas ir priežiūra 
	Vykdo 

	Prieigos valdymo reikalavimų įgyvendinimo koordinavimas ir priežiūra 
	Vykdo 

	Asmenų, kuriems suteiktos administratoriaus teisės prisijungti prie tinklų ir informacinių sistemų, sąrašo sudarymas ir nuolatinis atnaujinimas 
	Konsultuoja 

	Turto valdymas 

	Turto valdymo reikalavimų įgyvendinimo koordinavimas ir priežiūra 
	Vykdo 

	Tinklų ir informacinių sistemų turto sąrašo sudarymas ir nuolatinis atnaujinimas 
	Konsultuoja 

	Santykiai su aukščiausia vadovybe 

	Esamos padėties, veiklos ir pokyčių įgyvendinimo ataskaita 
	Vykdo 



Paslaugų apimtis:
	Standartas
	Vienetai

	Konfigūruojamų techninių vienetų skaičius (kompiuteriai, serveriai, virtualūs serveriai, aplikacijos, ugniasienės ir pan.) 
	636

	Darbuotojų skaičius
	346

	Deleguojamų funkcinių sričių skaičius
	13

	Papildomų reikalavimų, kuriuos reikia atitikti skaičius (standartizuotų pvz. ISO27001)
	1

	Atitikties teisės aktams (Lietuvos Respublikos kibernetinio saugumo įstatymui ir Kibernetinio saugumo reikalavimų aprašui) vertinimas (2 sistemos)
	1

	Teisės aktų projektų rengimas (vnt.) 
	Konkreti apimtis derinama sutarties vykdymo metu pagal paslaugos vykdymui skirtas valandas ir kitus deleguojamus darbus

	Veiklos tęstinumo valdymo plano išbandymas (procedūrinė dalis, 1 scenarijus)
	1

	Ataskaitų skaičius per sutarties laiką
	2

	Pristatymų skaičius per sutarties laiką
	2

	Preliminarus Paslaugų kiekis
	40 val./mėn. (1 440 val./36 mėn.)

	Paslaugų teikimo terminas
	36 mėn.

	Paslaugų teikimas nuotoliu ar pas klientą
	Mišrus



Reikalavimai Tiekėjui:
	Tiekėjas taiko Informacijos saugos vadybos sistemos reikalavimus pagal LST ISO/IEC 27001 (arba lygiavertį) standartą.
	Su pasiūlymu pateikiamas LST ISO/IEC 27001 (arba lygiavertis) sertifikatas arba kitas lygiavertis dokumentas. 




