INFORMATIKOS IR RYŠIŲ DEPARTAMENTAS 
PRIE LIETUVOS RESPUBLIKOS VIDAUS REIKALŲ MINISTERIJOS

DOKUMENTŲ VALDYMO BENDROSIOS INFORMACINĖS SISTEMOS ASMENS TAPATYBĖS NUSTATYMO  IR KVALIFIKUOTO ELEKTRONINIO PARAŠO SUDARYMO, NAUDOJANT LT ID APLIKACIJĄ, PASLAUGŲ PIRKIMO TECHNINĖ SPECIFIKACIJA


1. Pirkimo tikslas – įsigyti LT ID fizinių asmenų autentifikavimo ir nuotolinio kvalifikuoto elektroninio parašo ir kvalifikuoto elektroninio spaudo sukūrimo infrastruktūros paslaugas, skirtas užtikrinti galimybę nustatyti fizinių asmenų tapatumą (autentifikuoti) ir leisti jiems pasirašyti ADOC-V1.0, PDF ir ASiCe elektroninius dokumentus kvalifikuotu el. parašu ir juridiniams asmenims tvirtinti dokumentus kvalifikuotu el. spaudu Dokumentų valdymo bendrojoje informacinėje sistemoje.
2. Šioje techninėje specifikacijoje vartojamos sąvokos:
2.1. DBSIS – Dokumentų valdymo bendroji informacinė sistema;
2.2. LT ID infrastruktūra – Registrų centro valdoma centrinė (serverinė) nuotolinio kvalifikuoto el. parašo ir spaudo kūrimo bei pasirašymo infrastruktūra.
2.3. LT ID žiniatinklio paslaugos – programinis taisyklių ir protokolų rinkinys, skirtas komunikacijos sąsajų kūrimui su integracinėmis sistemomis.
2.4. LT ID aplikacija – mobiliesiems iOS ir Android operacinių sistemų įrenginiams pritaikyta aplikacija, skirta patvirtinti naudotojų integracinėse sistemose inicijuotas el. pasirašymo transakcijas aktyvuojant jų nuotolinio kvalifikuoto el. parašo bei spaudo sertifikatus saugomus LT ID infrastruktūroje.
2.5. LT ID parašas – nuotolinė elektroninė paslauga, skirta nustatyti asmens tapatybę elektroninėje erdvėje ir saugiai pasirašyti el. dokumentus ar jų paketus nuotoliniu kvalifikuotu elektroniniu parašu, naudojant kvalifikuotą elektroninės atpažinties (autentifikavimo) ir kvalifikuotą el. parašo sertifikatą, kurie išduodami tik fiziniams asmenims ir skirti jų autentifikacijai elektroninėje erdvėje  bei el. dokumentų pasirašymui.
2.6. LT ID spaudas - nuotolinė elektroninė paslauga, kuri leidžia juridinio asmens vardu tvirtinti elektroninius dokumentus, užtikrinant jų kilmę ir vientisumą, naudojant kvalifikuotą el. spaudo sertifikatą, kuris išduodamas tik juridinių asmenų įgaliotiems atstovams ir skirtas el. dokumentų tvirtinimui el. spaudu įmonės vardu.
2.7. Paketinis el. dokumentų pasirašymas – LT ID infrastruktūros funkcionalumas, leidžiantis informacinėse  sistemose, kurios geba kurti el. dokumentų pasirašymo santraukas (angl. Hash), vienos transakcijos metu perduoti pasirašymui LT ID infrastruktūrai daugiau nei vieną santrauką;
3. Pirkimo objektui taikomas Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“, 4.4.3 papunktis.
4. Pirkimo objektas – LT ID parašo ir LT ID spaudo paslaugų (toliau – Paslaugos), skirtų užtikrinti galimybę naudojantis kvalifikuotu elektroninės atpažinties (autentifikavimo) sertifikatu autentifikuoti naudotojus ir pasirašyti ADOC-V1.0, PDF ir ASiCe elektroninius dokumentus kvalifikuotu el. parašu arba tvirtinti juos  kvalifikuotu el. spaudu DBSIS, teikimas 5-19 punktuose nustatytomis sąlygomis.
5. Paslaugoms teikti kuriant fizinių asmenų autentifikavimo ir el. dokumentų pasirašymo transakcijas, kreipiniai į LT ID API turi būti vykdomi saugiu šifruotu HTTPS protokolu, siekiant užtikrinti perduodamų duomenų saugumą.
6. Paslaugoms teikti skirtos LT ID žiniatinklio paslaugos turi būti teikiamos vadovaujantis:
6.1.  2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dėl elektroninės atpažinties ir elektroninių operacijų patikimumo užtikrinimo paslaugų vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, nustatytais reikalavimais.
6.2. Lietuvos Respublikos elektroninės atpažinties ir elektroninių operacijų patikimumo užtikrinimo paslaugų įstatymu;
6.3. Lietuvos Respublikos kibernetinio saugumo įstatymu;
6.4. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 18 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“;
6.5. Elektroniniu parašu pasirašyto elektroninio dokumento specifikacija ADOC-V1.0, patvirtinta Lietuvos vyriausiojo archyvaro 2009 m. rugsėjo 7 d. įsakymu Nr. V-60 „Dėl Elektroniniu parašu pasirašyto elektroninio dokumento specifikacijos ADOC-V1.0 patvirtinimo“;
6.6. kitais Lietuvos Respublikos teisės aktais, reglamentuojančiais elektroninio parašo naudojimą ir elektroninio parašo paslaugų teikimą bei valstybės informacinių išteklių valdymą ir kibernetinio saugumo užtikrinimą;
6.7. kitais Lietuvos Respublikos teisės aktais, reglamentuojančiais elektroninio parašo naudojimą ir elektroninio parašo paslaugų teikimą.
7. Sąsajos kūrimui su LT ID infrastruktūra turi būti pateikiama LT ID žiniatinklio paslaugų dokumentacija, kurioje paaiškinta kaip integruoti fizinių asmenų autentifikavimo ir el. dokumentų pasirašymo paslaugas.
8. Turi būti sudarytos sąlygos DBSIS kurti el. dokumentų pasirašymo (tvirtinimo) kvalifikuotais el. spaudais transakcijas su LT ID spaudo sertifikatu per LT ID žiniatinklio paslaugas.
9. LT ID žiniatinklio paslaugos turi palaikyti paketinį el. dokumentų pasirašymo funkcionalumą ir vienos el. dokumento pasirašymo transakcijos metu, gebėti aptarnauti iki 30 vnt. DBSIS sukurtų el. dokumentų santraukų.
10. Inicijuojant naudotojų autentifikacijos su LT ID parašu ar el. dokumentų pasirašymo su LT ID parašu arba LT ID spaudu užklausas, turi būti sudarytos galimybės nurodyti ir esant poreikiui bet kada pakeisti LT ID aplikacijoje atvaizduojamus pasirašymo užklausų pranešimus bei DBSIS pavadinimą.
11. Inicijuojant naudotojų autentifikacijos su LT ID parašu ar el. dokumentų pasirašymo su LT ID parašu arba LT ID spaudu užklausas per LT ID žiniatinklio paslaugas, šios turi palaikyti DBSIS kuriamas santraukas SHA-256, SHA-384 ir SHA-512 algoritmais.
12. Naudotojo LT ID aplikacija turi gebėti atvaizduoti DBSIS sugeneruotą 4 skaitmenų autentifikacijos ar el. dokumentų pasirašymo užklausos patvirtinimo kodą, kuris leistų naudotojui įsitikinti sesijos autentiškumu.
13. Paslaugoms teikti skirtos LT ID žiniatinklio paslaugos turi užtikrinti standartinių klaidų apdorojimą naudojant HTTP protokolo kodus.
14. LT ID žiniatinklio paslaugos turi veikti RESTful architektūros stiliumi arba SOAP protokolu.
15. Paslaugos turi būti teikiamos nepertraukiamai 7 dienas per savaitę ir 24 valandas per parą.
16. Paslaugų prieinamumo per mėnesį lygis turi būti ne mažesnis kaip 99,5 proc.
17. Identifikavus paslaugų sutrikimus, šie turi būti šalinami tokia tvarka:
	Aprašymas
	Prioriteto lygis
	Reakcijos laikas
	Sprendimo laikas

	Paslaugos visiškai arba iš dalies nepasiekiamos, todėl visi arba didžioji dauguma DBSIS naudotojų negali naudotis teikiamomis paslaugomis
	P1 Kritinis
	30 min.
	6 val.

	Paslaugos visiškai arba iš dalies nepasiekiamos, arba veikia žymiai blogesniu atsakymo laiku ar funkcionalumu nei tikėtasi, todėl daugumai DBSIS naudotojų teikiamų paslaugų prieinamumas mažėja ir gali turėti neigiamą poveikį
	P2 Aukštas
	30 min.
	8 val.

	Paslaugos visiškai arba iš dalies nepasiekiamos, arba veikia žymiai blogesniu atsakymo laiku ar funkcionalumu nei tikėtasi, todėl atskiriems DBSIS naudotojams ar jų grupėms (ribotam DBSIS naudotojų skaičiui) paslaugų prieinamumas mažėja
	P3 Aukštas
	30 – 60 min.
	1 d. d.

	Paslaugos veikia, nors jų funkcionalumas ribotas, tačiau turi minimalų poveikį DBSIS naudotojams ir neturi įtakos kritinėms operacijoms
	P4 Žemas
	30 min. - 8 val.
	3 d. d.


18. Paslaugos turi būti pradėtos teikti kitą dieną po Paslaugų teikimo sutarties įsigaliojimo dienos.
19. Paslaugų sutarties trukmė – iki bus išnaudotos pirkimui skirtos lėšos, nurodytos Sutarties specialiųjų sąlygų 5.2 papunktyje, bet ne ilgiau kaip 36 (trisdešimt šeši) mėnesiai. Per šį laikotarpį numatoma įsigyti iki 3,6 mln. LT ID parašų ir/arba LT ID spaudų transakcijų.
20. Tiekėjas privalo užtikrinti kibernetinių incidentų, įvykusių jo tinklų ir informacinių sistemų infrastruktūroje, valdymą ir apie juos pranešti Pirkėjui Sutartyje nustatytais ryšio kanalais (el. paštu ir (ar) kitomis priemonėmis):
20.1. apie didelį kibernetinį incidentą – nedelsiant, bet ne vėliau kaip per 24 (dvidešimt keturias) valandas nuo sužinojimo momento, pateikiant ankstyvąjį perspėjimą, kuriame pagal galimybes nurodoma, ar didelį kibernetinį incidentą, kaip įtariama, sukėlė neteisėti ar piktavališki veiksmai ir ar jis galėtų daryti tarpvalstybinį poveikį;
20.2. apie kitą kibernetinį incidentą – nedelsiant, bet ne vėliau kaip per 72 (septyniasdešimt dvi) valandas nuo sužinojimo momento,  pateikiant ankstyvąjį perspėjimą, kuriame pagal galimybes nurodoma ar kibernetinį incidentą, kaip įtariama, sukėlė neteisėti ar piktavališki veiksmai ir ar jis galėtų daryti poveikį Pirkėjo tinklams ir informacinėms sistemoms;
20.3.  ne vėliau kaip per 1 (vieną) mėnesį nuo 20.1 ar 20.2 papunktyje nurodyto pranešimo apie kibernetinį incidentą pateikimo dienos  pateikiant galutinę ataskaitą, kurioje pateikiama informacija, nurodyta Lietuvos Respublikos Kibernetinio saugumo įstatymo (toliau – KSĮ) 18 straipsnio 4 dalies 4 punkte.

