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PRAMONINIŲ MOBILIOJO RYŠIO MARŠRUTIZATORIŲ 
TECHNINĖ SPECIFIKACIJA


I. PIRKIMO OBJEKTAS
1. Pramoninių mobiliojo ryšio maršrutizatorių, skirtų valstybės įmonės Turto banko (toliau – Turto bankas) valdomų objektų pastatų automatikos ir kitų sistemų pajungimui, pirkimas.
2. Įsigyjami maršrutizatoriai bus naudojami pastatų automatikos įrenginių ir sistemų integracijai, užtikrinant saugų ir patikimą duomenų perdavimą tarp objektų ir centralizuotų valdymo sistemų. 
3. Maršrutizatoriai turi būti suderinami su Turto banko naudojama Teltonika Remote Management System (RMS) centralizuoto valdymo platforma.
4. Perkama iš viso 160 (šimtas šešiasdešimt) maršrutizatorių, suskirstytų į du tipus pagal tinklo prievadų (angl. Ethernet) skaičių:
4.1. A tipas – 4 Ethernet prievadų maršrutizatoriai (1 WAN + 3 LAN) – 80 (aštuoniasdešimt) vnt.;
4.2. B tipas – 2 Ethernet prievadų maršrutizatoriai (1 WAN + 1 LAN) – 80 (aštuoniasdešimt) vnt.

II. TECHNINIAI REIKALAVIMAI
5. Reikalavimai mobiliajam ryšiui:
5.1. Maršrutizatorius turi palaikyti 4G LTE Cat 4 ryšio standartą, užtikrinantį ne mažiau kaip 150 Mbps duomenų atsisiuntimo ir 50 Mbps įkėlimo greitį, taip pat 3G ir 2G ryšį.
5.2. Turi būti palaikomas automatinis SIM kortelių perjungimas (failover) šiais atvejais: silpnas signalas, duomenų limito viršijimas, roamingas, tinklo nebuvimas, ryšio gedimas.
5.3. Turi būti palaikomas juostų fiksavimas (Band lock) ir naudojamos juostos būsenos rodymas.
5.4. Turi būti palaikoma automatinio APN nustatymo funkcija, USSD protokolas, operatorių blokavimo ir leidžiamų operatorių sąrašai, SIM PIN kodo valdymas.
6. Reikalavimai belaidžiam ryšiui (Wi-Fi):
6.1. Maršrutizatorius turi palaikyti IEEE 802.11b/g/n (Wi-Fi 4) standartą prieigos taško (AP) ir stoties (STA) režimuose.
6.2. Turi būti palaikomi šie saugumo protokolai: WPA2-PSK, WPA3-SAE, WPA2-Enterprise (PEAP), WPA3-EAP, OWE; šifravimas: AES-CCMP, TKIP.
6.3. Turi būti palaikoma: SSID slėpimo režimas, MAC adresų filtravimas (leidžiamų/blokuojamų sąrašai), belaidis tinklas (802.11s mesh), greitas perėjimas (802.11r), BSS perėjimo valdymas (802.11v), radijo išteklių matavimas (802.11k).
7. Tinklo sąsajos (angl. Ethernet) reikalavimai:
7.1. Visi Ethernet prievadai turi būti RJ45, 10/100 Mbps, atitikti IEEE 802.3, IEEE 802.3u, 802.3az standartus ir palaikyti automatinį MDI/MDIX.
7.2. Turi būti palaikomas pasyvus PoE per LAN prievadą (9–30 VDC, Mode B).
8. Tinklo įrangos funkcionalumas:
8.1. Turi būti palaikomas statinis ir dinaminis maršrutizavimas (BGP, OSPF v2, RIP v1/v2, EIGRP, NHRP) bei politika pagrįstas maršrutizavimas.
8.2. Turi būti palaikomi protokolai: TCP, UDP, IPv4, IPv6, ICMP, NTP, DNS, HTTP, HTTPS, SFTP, FTP, SMTP, SSL/TLS, ARP, VRRP, PPP, PPPoE, UPnP, SSH, DHCP, SNMP, MQTT, VXLAN.
8.3. Turi būti palaikomas statinis ir dinaminis IP adresų paskirstymas (DHCP), DHCP relay, pagal MAC adresą.
8.4. Turi būti palaikomas DNS over HTTPS, srauto prioritizavimas (QoS) pagal šaltinį/paskirties adresą, paslaugą, protokolą ar prievadą.
8.5. Turi būti palaikomas automatinis tinklo atsarginės jungties perjungimas (angl. failover): Wi-Fi WAN, mobilusis ryšys, VRRP, laidinis ryšys; interneto srauto balansavimas per kelias WAN jungtis.
8.6. Ryšio stebėjimas turi apimti: Ping Reboot, Wget Reboot, periodinį perkrovimą, LCP ir ICMP ryšio patikrinimą.
9. Saugumo funkcionalumas:
9.1. Turi būti palaikoma autentifikacija naudojant iš anksto bendrinamus raktus, X.509 sertifikatus, TACACS+, RADIUS (vidinį ir išorinį); IP ir prisijungimo bandymų blokavimas; atsitiktinio slaptažodžio generatorius.
9.2. Užkarda turi palaikyti prievadų persiuntimą, srauto taisykles, pasirinktines taisykles, DMZ, NAT, NAT-T, NAT64; konfigūravimą per WebUI ir CLI.
9.3. Turi būti įdiegta DDoS prevencija (SYN flood, SSH, HTTP/HTTPS atakų apsauga) ir prievadų skenavimo prevencija (SYN-FIN, SYN-RST, Xmas, NULL, FIN atakos).
9.4. Turi būti palaikomas prievadais ir žymomis pagrįstas VLAN atskyrimas, WEB filtras (blokuojamų ir leidžiamų svetainių sąrašai), lanksti prieigos prie SSH, web sąsajos, CLI ir Telnet kontrolė.
9.5. Turi būti integruotas sertifikatų kūrimo įrankis, palaikantis CA ir SCEP sertifikatus.
9.6. Turi būti palaikomas OpenVPN, IPsec (IKEv1, IKEv2, XFRM), GRE, GRE over IPsec, PPTP, L2TP, L2TPv3, L2TP over IPsec, SSTP, WireGuard, ZeroTier, Tinc, DMVPN (Phase 2 ir 3).
10. Palaikomi pramoniniai protokolai (pastatų automatikai):
10.1. Turi būti palaikomas Modbus TCP serverio ir kliento režimu, MQTT brokeris ir leidėjas (angl. publisher), Modbus MQTT šliuzas.
10.2. Turi būti palaikomas DLMS/COSEM protokolas kliento režimu per TCP (komunalinių skaitiklių duomenų apsikeitimui).
10.3. Turi būti palaikomas duomenų siuntimas į serverį per HTTP(S), MQTT ir Azure MQTT protokolus su parametrų ištraukimu iš kelių šaltinių.
11. Nuotolinis valdymas ir stebėjimas:
11.1. Maršrutizatorius turi būti suderinamas su Turto banko naudojama Teltonika Remote Management System (RMS) centralizuoto valdymo platforma, palaikant pilną RMS funkcionalumą – nuotolinę konfigūraciją, aparatinės įrangos atnaujinimą (FOTA), stebėseną ir diagnostiką.
11.2. Turi būti palaikoma valdymo sąsaja per HTTP/HTTPS su būsenos peržiūra, konfigūracija, aparatinės įrangos atnaujinimu, trikčių šalinimu, įvykių ir sistemos žurnalu.
11.3. Turi būti palaikomi: SSH v1 ir v2; SNMP v1, v2, v3 su SNMP Trap funkcija.
11.4. Turi būti palaikomas nuotolinis valdymas per SMS žinutes: perkrovimas, būsenos užklausa, mobiliojo ryšio ir Wi-Fi įjungimas/išjungimas.
12. Programinė įranga ir operacinė sistema:
12.1. Maršrutizatoriaus operacinė sistema turi būti pagrįsta Linux platforma (pvz., RutOS arba lygiavertė).
12.2. Turi būti palaikomi konfigūracijos profiliai, konfigūracijos atsarginės kopijos ir atstatymas, gamyklinių nustatymų atstatymas.
12.3. Turi būti integruota suderinamų Linux paketų tvarkyklė papildomos programinės įrangos diegimui.
12.4. Minimalūs sistemos reikalavimai: procesorius – ne mažiau kaip 580 MHz; RAM – ne mažiau kaip 128 MB; Flash atmintis – ne mažiau kaip 16 MB.
13. Įranga ir aplinkos sąlygos:
13.1. Maršrutizatoriaus maitinimas – pramoninis 4-pin DC lizdas, 9–30 VDC įvesties įtampa, su atvirkštine poliariškumo apsauga ir viršįtampių apsauga.
13.2. Turi būti galimybė pajungti išorines SMA LTE antenas.
13.3. Turi būti galimybė montuoti ant DIN bėgelio (DIN bėgelio laikiklis turi būti įtrauktas į komplektaciją).
13.4. Maršrutizatoriaus darbinė temperatūra – nuo -40 °C iki +75 °C; darbinė drėgmė – 10–90 %, be kondensato.
13.5. Įrangos apsaugos laipsnis – ne mažiau kaip IP30.
13.6. Įranga turi atitikti CE bei EMC standartus: EN 55032, EN 55035, EN IEC 61000-3-2, EN 61000-3-3, EN 301 489 serija.

III. KITI REIKALAVIMAI
14. Tiekėjas pateikia kiekvieno siūlomo maršrutizatoriaus techninių charakteristikų lapą (angl. datasheet), patvirtinantį visų šios specifikacijos reikalavimų atitiktį.
15. Tiekėjas garantuoja, kad tiekiamas maršrutizatorius yra oficialiai palaikomas Teltonika RMS platformoje, ir pateikia tai patvirtinančią dokumentaciją arba nuorodą į gamintojo RMS suderinamumo sąrašą.
16. Prekės turi būti naujos (nenaudotos).
17. Garantinis laikotarpis – ne mažiau kaip 24 (dvidešimt keturi) mėnesiai nuo priėmimo-perdavimo akto pasirašymo dienos.
18. Tiekėjas užtikrina techninę pagalbą lietuvių arba anglų kalba viso garantinio laikotarpio metu.
19. Aparatinės įrangos (angl. firmware) atnaujinimai turi būti prieinami nemokamai viso garantinio laikotarpio metu.

				

