Darbuotojų kibernetinio saugumo sąmoningumo didinimo ir socialinės inžinerijos simuliacijų platformos sprendimas
TECHNINĖ SPECIFIKACIJA
Pirkimo objektas – darbuotojų kibernetinio saugumo sąmoningumo didinimo ir socialinės inžinerijos (angl. phishing) simuliacijų platformos sprendimas (toliau – Sprendimas), skirtas vykdyti darbuotojų kibernetinio saugumo sąmoningumo didinimo mokymus ir socialinės inžinerijos simuliacijas. Sprendimas turi būti pagrįstas debesijos technologijomis ir apimti mokymų bei simuliacijų platformą, naudojimo teises (licencijas) bei tiekėjo teikiamą techninę priežiūrą, turinio atnaujinimą ir konsultavimo paslaugas.
Sprendimo tikslas – didinti organizacijos darbuotojų atsparumą socialinės inžinerijos atakoms, vykdant periodines socialinės inžinerijos simuliacijas, teikiant personalizuotus mokymus, analizuojant darbuotojų elgseną ir taikant automatizuotą rizikos vertinimą.
Tiekėjas turi užtikrinti, kad siūlomas Sprendimas būtų pilnai veikianti darbuotojų kibernetinio saugumo sąmoningumo didinimo platforma, apimanti socialinės inžinerijos simuliacijų vykdymą, mokymų turinio pateikimą, vartotojų elgsenos analizę, automatizuotą mokymų ir simuliacijų valdymą bei ataskaitų ir analitikos funkcionalumą.
Numatomas Sprendimo naudojimo laikotarpis – 36 mėnesiai.
Pirkimo objekto kiekiai:
	Eil. Nr.
	Pavadinimas
	Kiekis
	Matavimo vnt.

	1. 
	Darbuotojų kibernetinio saugumo sąmoningumo didinimo ir socialinės inžinerijos simuliacijų platformos naudojimo teisė (licencijos)
	400
	Vnt.

	2. 
	Platformos naudojimo laikotarpis
	36
	Mėn.


Techniniai reikalavimai (Lentelė Nr. 1)
	Eil. Nr.
	Parametras
	Reikalaujama minimali reikšmė
	Atitinka (taip/ne)

	1. 
	Debesijos architektūra
	Sprendimas turi būti teikiamas kaip SaaS (programinė įranga kaip paslauga) paslauga.
	

	2. 
	Valdymo konsolė
	Platforma turi turėti centralizuotą internetinę valdymo konsolę.
	

	3. 
	Vartotojų sinchronizavimas
	Platforma turi palaikyti vartotojų sinchronizavimą su katalogų tarnybomis (pvz., Microsoft Entra ID).
	

	4. 
	Microsoft 365 integracija
	Sprendimas turi palaikyti integraciją su Microsoft 365 aplinka.
	

	5. 
	El. pašto klientų integracija
	Sprendimas turi palaikyti papildinį el. pašto klientams.
	

	6. 
	Pranešimo mygtukas
	Sprendimas turi leisti darbuotojams pranešti apie įtartinus el. laiškus.
	

	7. 
	Automatinė analizė
	Sistema turi automatiškai analizuoti vartotojų praneštus el. laiškus.
	

	8. 
	Grįžtamasis ryšys vartotojui
	Platforma turi pateikti momentinį grįžtamąjį ryšį vartotojui apie sėkmingą ar nesėkmingą simuliacijos identifikavimą.
	

	9. 
	API
	Sistema turi turėti atvirą API.
	

	10. 
	SIEM integracija
	Sistema turi palaikyti integraciją su SIEM sprendimais.
	

	11. 
	Simuliacijos
	Platforma turi suteikti galimybę vykdyti automatizuotas phishing simuliacijas.
	

	12. 
	Vidinių kontaktų imitacija
	Platforma turi palaikyti scenarijus, imituojančius laiškus tarp darbuotojų.
	

	13. 
	Socialinės inžinerijos scenarijai
	Sistema turi palaikyti realistiškus socialinės inžinerijos scenarijus.
	

	14. 
	Kelių etapų atakos
	Platforma turi palaikyti kelių etapų simuliacijas.
	

	15. 
	„Phishing“ scenarijų biblioteka
	Sistema turi turėti „phishing“ scenarijų biblioteką, kurioje būtų ne mažiau kaip 1000 scenarijų.
	

	16. 
	Simuliacijų planavimas
	Sistema turi palaikyti automatinį simuliacijų planavimą.
	

	17. 
	Automatinis simuliacijų paskirstymas
	Sistema turi automatiškai paskirstyti „phishing“ simuliacijas per kalendorinius metus atsitiktiniais intervalais.
	

	18. 
	Automatinis simuliacijų sudėtingumo valdymas
	Sistema turi automatiškai didinti arba mažinti „phishing“ simuliacijų sudėtingumą pagal vartotojo ankstesnius rezultatus.
	

	19. 
	Socialinių simuliacijų funkcija
	Sistema turi suteikti galimybę darbuotojams kurti ir siųsti mokymosi tikslais socialinės inžinerijos simuliacijas kolegoms organizacijos viduje.
	

	20. 
	Automatinis mokymų pateikimas
	Sistema turi automatiškai pateikti mokymus po simuliacijos.
	

	21. 
	Mikro mokymai
	Sistema turi pateikti trumpus mokymų modulius (iki 3 minučių trukmės mikro mokymų modulius) iš karto po vartotojo veiksmų simuliacijos metu.
	

	22. 
	Mokymų formatai
	Sistema turi palaikyti interaktyvius mokymų formatus.
	

	23. 
	Kalbų palaikymas
	Platforma turi palaikyti kelių kalbų (lietuvių ir anglų) mokymus.
	

	24. 
	Interaktyvūs scenarijai
	Sistema turi turėti scenarijų pagrindu veikiančius mokymus.
	

	25. 
	Personalizacija
	Mokymai turi būti personalizuoti pagal vartotojo elgseną.
	

	26. 
	Automatiniai mokymai
	Sistema turi automatiškai priskirti mokymus rizikingiems vartotojams.
	

	27. 
	Žaidybinimas
	Platforma turi turėti žaidybinimo elementus ir skatinti darbuotojų įsitraukimą.
	

	28. 
	Taškų sistema
	Sistema turi skirti taškus vartotojams už teisingą elgesį.
	

	29. 
	Reitingai
	Platforma turi turėti vartotojų reitingavimo sistemą pagal bendrą simuliacijų ir atliktų mokymų rezultatą.
	

	30. 
	Dirbtinis intelektas turiniui
	Sistema turi gebėti naudoti dirbtinį intelektą kuriant mokymų turinį.
	

	31. 
	Dirbtinio intelekto scenarijų generavimas
	Sistema turi gebėti generuoti naujus simuliacijų scenarijus naudojant dirbtinį intelektą.
	

	32. 
	AI analizė
	Sistema turi naudoti dirbtinį intelektą vartotojų elgsenos analizei ir mokymų personalizavimui.
	

	33. 
	Adaptacinė mokymų sistema
	Sistema turi naudoti dirbtinio intelekto pagrindu veikiančią adaptacinę mokymų sistemą, kuri automatiškai parenka simuliacijų sudėtingumą, scenarijus ir mokymų turinį pagal kiekvieno vartotojo ankstesnę elgseną, klaidas ir rizikos lygį.
	

	34. 
	Automatizuotas mokymų procesas
	Mokymų ir simuliacijų procesas turi būti automatizuotas ir veikti nuolat be administratoriaus rankinio kiekvienos kampanijos planavimo.
	

	35. 
	Automatinės mokymų programos
	Sistema turi turėti iš anksto paruoštas automatines mokymų programas darbuotojų sąmoningumo didinimui.
	

	36. 
	Rizikos vertinimas
	Sistema turi apskaičiuoti naudotojų rizikos balą.
	

	37. 
	Individualus atsparumo indeksas
	Sistema turi apskaičiuoti individualų vartotojo „phishing“ atsparumo indeksą (angl. phishing resilience score), kuris būtų nuolat atnaujinamas pagal vartotojo veiksmus simuliacijose ir mokymuose.
	

	38. 
	Rizikos segmentavimas
	Sistema turi segmentuoti vartotojus pagal rizikos lygį.
	

	39. 
	Elgsenos analizė
	Sistema turi analizuoti vartotojų elgseną simuliacijų metu.
	

	40. 
	Mokymų statistika
	Sistema turi analizuoti mokymų efektyvumą.
	

	41. 
	Organizacijos lygio statistika
	Sistema turi generuoti organizacijos saugumo rodiklius.
	

	42. 
	Departamentų analizė
	Sistema turi pateikti departamentų rizikos analizę.
	

	43. 
	Vadovų ataskaitos
	Sistema turi generuoti vadovybei skirtas ataskaitas.
	

	44. 
	Ataskaitos
	Sistema turi generuoti išsamias mokymų ir simuliacijų ataskaitas.
	

	45. 
	Valdymo skydas
	Platforma turi turėti pritaikomus informacinius skydelius.
	

	46. 
	Duomenų eksportas
	Ataskaitos turi būti eksportuojamos į standartinius formatus, tokius kaip PDF, CSV ar XLS.
	

	47. 
	BDAR
	Sprendimas turi atitikti BDAR reikalavimus.
	

	48. 
	Rolėmis pagrįstas prieigos valdymas (angl. RBAC)
	Sistema turi palaikyti rolėmis pagrįstą prieigos valdymą.
	

	49. 
	Audito žurnalai
	Visi administravimo veiksmai turi būti registruojami.
	

	50. 
	Dviejų faktorių autentikacija
	Administratorių paskyroms turi būti palaikoma dviejų faktorių autentikacija.
	

	51. 
	Duomenų saugojimas
	Simuliacijų ir mokymų duomenys turi būti saugomi ne mažiau kaip 6 mėn.
	

	52. 
	Duomenų saugojimo vieta
	Platformos duomenys turi būti saugomi Europos ekonominės erdvės (EEE) duomenų centruose.
	

	53. 
	Platformos prieinamumas
	Platformos paslaugos prieinamumas turi būti ne mažesnis kaip 99,9 %.
	

	54. 
	Automatinis turinio atnaujinimas
	Mokymų turinys ir „phishing“ scenarijai turi būti nuolat atnaujinami pagal naujausias kibernetinių grėsmių tendencijas.
	



