POLICIJOS DEPARTAMENTO PRIE VIDAUS REIKALŲ MINISTERIJOS IR PAVALDŽIŲ POLICIJOS ĮSTAIGŲ INFORMACINIŲ IŠTEKLIŲ SAUGOS VERTINIMO, KIBERNETINĖS SAUGOS DOKUMENTŲ VERTINIMO IR PARENGIMO PASLAUGŲ TECHNINĖ SPECIFIKACIJA


I. INFORMACIJA APIE PIRKIMO KONTEKSTĄ

1. Policijos departamentas prie Lietuvos Respublikos vidaus reikalų ministerijos (toliau – PD, Perkančioji organizacija) valdo visų rūšių, įskaitant ypatingos svarbos informacinius išteklius.
2. Šio pirkimo kontekstui svarbūs šie PD ir kitų policijos įstaigų valdomi informaciniai ištekliai:
2.1. PD valdomi žinybiniai registrai, informacinės sistemos ir posistemiai, nurodyti Lietuvos policijos generalinio komisaro 2022 m. rugpjūčio 22 d. įsakymu Nr. 5-V-822 patvirtintų Policijos informacinių sistemų̨ ir registrų duomenų̨ saugos nuostatų priede:
2.1.1. Policijos registruojamų įvykių registras, kurio nuostatai patvirtinti 2005 m. lapkričio 30 d. Lietuvos policijos generalinio komisaro įsakymu Nr. 5-V-766 “Dėl Policijos registruojamų įvykių registro steigimo“;
2.1.2. Policijos licencijuojamos veiklos informacinė sistema, kurios nuostatai patvirtinti 2015 m. kovo 13 d. Lietuvos policijos generalinio komisaro įsakymu Nr. 5-V-262 “Dėl Policijos licencijuojamos veiklos informacinės sistemos nuostatų patvirtinimo“;	
2.1.3. Vieninga pajėgų valdymo sistema, kurios nuostatai patvirtinti 2014 m. gegužės 15 d. Lietuvos policijos generalinio komisaro įsakymu Nr. 5-V-442 “Dėl Vieningos pajėgų valdymo sistemos nuostatų patvirtinimo“;
2.1.4. Prevencinių poveikio priemonių taikymo registras, kurio nuostatai patvirtinti 2005 m. gruodžio 22 d. Lietuvos policijos generalinio komisaro įsakymu Nr. 5-V-817 “Dėl Prevencinių poveikio priemonių taikymo registro steigimo“;
2.1.5. Elektroninio stebėjimo informacinė sistema, kurios nuostatai patvirtinti 2016 m. sausio 19 d. Lietuvos policijos generalinio komisaro įsakymu Nr. 5-V-34 “Dėl Elektroninio stebėjimo sistemos nuostatų patvirtinimo“;
2.1.6. Ieškomų ginklų registras, kurio nuostatai patvirtinti 2006 m. gegužės 12 d. Lietuvos policijos generalinio komisaro įsakymu Nr. 5-V-296 “Dėl Ieškomų ginklų registro įsteigimo ir jo nuostatų patvirtinimo “;
2.1.7. Ieškomų transporto priemonių registras, kurio nuostatai patvirtinti 2005 m. gruodžio 22 d. Lietuvos policijos generalinio komisaro įsakymu Nr. 5-V-816 “Dėl Ieškomų transporto priemonių registro steigimo ir jo nuostatų patvirtinimo “;
2.1.8. Ieškomų ir rastų numeruotų bei individualius požymius turinčių daiktų ir dokumentų registras, kurio nuostatai patvirtinti 2006 m. rugpjūčio 8 d. Lietuvos policijos generalinio komisaro įsakymu Nr. 5-V-484 “Dėl Ieškomų ir rastų numeruotų bei individualius požymius turinčių daiktų ir dokumentų registro steigimo ir nuostatų patvirtinimo“;
2.1.9. Daktiloskopinių duomenų registras, kurio nuostatai patvirtinti 2011 m. sausio 20 d. Lietuvos policijos generalinio komisaro įsakymu Nr. 5-V-41 “Dėl Lietuvos policijos daktiloskopinių duomenų registro steigimo“;
2.1.10. DNR duomenų registras, kurio nuostatai patvirtinti 2011 m. sausio 20 d. Lietuvos policijos generalinio komisaro įsakymu Nr. 5-V-42 “Dėl DNR duomenų registro steigimo ir nuostatų patvirtinimo“;
2.1.11. Policijos elektroninių paslaugų sistema, kurios nuostatai patvirtinti 2009 m. liepos 21 d. Lietuvos policijos generalinio komisaro įsakymu Nr. 5-V-520 “Dėl Policijos elektroninių paslaugų sistemos nuostatų patvirtinimo“;
2.2. Kauno apskrities vyriausiojo policijos komisariato valdoma Vaizdo stebėjimo viešose vietose informacinė sistema, kurios nuostatai patvirtinti 2021 m. gruodžio 17 d. Kauno apskrities policijos komisariato viršininko ir Kauno miesto savivaldybės administracijos direktoriaus įsakymu Nr. 20-V-699/A-4509 „Dėl Vaizdo stebėjimo viešose vietose informacinės sistemos duomenų saugos nuostatų patvirtinimo“;
3. Informacinių išteklių infrastruktūros, telekomunikacijų paslaugas teikia Informatikos ir ryšių departamentas prie Lietuvos Respublikos vidaus reikalų ministerijos pagal 2019 m. gegužės 8 d. informacinių technologijų ir telekomunikacijų paslaugų teikimo sutartį (paslaugų lygio susitarimas) Nr. 5-ST2-171;
4. Į šio pirkimo kontekstą nepatenka informaciniai ištekliai skirti įslaptintos informacijos tvarkymui.

II. PIRKIMO OBJEKTAS

5. Pirkimo objektą sudaro saugos įvertinimo paslaugos (toliau – paslaugos):
5.1. Kibernetinės saugumo politikos dokumentų, parengtų vadovaujantis Kibernetinio saugumo reikalavimų aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2024 m. lapkričio 6 d. nutarimu Nr. 945 „Dėl Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimo Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ pakeitimo“ (toliau – Kibernetinio saugumo reikalavimų aprašas), peržiūra ir rekomendacijų dėl jų tobulinimo pateikimas, ir reikalingų dokumentų, planų, dokumentinių registrų parengimas;
5.2. šios specifikacijos 2 p. nurodytų informacinių išteklių informacinių technologijų saugos atitikties teisės aktų nustatytiems reikalavimams vertinimo paslaugos;
5.3. informacinių išteklių rizikos vertinimo paslaugos.
6. Pirkimo objektui taikomi Lietuvos Respublikos viešųjų pirkimų įstatymo (toliau – VPĮ)  37 str. 9 dalies reikalavimai susiję su nacionaliniu saugumu.
7. Tiekėjas privalo įrodyti, kad paslaugos nekelia grėsmės nacionaliniam saugumui, nėra toliau nurodytos aplinkybės: paslaugos būtų teikiamos iš VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.


III. PASLAUGŲ APIMTYS IR REIKALAVIMAI KIBERNETINĖS SAUGOS DOKUMENTŲ PERŽIŪRA IR PARENGIMUI

8.  PD kibernetinės saugos dokumentų (toliau – Dokumentai) vertinimas turi apimti šiuos PD dokumentus: 
8.1. PD kibernetinio saugumo politikos dokumentai, patvirtinti Lietuvos policijos generalinio komisaro 2026 m. balandžio 16 d. įsakymu Nr. 5-V-432 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo policijoje“ (toliau – KS politikos dokumentai):
8.1.1. Tinklų ir informacinių sistemų kibernetinio saugumo politikos aprašas;
8.1.2. Tinklų ir informacinių sistemų rizikos vertinimo ir valdymo tvarkos aprašas;
8.1.3. Žurnalinių įrašų valdymo tvarkos aprašas;
8.1.4. Policijos tinklų ir informacinių sistemų veiklos tęstinumo valdymo tvarkos aprašas;
8.1.5. Atsarginių duomenų kopijų valdymo tvarkos aprašas;
8.1.6. Tiekimo grandinės saugumo valdymo tvarkos aprašas;
8.1.7. Tinklų ir informacinių sistemų įsigijimo, plėtojimo ir priežiūros saugumo, įskaitant spragų valdymą ir atskleidimą, tvarkos aprašas;
8.1.8. Kibernetinio saugumo reikalavimų veiksmingumo vertinimo tvarkos aprašas;
8.1.9. Kibernetinės higienos praktikos organizavimo ir kibernetinio saugumo mokymų organizavimo ir vykdymo tvarkos aprašas;
8.1.10. Kriptografijos ir šifravimo naudojimo tvarkos aprašas;
8.1.11. Fizinės apsaugos tvarkos aprašas;
8.1.12. Tinklų ir informacinių sistemų turto valdymo tvarkos aprašas;
8.1.13.  Prieigų prie tinklų ir informacinių sistemų valdymo tvarkos aprašas.
8.2. Policijos informacinių sistemų ir registrų kibernetinių incidentų valdymo planas, patvirtintas Lietuvos policijos generalinio komisaro 2024 m. rugsėjo 12 d. įsakymu Nr. 5-V-887 „Dėl Policijos informacinių sistemų ir registrų kibernetinių incidentų valdymo plano patvirtinimo“;
8.3. Policijos informacinių sistemų, registrų ir infrastruktūros technologinių pažeidžiamumų valdymo tvarkos aprašas, patvirtintas Lietuvos policijos generalinio komisaro 2025 m. lapkričio 10 d. įsakymu Nr. 5-V-1280 „Dėl Policijos informacinių sistemų, registrų ir infrastruktūros technologinių pažeidžiamumų valdymo tvarkos aprašo patvirtinimo“.
8.4. Policijos informacinių sistemų ir registrų veiklos tęstinumo valdymo planas, patvirtintas Lietuvos policijos generalinio komisaro 2024 m. gruodžio 12 d. įsakymu Nr. 5-V-1250 „Dėl Lietuvos policijos generalinio komisaro 2011 m. balandžio 14 d. įsakymo Nr. 5-V-335 „Dėl Policijos informacinės sistemos veiklos tęstinumo valdymo plano patvirtinimo“ pakeitimo“;
8.5. Policijos informacinių sistemų ir registrų duomenų saugos nuostatai, patvirtinti Lietuvos policijos generalinio komisaro 2022 m. rugpjūčio 22 d. įsakymu Nr. 5-V-822 „Dėl Lietuvos policijos generalinio komisaro 2015 m. vasario 17 d. įsakymo Nr. 5-V-165 „Dėl Policijos informacinių sistemų ir registrų duomenų saugos nuostatų patvirtinimo ir kai kurių Lietuvos policijos generalinio komisaro įsakymų pripažinimo netekusiais galios“ pakeitimo“;
8.6. Policijos informacinių sistemų ir registrų naudotojų administravimo taisyklės, patvirtintos Lietuvos policijos generalinio komisaro 2023 m. rugsėjo 6 d. įsakymu Nr. 5-V-713 „Dėl Lietuvos policijos generalinio komisaro 2008 m. gruodžio 16 d. įsakymo Nr. 5-V-775 „Dėl Policijos informacinių sistemų ir registrų naudotojų administravimo taisyklių patvirtinimo“ pakeitimo“.
9. Turi būti įvertinama Dokumentų atitiktis Kibernetinio saugumo reikalavimų aprašui ir pateikiamos rekomendacijos dėl jų tobulinimo. 
10. Turi būti parengiami trūkstami dokumentų, planų, dokumentinių registrų projektai:
10.1. Rizikos registras, vadovaujantis pridedamu 1 priedo šablonu;
10.2. Kibernetinio saugumo reikalavimų įgyvendinimo ir užtikrinimo stebėsenos planas, vadovaujantis pridedamu 2 priedo šablonu;
10.3. Veiklos tęstinumo planas, vadovaujantis pridedamu 3 priedo šablonu.


IV. PASLAUGŲ APIMTYS IR REIKALAVIMAI INFORMACINIŲ TECHNOLOGIJŲ SAUGOS ATITIKTIES VERTINIMUI

11. Informacinių technologijų saugos atitikties teisės aktų nustatytiems reikalavimams vertinimas turi apimti visus PD ir kitų policijos įstaigų valdomus žinybinius registrus, informacinės sistemas ir posistemius.	
12. Turi būti įvertinama atitiktis šiems teisės aktams ir standartams:
12.1. Kibernetinio saugumo reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2024 m. lapkričio 6 d. nutarimu Nr. 945 „Dėl Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimo Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ pakeitimo“ (toliau – KS saugumo reikalavimų aprašas);
12.2. 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas) (toliau – Reglamentas);
12.3. Policijos departamento KS politikos dokumentai;
13. Vertinimo reikalavimai:
13.1. turi būti vertinamas šios techninės specifikacijos 12 punke nurodytų teisės aktų reikalavimų įgyvendinimas šios techninės specifikacijos 2.1 ir 2.2 punktuose išvardintų informacinių išteklių saugą reglamentuojančiuose dokumentuose;
13.2. turi būti objektyviai nustatomas faktinis šios techninės specifikacijos 12 punkte nurodytų teisės aktų ir standartų reikalavimų įgyvendinimas praktikoje;

V. PASLAUGŲ APIMTYS IR REIKALAVIMAI INFORMACINIŲ IŠTEKLIŲ RIZIKOS VERTINIMUI

14. Informacinių išteklių, išvardintų šios techninės specifikacijos 2 punkte  ir kitų susijusių informacinių išteklių rizikos vertinimas (toliau – Rizikos vertinimas) turi būti atliktas šiais etapais:
14.1. Vertinimo objektų (informacinių išteklių) sąrašo sudarymas, jų kritiškumo (poveikio veiklai) nustatymas, rekomendacijų dėl informacinių išteklių atkūrimo laiko (angl. Recovery Time Objective) ir toleruotino informacinių išteklių duomenų praradimo apimties (angl. Recovery Point Objective) pateikimas;
14.2. Galimų pažeidžiamumų nustatymas, pažeidžiamumų išnaudojimo scenarijų sudarymas, vertinimas;
14.3. Grėsmių tikimybės ir galimos žalos vertinimas;
14.4. Rizikos lygio ir priimtinumo nustatymas, Rizikų registras sudarymas, vadovaujantis šios specifikacijos 10.1 papunkčiu;
14.5. Esamų rizikos valdymo priemonių įvertinimas, rekomendacijų dėl papildomų rizikos valdymo priemonių pateikimas, likutinės rizikos apskaičiavimas, rizikų valdymo plano projekto, įskaitant išteklių poreikį papildomų priemonių įgyvendinimui, sudarymas;
14.6. Rizikos vertinimo ataskaitos, apimančios visus vertinimo eigoje surinktus tarpinius duomenis, parengimas, suderinimas ir pateikimas;
14.7. Rekomendacijų rizikos vertinimo ir rizikos valdymo procesams bei jų įgyvendinimui pateikimas.

VI. BENDRIEJI REIKALAVIMAI
[bookmark: _GoBack]
15. Paslaugų teikėjas turi su perkančiąja organizacija suderinti ir pateikti paslaugų teikimo grafiką per 10 darbo dienų nuo sutarties pasirašymo dienos;
16. Prie šios specifikacijos pridėtų šablonų formos gali būti keičiamos, suderinus su perkančiąja organizacija;
17. Paslaugų teikėjas, suteikęs paslaugas, turės pateikti:
17.1. šios specifikacijos 8 punkte nurodytų teisės aktų vertinimą ir atitiktį Kibernetinio saugumo reikalavimų aprašui:
17.1.1.  suvestinę Dokumentų vertinimo metu nustatytų atitikties nacionaliniams teisės aktams, reglamentuojantiems elektroninės informacijos saugą ir kibernetinį saugumą, vertinimo ataskaitą;
17.1.2. atitikties vertinimo metu nustatytų neatitikčių šalinimo planą;
17.1.3. šios specifikacijos 10 punkte nurodytų teisės aktų parengtus projektus, kurie turi būti suderinti su perkančiąją organizacija;
17.2. informacinių technologijų saugos atitikties teisės aktų nustatytiems reikalavimams vertinimą:
17.2.1. suvestinę informacinių technologijų saugos atitikties vertinimo metu nustatytų atitikties nacionaliniams teisės aktams, reglamentuojantiems elektroninės informacijos saugą ir kibernetinį saugumą, vertinimo ataskaitą;
17.2.2. atitikties vertinimo metu nustatytų neatitikčių šalinimo planą;
17.2.3. atitikties vertinimo ataskaita ir vertinimo metu nustatytų neatitikčių šalinimo planas turi būti parengtas vadovaujantos pridedamu 4 priedo šablonu.
17.3. informacinių išteklių suderintų su perkančiąja organizacija ir nurodytų šios specifikacijos 2 p., rizikos vertinimą:
17.3.1. informacinių išteklių, nurodytų šios specifikacijos 2 p. ir kitų susijusių informacinių išteklių, rizikos vertinimo, ataskaitą, apimančią visą rizikos vertinimo procesą ir jo eigoje gautus tarpinius duomenis;
17.3.2. informacinių išteklių, nurodytų šios specifikacijos 2 p. ir kitų susijusių informacinių išteklių, rizikos vertinimo metu nustaytų rizikų valdymo planą;
17.3.3. rizikos vertinimo ataskaita ir vertinimo metu nustatytų rizikų valdymo planas turi būti parengtas vadovaujantos pridedamu 5 priedo šablonu.
18. Visi dokumentai turi būti pateikti su perkančiąja organizacija suderintais formatais. Dokumentų projektai pateikiami redaguojamais formatais, pvz, docx, xlsx. Dokumentų galutinės versijos gali būti pateikiamos pdf formatu.
19. Paslaugos teikiamos ir visi dokumentai parengiami lietuvių kalba. Jei paslaugų teikimui ir dokumentų parengimui reikalingas vertimas, jį savo sąskaita užtikrina paslaugų teikėjas. Pateikti dokumentai turi atitikti lietuvių bendrinės kalbos ir teisinės technikos reikalavimus. Prireikus prie informacinių technologijų terminų turi būti nurodomas jų atitikmuo anglų kalba.
20. Paslaugos turi būti suteiktos per 4 mėnesius nuo sutarties pasirašymo dienos, bet ne vėliau negu 2026 m. gruodžio 15 d.

_____________________
