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[bookmark: _Toc210918922]Santrauka
[Pildymo instrukcija: pateikiama santrauka – kas, kada atliko [Organizacijos pavadinimo trumpinys] valdomų tinklų ir informacinių sistemų (toliau – TIS) Atitikties vertinimą, kokius rezultatus gavo. Gali būti pateikta Atitikties vertinimo metu nustatytų atitikčių ir neatitikčių lygių diagrama]. 
Kibernetinio saugumo reikalavimų atitikties Lietuvos Respublikos kibernetinio saugumo įstatymo ir Kibernetinio saugumo reikalavimų aprašo, patvirtinto Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (toliau – Kibernetinio saugumo reikalavimų aprašas) bei [Organizacijos pavadinimo trumpinys] patvirtintiems kibernetinio saugumo politikos dokumentuose nustatytiems reikalavimams vertinimas (toliau – atitikties vertinimas) atliktas vadovaujantis Kibernetinio saugumo įstatyme ir Kibernetinio saugumo reikalavimų aprašo 48 punkte nustatytais reikalavimais ir Informacinių technologijų saugos atitikties vertinimo metodikos, patvirtintos Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“ (toliau – Informacinių technologijų saugos atitikties vertinimo metodika), nustatyta tvarka. 
Atitikties vertinimo metu buvo įvertinta kibernetinio saugumo reikalavimų atitiktis žemiau nurodytų teisės aktų ir standartų bei [Organizacijos pavadinimo trumpinys] kibernetinį saugumą reglamentuojančių teisės aktų reikalavimams:
1) Kibernetinio saugumo įstatymo reikalavimams;
2) Kibernetinio saugumo reikalavimų aprašui;
3) Lietuvos standarto LST EN ISO/IEC ISO 27001:2023 „Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos. Reikalavimai“ reikalavimams;
4) Lietuvos standarto LST EN ISO/IEC 27002:2023 „Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo kontrolės priemonės“ reikalavimams;
5) [Organizacijos pavadinimo trumpinys] vidaus teisės aktų, reglamentuojančių kibernetinio saugumą valdymą  reikalavimams [Pildymo instrukcija. Turi būti nurodomi konkretūs teisės aktų pavadinimai];
Atitikties vertinimo metu taip pat buvo atliktas faktinis kibernetinio saugumo reikalavimų, nustatytų aukščiau nurodytuose teisės aktuose,  įgyvendinimo praktikoje vertinimas.
[bookmark: _Hlk190876117][Pildymo instrukcija. Organizacija turi numatyti tik tuos teisės aktus ir standartus, kuriems buvo atliktas Atitikties vertinimas. Pvz. Kibernetinio saugumo įstatymas ir jį įgyvendinantys teisės aktai nereikalauja atlikti atitikties vertinimo Lietuvos standarto LST EN ISO/IEC ISO 27001:2023 ir (ar) LST EN ISO/IEC 27002:2023 reikalavimams. Tačiau, organizacija gali pasirinkti atlikti atitikties vertinimą iš šių standartų reikalavimams. Jei organizacija atitikties vertinimo neatlieka Lietuvos standarto LST EN ISO/IEC ISO 27001:2023 ir (ar) LST EN ISO/IEC 27002:2023 reikalavimams, tuomet iš šio sąrašo ir toliau atitikties vertinimo ataskaitoje juos turi pašalinti].
Atlikus TIS atitikties vertinimą, nustatyta:
· xxx reikalavimų – neįgyvendinti ir nesiimta veiksmų šiems reikalavimams įgyvendinti (vertinimo balas – 1);
· xxx reikalavimų – neįgyvendinti, tačiau imtasi veiksmų šiems reikalavimams įgyvendinti (vertinimo balas – 2);
· xxx reikalavimai – įgyvendinami tik iš dalies arba nustatyta esminių trūkumų juos įgyvendinant (vertinimo balas – 3);
· xxx reikalavimų – įgyvendinami, tačiau nustatyta neesminių trūkumų (vertinimo balas – 4);
· xxx reikalavimai – įgyvendinami visa apimtimi (vertinimo balas – 5).
Valdomų TIS atitikties vertinimo metu nustatyti rezultatai pateikiami 1 diagramoje (žr. Diagramą 1. [Organizacijos pavadinimo trumpinys] valdomų TIS atitikties vertinimo metu nustatyti rezultatai)
Diagrama 1. TIS atitikties vertinimo metu nustatyti rezultatai. [ Pildymo instrukcija: Gali būti pateikta valdomų tinklų ir informacinių sistemų atitikties vertinimo metu nustatytų rezultatų diagrama].
[bookmark: _Toc210918923]Įvadas 
[bookmark: _Ref33599107][bookmark: _Toc40357695][bookmark: _Toc90462415][bookmark: _Hlk96683031]Siekiant užtikrinti kibernetinį saugumą reglamentuojančiuose teisės aktuose nustatytų kibernetinio saugumo reikalavimų įgyvendinimo organizavimą ir kontrolę bei vadovaujantis kibernetinio saugumo reikalavimų, nustatytų Kibernetinio saugumo įstatyme ir Kibernetinio saugumo reikalavimų aprašo 48 punkto reikalavimais, periodiškai, ne rečiau kaip kartą per metus, turi būti atliktas [Organizacijos pavadinimo trumpinys] atitikties Kibernetinio saugumo įstatymo ir Kibernetinio saugumo reikalavimų aprašo bei [Organizacijos pavadinimo trumpinys] patvirtintiems kibernetinio saugumo politikos dokumentuose nustatytiems reikalavimams vertinimas.
 [Organizacijos pavadinimo trumpinys] valdomų TIS, kurių atžvilgiu atliktas atitikties vertinimas, sąrašas pateiktas 1 lentelėje.

Lentelė 1. [Organizacijos pavadinimo trumpinys] valdomų TIS, kurių atžvilgiu atliktas Atitikties vertinimas, sąrašas.
	Nr.
	Tinklų ir informacinės sistemos pavadinimas
	Identifikavimo kodas (jei tokį turi)
	Duomenų svarbos kategorija

	[bookmark: _Hlk96694582]1.
	
	
	


[bookmark: _Toc17177824][bookmark: _Hlk96445872][Pildymo instrukcija: Pateikiamas visų valdomų tinklų ir informacinių sistemų, kurioms atliktas atitikties vertinimas, sąrašas. Pateikiamas tinklų ir informacinių sistemų sąrašas, jų identifikavimo kodas ir juose tvarkomų ir valdomų duomenų svarbos kategorija].
 Atitikties vertinimą atliko ir šią atitikties vertinimo ataskaitą (toliau – Ataskaita) parengė [atsakingo darbuotojo pareigos, vardas ir pavardė].
[Pildymo instrukcija: jei atitikties vertinimą atliko paslaugų tiekėjas, tuomet nurodomas paslaugų tiekėjo pavadinimas, sutarties sudarymo data ir sutarties numeris. Jei atitikties vertinimą atliko organizacijos atsakingas darbuotojas, tuomet nurodomos jo pareigos, vardas ir pavardė].
Ataskaitos priedai, kurie pateikti kaip atskiri dokumentai, nurodyti 2 lentelėje.

[bookmark: _Toc90462416]Lentelė 2. Ataskaitos priedai
	Priedo Nr.
	Lentelės pavadinimas
	Turinys

	1.
	
	


[Pildymo instrukcija: pateikiami ataskaitos priedai, pvz. atskirų tinklų ir informacinių sistemų atitikties vertinimo failai (exel ar kitu formatu) ir pan.].
Dokumente vartojamos sąvokos ir trumpiniai nurodyti 3 lentelėje.

[bookmark: _Ref396942117][bookmark: _Ref396942113][bookmark: _Toc17177837][bookmark: _Toc90462417]Lentelė 3. Sąvokos ir trumpiniai.
	Sąvoka arba trumpinys
	Paaiškinimas

	Ataskaita
	Ši Atitikties vertinimo ataskaita, kurioje aprašyti atitikties Kibernetinio saugumo įstatymo ir Kibernetinio saugumo reikalavimams bei [Organizacijos pavadinimo trumpinys] patvirtintiems kibernetinio saugumo politikos dokumentuose nustatytiems reikalavimams vertinimo rezultatai.

	Atitikties vertinimas
	Atitikties Kibernetinio saugumo įstatymo ir Kibernetinio saugumo reikalavimams bei [Organizacijos pavadinimo trumpinys] patvirtintiems kibernetinio saugumo politikos dokumentuose nustatytiems reikalavimams vertinimas.

	Informacinių technologijų saugos atitikties vertinimo metodika
	Informacinių technologijų saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“.

	ISO 27001
	Lietuvos standarto LST EN ISO/IEC ISO 27001:2023 „Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos. Reikalavimai“.

	ISO 27002
	Lietuvos standartas LST EN ISO/IEC 27002:2023 „Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo kontrolės priemonės“.

	Kibernetinio saugumo reikalavimų aprašas
	Kibernetinio saugumo reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“.

	Konfidencialumas
	Elektroninės informacijos savybė – su informacinėje sistemoje tvarkoma elektronine informacija gali susipažinti tik tą daryti įgalioti asmenys.

	Nacionalinis kibernetinių incidentų valdymo planas
	Nacionalinis kibernetinių incidentų valdymo planas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“.

	NKSC
	Nacionalinis kibernetinio saugumo centras prie Krašto apsaugos ministerijos.

	Paslaugų teikėjas
	[Paslaugų tiekėjo pavadinimas, jei atitikties vertinimą atliko išorės paslaugų tiekėjas].

	Prieinamumas
	Elektroninės informacijos savybė – elektroninė informacija gali būti tvarkoma reikiamu metu.

	Vientisumas
	Elektroninės informacijos savybė – elektroninė informacija nebuvo atsitiktinai ar neteisėtai pakeista ar sunaikinta.


Kitos šioje ataskaitoje vartojamos sąvokos suprantamos taip, kaip jos apibrėžiamos Kibernetinio saugumo įstatyme.

[bookmark: _Toc17177827][bookmark: _Toc210918924]Atitikties vertinimo tikslas ir uždaviniai 
Atitikties vertinimo tikslas – įvertinti [Organizacijos pavadinimo trumpinys] kibernetinio saugumo valdymo atitiktį Kibernetinio saugumo įstatymo ir Kibernetinio saugumo reikalavimų aprašo bei [Organizacijos pavadinimo trumpinys] patvirtintiems kibernetinio saugumo politikos dokumentuose nustatytiems reikalavimams, pateikti nustatytų neatitikčių šalinimo priemones.
Atlikus atitikties vertinimą parengta ataskaitą, kurioje nurodyta:
· detalūs atitikties vertinimo rezultatai, nurodant nustatytas neatitiktis ir jų pagrindimą;
· nustatytų neatitikčių šalinimo priemonės.
Atitikties vertinimo rezultatai yra detaliau aprašyti ataskaitos prieduose.


[bookmark: _Toc44408401][bookmark: _Toc210918925][bookmark: _Hlk96445078]Atitikties vertinimo metodika
Atitikties vertinimo metu buvo įvertinta atitiktis Kibernetinio saugumo reikalavimų aprašo,  reikalavimams (iš viso xxx reikalavimai). [Pildymo instrukcija. Organizacija turi nurodyti bendrą kibernetinio saugumo reikalavimų skaičių. Jei organizacija atitikties vertinimo atlieka tik Kibernetinio saugumo reikalavimų aprašo reikalavimams, tuomet reikalavimų viso bus 253 reikalavimų.  Jei organizacija papildomai atitikties vertinimą atlieka Lietuvos standarto LST EN ISO/IEC ISO 27001:2023 ir (ar) LST EN ISO/IEC 27002:2023 reikalavimams, tuomet papildomai bus atitinkamai 27 ir 92 reikalavimai]. 
Įgyvendinimo lygis kibernetinio saugumo reikalavimams vertintas, vadovaujantis Informacinių technologijų saugos atitikties vertinimo metodika. Įgyvendinimo lygis nustatomas pagal penkių (5) balų skalę, kurioje žemiausia reikšmė yra vienetas (1), o aukščiausia – penketas (5):
1. vienetas (1) – kibernetinio saugumo reikalavimas ar reikalavimai neįgyvendinti ir nesiimta veiksmų šiems reikalavimams įgyvendinti;
2. dvejetas (2) – kibernetinio saugumo reikalavimai neįgyvendinti, tačiau imtasi veiksmų šiems reikalavimams įgyvendinti (TIS valdytojas ar jo pavedimu TIS tvarkytojas, siekdamas įgyvendinti kibernetinio saugumo reikalavimus, patvirtino veiksmų planą, parengė teisės akto projektą, investicijų projektą ir pan.);
3. trejetas (3) – kibernetinio saugumo reikalavimai įgyvendinami tik iš dalies arba nustatyta esminių trūkumų juos įgyvendinant (vertintojo nuomone, labai vėluojama vykdyti Informacinių technologijų saugos atitikties vertinimo metodikos 1 punkte nurodytuose teisės aktuose ir standartuose bei kibernetinio saugumo valdymo dokumentuose nustatytas procedūras arba jos iš viso nėra vykdomos, kibernetinio saugumo valdymo dokumentai nustatytu laiku neperžiūrimi ir (ar) neatnaujinami, nepaskirti atsakingi vykdytojai arba jie nesupažindinti su atitinkamomis procedūromis, įgyvendintos kibernetinio saugumo valdymo priemonės nepasiekia joms keltų tikslų ir pan.);
4. ketvertas (4) – kibernetinio saugumo reikalavimai įgyvendinami, tačiau nustatyta neesminių trūkumų (vertintojo nuomone, nedaug nukrypstama nuo kibernetinio saugumo reikalavimams keliamų kiekybinių rodiklių, nedaug vėluojama vykdyti Informacinių technologijų saugos atitikties vertinimo metodikos 1 punkte nurodytuose teisės aktuose ir standartuose bei kibernetinio saugumo valdymo politikoje;
5. penketas (5) – kibernetinio saugumo reikalavimai įgyvendinami visa apimtimi.
Atitikties vertinimo rezultatai pateikiami Ataskaitos penktajame skyriuje.

[bookmark: _Hlk182821687][bookmark: _Toc44408402][bookmark: _Toc210918926]Atitikties vertinimo rezultatai
[bookmark: _Hlk190875575][bookmark: _Hlk99378888][Organizacijos pavadinimo trumpinys] [Tinklų ir informacinės sistemos pavadinimas] atitikties vertinimo rezultatai.

[bookmark: _Hlk190877101]Atlikus [Tinklų ir informacinės sistemos pavadinimas] atitikties vertinimą, nustatyta:
· xxx reikalavimų – neįgyvendinti ir nesiimta veiksmų šiems reikalavimams įgyvendinti (vertinimo balas – 1);
· xxx reikalavimų – neįgyvendinti, tačiau imtasi veiksmų šiems reikalavimams įgyvendinti (vertinimo balas – 2);
· xxx reikalavimai – įgyvendinami tik iš dalies arba nustatyta esminių trūkumų juos įgyvendinant (vertinimo balas – 3);
· xxx reikalavimų – įgyvendinami, tačiau nustatyta neesminių trūkumų (vertinimo balas – 4);
· xxx reikalavimai – įgyvendinami visa apimtimi (vertinimo balas – 5).
Detalūs [Tinklų ir informacinės sistemos pavadinimas] atitikties vertinimo rezultatai pateikti šios Ataskaitos 1 priede.
[Pildymo instrukcija: Pateikiamas atitikties vertinimo rezultatų aprašymo pvz.]

1.1. [bookmark: _Hlk190877059][bookmark: _Hlk190877046][bookmark: _Hlk94271978][bookmark: _Toc53740050]3 balais įvertinta atitiktis reikalavimams:
[bookmark: _Hlk189913308][bookmark: _Hlk94271835]9.	Rizikos vertinimas turi būti atliekamas ne rečiau kaip kartą per metus, įvykus esminiams kibernetinio saugumo subjekto organizaciniams ar kitiems reikšmingiems pokyčiams, taip pat įvykus dideliam kibernetiniam incidentui.
10.	Atlikus rizikos vertinimą, kibernetinio saugumo subjektai turi parengti rizikos vertinimo ataskaitą ir, jei rizikos vertinimo metu yra nustatoma šalinamų trūkumų, rizikos valdymo planą, kuriuos patvirtina kibernetinio saugumo subjekto vadovas arba jo įgaliotas asmuo.

Kibernetinio saugumo reikalavimai įgyvendinami tik iš dalies arba nustatyta esminių trūkumų juos įgyvendinant (3 balai):
1. Informacijos saugumo rizikos vertinimas atliktas 2022 metais.

Trūkumų pašalinimui rekomenduojama:
1. Teisės aktų nustatyta tvarka ir dažnumu atlikti kibernetinio saugumo rizikos vertinimą (toliau – Rizikos vertinimas). Rizikos vertinimas turi būti atliekamas ne rečiau kaip kartą per metus.
2. Atlikus Rizikos vertinimą, parengti susipažinti ir tvirtinti teikti [Organizacijos pavadinimo trumpinys] [Vadovo pareigų pavadinimas] Rizikos vertinimo ataskaitą ir rizikos valdymo planą.
3. Teikti [Organizacijos pavadinimo trumpinys] [Vadovo pareigų pavadinimas] patvirtinus rizikos valdymo planą, užtikrinti jo įgyvendinimą bei jo įgyvendinimo stebėseną ir kontrolę. 
4. NKSC, atlikdamas kibernetinio saugumo subjekto patikrinimą, turi teisę pareikalauti kibernetinio saugumo subjekto pateikti atliktų kibernetinio saugumo audito, atitikties vertinimo ataskaitos, atitikties vertinimo metu nustatytų neatitikčių šalinimo plano (1 priedas), rizikų vertinimo ataskaitos ir rizikų valdymo plano kopijas. Kibernetinio saugumo subjektas šiuos dokumentus turi pateikti į KSIS ne vėliau kaip per 5 darbo dienas nuo NKSC prašymo gavimo dienos.

29.	Kibernetinio saugumo subjektas teikia tinklų ir informacinių sistemų veiklos tęstinumo valdymo plano išbandymo ataskaitos patvirtinimo duomenis, nurodydamas patvirtinimo datą ir registracijos numerį, į KSIS ne vėliau kaip per 5 darbo dienas nuo šių dokumentų patvirtinimo.

Kibernetinio saugumo reikalavimai įgyvendinami tik iš dalies arba nustatyta esminių trūkumų juos įgyvendinant (3 balai):
1. [Organizacijos pavadinimo trumpinys] veiklos tęstinumo valdymo plane nereglamentuota, kad [ tinklų ir informacinių sistemų veiklos tęstinumo valdymo plano išbandymo ataskaitos patvirtinimo duomenis, nurodydamas patvirtinimo datą ir registracijos numerį, teikia į Kibernetinio saugumo informacinę sistemą (toliau – KSIS) ne vėliau kaip per 5 darbo dienas nuo šių dokumentų patvirtinimo.
2. [Organizacijos pavadinimo trumpinys] veiklos tęstinumo valdymo plano išbandymas atliktas 2022 metų gruodžio 5 dieną.

Trūkumų pašalinimui rekomenduojama:
[bookmark: _Hlk189913503]1. Veiklos tęstinumo valdymo plane reglamentuoti, kad [Organizacijos pavadinimo trumpinys] teikia tinklų ir informacinių sistemų veiklos tęstinumo valdymo plano išbandymo ataskaitos patvirtinimo duomenis, nurodydamas patvirtinimo datą ir registracijos numerį, į KSIS ne vėliau kaip per 5 darbo dienas nuo šių dokumentų patvirtinimo.
2. Atlikti veiklos tęstinumo valdymo plano išbandymo pratybas.
3. Parengti veiklos tęstinumo valdymo plano išbandymo pratybų ataskaitą.
4. Ne vėliau kaip per 5 darbo dienas nuo šių dokumentų teikti [Organizacijos pavadinimo trumpinys] [Vadovo pareigų pavadinimas]patvirtinimo, pateikti informaciją į KSIS.
1.2. [bookmark: _Hlk190090102][bookmark: _Hlk94270061][bookmark: _Hlk182838927]4 balais įvertinta atitiktis reikalavimams:
25.	Kibernetinio saugumo subjektas turi nustatyti žurnalinių įrašų (angl. log) administravimo ir saugojimo, įsibrovimų aptikimo ir prevencijos reikalavimus, kuriuose turi būti nustatyta:
25.1.	operacinių sistemų, tinklų ir informacinių sistemų, techninės įrangos žurnalinių įrašų saugojimo, fiksavimo ir analizės periodiškumo reikalavimai;
25.2.	įeinančio ir išeinančio tinklo duomenų srauto, antivirusinės programinės įrangos, įsibrovimų aptikimo ir prevencijos sistemos ar saugasienės žurnalinių įrašų saugojimo fiksavimo ir analizės periodiškumo reikalavimai;
25.3.	tinklų ir informacinių sistemų konfigūracinių ir atsarginių kopijų failų prieigos ar pakeitimo veiksmų rinkimo reikalavimai.
1 lentelė. Techniniai reikalavimai, taikomi kibernetinio saugumo subjektams. 
3.	Žurnaliniuose įrašuose turi būti fiksuojami bent jau šie duomenys (jei tinklų ir informacinės sistemos dalys palaiko tokį funkcionalumą):
6.	Dėl įvairių trikdžių nustojus fiksuoti auditui skirtus duomenis, apie tai nedelsiant (automatiniu pranešimu angl. alert), bet ne vėliau kaip per vieną darbo dieną turi būti informuojamas kibernetinio saugumo vadovas ir (ar) saugos įgaliotinis.
8.	Draudžiama žurnalinius įrašus trinti, keisti, kol nesibaigęs žurnalinių įrašų saugojimo terminas.
9.	Žurnalinių įrašų kopijos turi būti apsaugotos nuo pažeidimo, praradimo, nesankcionuoto pakeitimo ar sunaikinimo.
10.	Naudojimasis žurnaliniais įrašais turi būti kontroliuojamas ir fiksuojamas, žurnaliniai įrašai turi būti pasiekiami tik kibernetinio saugumo subjekto įgaliotiems asmenims ir kibernetinio saugumo vadovui (peržiūros teisėmis).
11.	Žurnalinių įrašų duomenys turi būti analizuojami įgalioto asmens ne rečiau kaip kartą per mėnesį ir apie analizės rezultatų nuokrypius informuojamas kibernetinio saugumo vadovas ir (ar) saugos įgaliotinis.
13.	Neįprasta veikla turi būti užfiksuojama žurnaliniuose įrašuose ir, jei įmanoma, automatizuotomis priemonėmis sukuriamas automatinis pranešimas, kurį matytų kibernetinio saugumo vadovas ir (ar) saugos įgaliotinis.
Kibernetinio saugumo reikalavimai įgyvendinami, tačiau nustatyta neesminių trūkumų (4 balai):
1. Žurnalinių įrašų valdymo tvarkos 43 punkte pateikiama informacija apie žurnalinių įrašų fiksavimą, jų analizės periodiškumą ir saugojimo trukmę, tačiau nereglamentuotas žurnalinių įrašų valdymo procesas.
2. Nereglamentuotas žurnalinių įrašų valdymas pagal Kibernetinio saugumo reikalavimų aprašo 25-26 punktų reikalavimus (aktualią redakciją).

Trūkumų pašalinimui rekomenduojama:
1. Pakoreguoti Žurnalinių įrašų valdymo tvarką pagal Kibernetinio saugumo reikalavimų aprašą.
2. Parengti žurnalinių įrašų valdymo matricą, kurioje, pvz., galėtų būti pateikiama ši informacija:
· TIS, kuriose renkami žurnaliniai įrašai;
· žurnalinių įrašų rinkimo būdas;
· žurnaliniai įrašai (įvykiai/ veiksmai);
· žurnaliniuose įrašuose fiksuojami duomenys;
· žurnalinių įrašų analizavimo būdas (rankinis/ automatizuotas);
· žurnalinių įrašų analizavimo periodiškumas;
· už žurnalinių įrašų analizavimą atsakingas SOC skyriaus darbuotojas;
· žurnalinių įrašų analizės apibendrintos ataskaitos formavimo periodiškumas;
· žurnalinių įrašų saugojimo vieta;
· žurnalinių įrašų apsaugos priemonės;
· žurnalinių įrašų saugojimo trukmė.
3. Parengtą Žurnalinių įrašų valdymo tvarką patvirtinimui teikti [Organizacijos pavadinimo trumpinys]  [Vadovo pareigų pavadinimas].
4. Teikti [Organizacijos pavadinimo trumpinys]  [Vadovo pareigų pavadinimas] patvirtintą Žurnalinių įrašų valdymo tvarką suderinti su SOC paslaugų teikėjais (jeigu SOC paslaugas teikia paslaugų teikėjas).“

45.	Kibernetinio saugumo subjekto vadovas arba jo įgaliotas asmuo turi patvirtinti spragų valdymo ir atskleidimo nuostatas, kuriose turi būti nustatyta:
45.1.	spragų, galinčių turėti įtakos kibernetiniam saugumui, nustatymas ir vertinimas;
45.2.	už spragų nustatymą atsakingų asmenų teisės ir pareigos;
45.3.	spragų nustatymo plano rengimas;
45.4.	spragų nustatymo programinės įrangos naudojimas;
45.5.	spragų nustatymo rezultatų klasifikavimas;
45.6.	spragų nustatymo ataskaitų rengimas ir nustatytų trūkumų šalinimas;
45.7.	reikalavimas nedelsiant pašalinti spragą, įvertintą kaip itin reikšmingą tinklų ir informacinių sistemų veiklai;
45.8.	reikalavimas reguliariai vertinti spragas, o visą tinklų informacinės sistemos spragų skenavimą atlikti ne rečiau kaip kas 6 mėnesius;
45.9.	spragų, apie kurias informacija gauta pagal Kibernetinio saugumo įstatymo 25 straipsnį, tyrimas ir informacijos teikimas.
46.	Spragų tvarkymas turi būti suderintas su kibernetinio saugumo subjekto pokyčių ir incidentų valdymo nuostatomis.

Kibernetinio saugumo reikalavimai įgyvendinami, tačiau nustatyta neesminių trūkumų (4 balai):
1. Tinklų ir informacinių sistemų įsigijimo, plėtojimo ir saugumo priežiūros, įskaitant spragų atskleidimo ir valdymo tvarkoje nereglamentuotas saugumo spragų valdymo procesas pagal Kibernetinio saugumo reikalavimų aprašo 45-47 punktų reikalavimus (aktualią redakciją). 
2. TIS skenavimas atliktas prieš 2 metus.

Trūkumų pašalinimui rekomenduojama:
Pakoreguoti Tinklų ir informacinių sistemų įsigijimo, plėtojimo ir saugumo priežiūros, įskaitant spragų atskleidimo ir valdymo tvarką pagal Kibernetinio saugumo reikalavimų aprašo 45-47 punktų reikalavimus (aktualią redakciją).

3 lentelė. Techniniai reikalavimai, taikomi kibernetinio saugumo subjektams
29.	Kompiuteriuose, mobiliuosiuose įrenginiuose turi būti išjungtas lygiarangis (angl. peer to peer) funkcionalumas, jei tai nėra reikalinga darbo funkcijoms atlikti.
31.	Tinklų ir informacinės sistemos, dėl objektyvių priežasčių naudojančios nepalaikomas operacinių sistemų ir kitos programinės įrangos versijas, turi veikti atskirame tinklo segmente, atskirtame nuo pagrindinių kibernetinio saugumo subjekto veiklos funkcijų.
32.	Vidinis kibernetinio saugumo subjekto kompiuterių tinklas turėtų būti segmentuotas, jame atskiriant bent:
33.	Mobiliuosiuose įrenginiuose ir kompiuterinėse darbo vietose turi būti naudojamos vykdomojo kodo (angl. Executable code) kontrolės priemonės, kuriomis apribojamas neleistino vykdomojo kodo naudojimas ar informuojamas administratorius apie neleistino vykdomojo kodo naudojimą.
5 lentelė.	Techniniai reikalavimai, taikomi kibernetinio saugumo subjektams
61.	Kibernetinio saugumo subjekto vadovas arba jo įgaliotas asmuo turi nustatyti kibernetinio saugumo subjekto turto valdymo tvarką, apimančią:
61.5.	mobiliųjų įrenginių, kurie gali veikti savarankiškai ir turėti ryšį su tinklu ar internetu keičiantis jų buvimo vietai (pavyzdžiui, nešiojamasis kompiuteris, delninukas, išmanusis telefonas) ir naudojamų prisijungti prie kibernetinio saugumo subjektų tinklų ir informacinių sistemų, saugaus naudojimo ir kontrolės reikalavimus.
6 lentelė.	Techniniai reikalavimai, taikomi kibernetinio saugumo subjektams
53.	Naudojamos techninės priemonės, kurios apribotų neleistinų (turto sąraše nesančių) įrenginių prijungimą prie kibernetinio saugumo subjekto tinklų ir informacinių sistemų, apribotų neleistinos techninės įrangos naudojimą ir informuotų kibernetinio saugumo subjekto įgaliotą asmenį.
54.	Kibernetinio saugumo subjektas turi centralizuotai valdyti mobiliuosius įrenginius, kurie turi prieigą prie tinklų ir informacinių sistemų, ir juose įdiegtą programinę įrangą.
55.	Mobilieji įrenginiai, kuriais naršoma internete, turi būti apsaugoti nuo judriųjų programų (angl. mobile code) keliamų grėsmių.
56.	Mobiliuosiuose įrenginiuose privalo būti įdiegtos priemonės, leisiančios nuotoliniu būdu neatkuriamai ištrinti mobiliuosiuose įrenginiuose esančius duomenis.

Kibernetinio saugumo reikalavimai įgyvendinami, tačiau nustatyta neesminių trūkumų (4 balai):
1. Kompiuteriuose ir serveriuose išjungtas lygiarangis (angl. peer to peer) funkcionalumas.
2. Turima nepalaikomų operacinių sistemų, duomenų bazių ir programinės įrangos ir jos neatskirtos nuo pagrindinių organizacijos veiklos funkcijų.

Trūkumų pašalinimui rekomenduojama:
1. Kompiuteriuose ir serveriuose įjungti lygiarangio (angl. peer to peer) funkcionalumą.
2. Nebepalaikomas operacines sistemas, duomenų bazes ir programinę įrangą naudoti atskirame tinklo segmente, atskirtame nuo pagrindinių Organizacijos pavadinimo trumpinys] veiklos funkcijų.

[bookmark: _Toc193539411][bookmark: _Toc210918927][Organizacijos pavadinimo trumpinys] standarto ISO 27001 reikalavimams vertinimas

Atlikus [Organizacijos pavadinimo trumpinys] standarto ISO 27001 reikalavimams vertinimą, nustatyta:
· xxx reikalavimų – neįgyvendinti ir nesiimta veiksmų šiems reikalavimams įgyvendinti (vertinimo balas – 1);
· xxx reikalavimų – neįgyvendinti, tačiau imtasi veiksmų šiems reikalavimams įgyvendinti (vertinimo balas – 2);
· xxx reikalavimai – įgyvendinami tik iš dalies arba nustatyta esminių trūkumų juos įgyvendinant (vertinimo balas – 3);
· xxx reikalavimų – įgyvendinami, tačiau nustatyta neesminių trūkumų (vertinimo balas – 4);
· xxx reikalavimai – įgyvendinami visa apimtimi (vertinimo balas – 5).
Detalūs [Organizacijos pavadinimo trumpinys] standarto ISO 27001 reikalavimams atitikties vertinimo rezultatai pateikti šios Ataskaitos 1 priede.
[Pildymo instrukcija: Pateikiamas atitikties vertinimo rezultatų aprašymo pvz.]
1.3. 3 balais įvertinta atitiktis reikalavimams:

4.2	Suinteresuotųjų šalių poreikių ir lūkesčių supratimas.

Kibernetinio saugumo reikalavimai įgyvendinami tik iš dalies arba nustatyta esminių trūkumų juos įgyvendinant (3 balai):
1. Nėra parengtas [Organizacijos pavadinimo trumpinys] informacijos saugumo valdymo sistemai (toliau – ISVS) svarbių suinteresuotų šalių sąrašas.

Trūkumų pašalinimui rekomenduojama:
Parengti [Organizacijos pavadinimo trumpinys] ISVS svarbių suinteresuotų šalių sąrašą ir jame nurodyti šių šalių keliamus reikalavimus.

9.1	Stebėsena, matavimas, analizė ir vertinimas.

Kibernetinio saugumo reikalavimai įgyvendinami tik iš dalies arba nustatyta esminių trūkumų juos įgyvendinant (3 balai):
1. [Organizacijos pavadinimo trumpinys] ISVS dokumentacija yra rengimo stadijoje. Pagrindiniai kibernetinio saugumo organizaciniai ir techniniai rodikliai nėra nustatyti ir stebimi.

Trūkumų pašalinimui rekomenduojama:
1. Parengti [Organizacijos pavadinimo trumpinys] ISVS veiksmingumo stebėsenos ir vertinimo tvarką. 
2. Stebėti pagrindinius kibernetinio saugumo organizacinius ir techninius rodiklius.

[bookmark: _Hlk193536493]9.2	Vidaus auditas.

Kibernetinio saugumo reikalavimai įgyvendinami tik iš dalies arba nustatyta esminių trūkumų juos įgyvendinant (3 balai):
1. [Organizacijos pavadinimo trumpinys] ISVS dokumentacija yra rengimo stadijoje. ISVS vidaus auditas neatliktas.

Trūkumų pašalinimui rekomenduojama:
1. Parengti [Organizacijos pavadinimo trumpinys] ISVS vidaus audito ir atitikties vertinimo organizavimo bei neatitikčių valdymo tvarką.
2. Atlikti ISVS vidaus auditą.

9.3	Vadovybės peržiūra.

Kibernetinio saugumo reikalavimai įgyvendinami tik iš dalies arba nustatyta esminių trūkumų juos įgyvendinant (3 balai):
1. [Organizacijos pavadinimo trumpinys] ISVS dokumentacija yra rengimo stadijoje. ISVS valdymo peržiūra nebuvo rengta.

Trūkumų pašalinimui rekomenduojama:
1. Parengti [Organizacijos pavadinimo trumpinys] vadovybės vertinamosios analizės tvarką.
2. Kiekvienais metais atlikti ISVS valdymo peržiūrą.

[bookmark: _Toc52526133][bookmark: _Toc52526134][bookmark: _Toc210918928][bookmark: _Hlk96938873]Išvados ir rekomendacijos
Atlikus [Organizacijos pavadinimo trumpinys] atitikties vertinimą buvo nustatyti šioje Ataskaitoje aprašyti trūkumai.
Siekiant užtikrinti Kibernetinio saugumo įstatymo ir Kibernetinio saugumo reikalavimų aprašo bei [Organizacijos pavadinimo trumpinys] patvirtintiems kibernetinio saugumo politikos dokumentuose nustatytų reikalavimų atitiktį rekomenduojame:
1) Atitikties vertinimo metu nustatytus neatitiktis pašalinti šioje Ataskaitoje numatytais būdais ir veiksmais;
2) Atliekant kibernetinio saugumo rizikos vertinimą įvertinti atitikties vertinimo metu nustatytų trūkumų įtaką kibernetinio saugumo rizikos lygiui.
[bookmark: _Toc210918929][bookmark: _Hlk89670578]Atitikties vertinimui pateiktų dokumentų ir informacijos sąrašas
[bookmark: _Hlk94608338]Dokumentai ir informacija, kurie buvo pateikti ir panaudoti, kaip faktiniai įrodymai atliekant atitikties vertinimą:[Pildymo instrukcija: Pateikiamas atitikties vertinimui pateiktų ir jo metu išanalizuotų dokumentų sąrašas.]

[bookmark: _Toc210918930]Ataskaitos priedai
[bookmark: _Toc96938683][bookmark: _Toc96938841][bookmark: _Toc96939036][bookmark: _Toc100140952][bookmark: _Toc100487980][bookmark: _Toc109652580][bookmark: _Toc109652685][bookmark: _Toc110872373][bookmark: _Toc182904381][bookmark: _Toc183202407][bookmark: _Toc89677458][bookmark: _Toc89678533][bookmark: _Toc89678782][Pildymo instrukcija: Pateikiami ataskaitos priedai.]
[bookmark: _Hlk100140699]
	
	
	




	
	
	



[bookmark: _Hlk100234806][bookmark: _Hlk100299507][bookmark: _Hlk96931022]Ataskaitos 1 priedas.
[bookmark: _Hlk100300917]ATITIKTIES VERTINIMO METU NUSTATYTŲ NEATITIKČIŲ ŠALINIMO PLANAS
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Identifikuota neatitiktis
	Priemonės pavadinimas
	
Reikalingi ištekliai
	Atsakingas asmuo (asmenys) už priemonės įgyvendinimą
	Įgyvendinimo terminas ar data (iki)
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