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1. [bookmark: _Toc210392476][bookmark: _Toc210392479][bookmark: _Toc210993046]Įvadas
[bookmark: _Ref467772094]Kibernetinio saugumo subjektai, siekdami tinkamai įgyvendinti Lietuvos Respublikos kibernetinio saugumo įstatymo ir jo įgyvendinimą reglamentuojančių teisės aktų reikalavimus bei siekdami tinkamai ir laiku suvaldyti kibernetinio saugumo rizikas, turi reguliariai, bet ne rečiau kaip vieną kartą per metus atlikti Tinklų ir informacinių sistemų kibernetinio saugumo rizikos vertinimą (toliau – Rizikos vertinimas), parengti ir pasitvirtinti Rizikos vertinimo ataskaitą ir rizikų valdymo planą. 
[bookmark: _Toc534632973][Organizacijos pavadinimas] (toliau – [Organizacijos pavadinimo sutrumpinimas]) atlikto Rizikų vertinimą bei parengė šią Rizikos vertinimo ataskaitą ir rizikų valdymo planą. 
[Pildymo instrukcija. Nurodoma metodika, kuria vadovaujantis atliktas rizikos vertinimas.
Dokumente naudojamos sąvokos ir trumpiniai pateikiami žemiau (žr. Lentelė 1):
[bookmark: _Ref396942113][bookmark: _Toc535489731][bookmark: _Toc122447668][bookmark: _Toc187228059]Lentelė 1. Sąvokos ir trumpiniai.
	Sąvokos ir trumpiniai
	Paaiškinimas

	Ataskaita
	Tinklų ir informacinių sistemų kibernetinio saugumo rizikos vertinimo ataskaita

	KSIS
	Kibernetinio saugumo informacinė sistema 

	Konfidencialumas
	Elektroninės informacijos savybė – su informacinėje sistemoje tvarkoma elektronine informacija gali susipažinti tik tą daryti įgalioti asmenys

	Kibernetinio saugumo reikalavimai
	Kibernetinio saugumo reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“

	NKSC
	Nacionalinis kibernetinio saugumo centras prie Krašto apsaugos ministerijos

	Paslaugų teikėjas
	[Pildymo instrukcija. Nurodomas Paslaugų teikėjo pavadinimas, jei paslaugą suteikė paslaugų teikėjas]

	PĮ
	Programinė įranga

	Prieinamumas
	Elektroninės informacijos savybė – elektroninė informacija gali būti tvarkoma reikiamu metu

	Kibernetinio saugumo rizika
	Potencialus praradimas arba sutrikimas, kurį gali sukelti kibernetinis incidentas. Kibernetinio saugumo rizika išreiškiama kaip tokio praradimo arba sutrikimo masto ir kibernetinio incidento tikimybės derinys

	Rizikos vertinimas
	Šioje Ataskaitoje aprašytas rizikos vertinimo procesas, apimantis rizikų identifikavimą, jų analizę ir įvertinimą

	Sutartis
	[Pildymo instrukcija. Nurodomas Paslaugų teikimo sutarties data ir numeris, jei paslaugą suteikė paslaugų teikėjas]

	TIS
	Tinklų ir informacinė sistema

	Kibernetinio saugumo politika
	[Organizacijos pavadinimas] kibernetinio saugumo valdymą reglamentuojantis vidaus dokumentas

	Vientisumas
	Elektroninės informacijos savybė – elektroninė informacija nebuvo atsitiktinai ar neteisėtai pakeista ar sunaikinta


[bookmark: _Toc534632976]Kitos šioje ataskaitoje vartojamos sąvokos apibrėžtos Lietuvos Respublikos kibernetinio saugumo įstatyme.

2. [bookmark: _Toc210392484][bookmark: _Toc210392485][bookmark: _Toc210392487][bookmark: _Toc210392490][bookmark: _Toc210993047]Rizikos vertinimo apimtis
Rizikos vertinimas atliktas [Organizacijos pavadinimo sutrumpinimas] valdomų TIS atžvilgiu, kurių sąrašas pateiktas 2 lentelėje.
[bookmark: _Toc122447669][bookmark: _Toc187228060]Lentelė 2. [Organizacijos pavadinimo sutrumpinimas] valdomų TIS, kurių atžvilgiu atliktas rizikos vertinimas, sąrašas. 
	Eil. Nr.
	TIS pavadinimas
	Identifikavimo kodas
	Trumpas pavadinimas
	Duomenų svarbos kategorija

	1.
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Žemiau pateikiamas rizikos vertinime dalyvavusių [Organizacijos pavadinimo sutrumpinimas] darbuotojų sąrašas (žr. Lentelė 3).

[bookmark: _Toc122447670][bookmark: _Toc187228061]Lentelė 3. [Organizacijos pavadinimo sutrumpinimas] darbuotojų, dalyvavusių rizikos vertinime, sąrašas.
	Eil. Nr.
	Vardas, pavardė
	Pareigos
	Rolė

	1.
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3. [bookmark: _Toc210392495][bookmark: _Toc210392496][bookmark: _Toc210392497][bookmark: _Toc210993048][bookmark: _Toc534632981]Rizikos tikimybės vertinimo rezultatai
[bookmark: _Toc73373825][bookmark: _Toc78195384][bookmark: _Toc80525425][bookmark: _Toc120111296][bookmark: _Toc121410921][bookmark: _Toc122447625][bookmark: _Toc120111353][bookmark: _Toc35434326][Organizacijos pavadinimo trumpinys] rizikos vertinimo metu buvo įvertintos [Organizacijos pavadinimo trumpinys] kibernetinio saugumo valdymo priemonės, kurių sąrašas pateikiamas lentelėje 4.

[bookmark: _Toc122447676]Lentelė 4. [Organizacijos pavadinimo trumpinys] kibernetinio saugumo valdymo priemonių sąrašas. 
	[bookmark: _Toc73373826][bookmark: _Toc122447626]Eil. Nr.
	[bookmark: _Toc73373827][bookmark: _Toc122447627]Priemonės pavadinimas
	[bookmark: _Toc73373828][bookmark: _Toc122447628]Trumpas pavadinimas
	Statusas

	1
	Pvz. Išorinė ugniasienė
	-
	Yra

	2
	Pvz. Tinklo ugniasienė 
	-
	Yra


[Organizacijos pavadinimo trumpinys] rizikos vertinimo metu buvo identifikuotos šios TIS grėsmės, kurių sąrašas pateikiamas lentelėje 5. 

Lentelė 5. [Organizacijos pavadinimo trumpinys] kibernetinio saugumo TIS grėsmių sąrašas. 
	Eil. Nr.
	Grėsmės identifikatorius
	Grėsmės pavadinimas
	Grėsmės aprašymas

	1
	G01
	Elektros tiekimo nutrūkimas
	Elektros energijos tiekimo sutrikimai ir svyravimai gali sutrikdyti IT įrangos veikimą ar ją sugadinti bei sutrikdyti organizacijos veiklą.

	2
	G02
	Pasiklausymas
	Neteisėtas komunikacijos klausymasis gali nutekinti konfidencialią informaciją įsilaužėliams.

	3
	G0X
	[Kita grėsmė]
	[Kitas grėsmės aprašymas]


[bookmark: _Toc103172615][bookmark: _Toc103788019][bookmark: _Toc103788077][bookmark: _Toc104120945][bookmark: _Toc104395830][bookmark: _Toc105764610][bookmark: _Toc114561836][bookmark: _Toc117528184][bookmark: _Toc118620038][bookmark: _Toc119508266][bookmark: _Toc120111297][bookmark: _Toc120111354][bookmark: _Toc121410922][bookmark: _Toc122447633][bookmark: _Toc122447677][bookmark: _Toc187228064][bookmark: _Hlk103172234]Atsižvelgiant į [Organizacijos pavadinimo trumpinys] pateiktus duomenis, buvo parengtas ir Lentelėje 6 pateikiamas [Organizacijos pavadinimo trumpinys] TIS saugumo spragų sąrašas. 
Lentelė 6. [Organizacijos pavadinimo trumpinys] saugumo spragų sąrašas.
	Eil. Nr.
	Spragos identifikatorius
	Spragos aprašymas

	1
	P01
	Serverinė neturi atsarginių maitinimo šaltinių.

	2
	P02
	Neapsaugoti viešojo tinklo ryšiai.

	3
	P03
	[Kitos saugumo spragos]


[bookmark: _Toc120111298][bookmark: _Toc121410923][bookmark: _Toc122447634][bookmark: _Toc33599495][Organizacijos pavadinimo trumpinys] rizikos vertinimo metu buvo atliktas [Organizacijos pavadinimo trumpinys] rizikų tikimybės vertinimas, kurio rezultatai pateikti Lentelėje 7.

Lentelė 7. [Organizacijos pavadinimo trumpinys] rizikų tikimybės vertinimo rezultatai.
	Rizikos pavadinimas
	Spragų identifikatoriai
	Grėsmių identifikatoriai
	Rizikos tikimybės lygis

	1. Su organizacijos patalpose esančios serverinės, duomenų centro ir tinklo įrangos patalpomis susijusios energijos tiekimo sutrikimo rizikos
	P01
	G01
	2

	2. Su neteisėtu duomenų atskleidimu jų perdavimo metu susijusios rizikos
	P02
	G02
	3

	3. [Kitos rizikos]
	P0X
	G0X
	[x]



4. [bookmark: _Toc210993049]Rizikos poveikio vertinimo rezultatai
[Organizacijos pavadinimo trumpinys] rizikos vertinimo metu buvo atliktas [Organizacijos pavadinimo trumpinys] rizikų poveikio vertinimas, kurio rezultatai pateikti Lentelėje 8.

Lentelė 8. [Organizacijos pavadinimo trumpinys] rizikų poveikio vertinimo rezultatai.
	Rizikos pavadinimas
	Rizikos poveikio lygis

	1. Su organizacijos patalpose esančios serverinės, duomenų centro ir tinklo įrangos patalpomis susijusios energijos tiekimo sutrikimo rizikos
	4

	2. Su neteisėtu duomenų atskleidimu jų perdavimo metu susijusios rizikos
	4

	3. [Kitos rizikos]
	[x]



5. [bookmark: _Toc210993050]Rizikos lygio ir priimtinumo vertinimo rezultatai
Atlikus [Organizacijos pavadinimo trumpinys] TIS kibernetinio saugumo rizikos vertinimą, jo metu nustatytos ir išanalizuotos bei įvertintos [Organizacijos pavadinimo trumpinys] TIS grėsmės ir saugumo spragos, taip pat nustatytos ir išanalizuotos [Organizacijos pavadinimo trumpinys] turimos kibernetinio saugumo valdymo priemonės, taip pat įvertinta rizikų tikimybė ir jų poveikis, bei nustatytas kiekvienos rizikos lygis, kurio rezultatai pateikti Lentelėje 9.
[bookmark: _Toc122447678][bookmark: _Toc187228065][bookmark: _Hlk180738950]Lentelė 9. [Organizacijos pavadinimo trumpinys] rizikos lygio vertinimo rezultatai.
	Rizikos pavadinimas
	Rizikos lygis

	1. Su organizacijos patalpose esančios serverinės, duomenų centro ir tinklo įrangos patalpomis susijusios energijos tiekimo sutrikimo rizikos
	8

	2. Su neteisėtu duomenų atskleidimu jų perdavimo metu susijusios rizikos
	12

	3. [Kitos rizikos]
	[x]


[bookmark: _Toc535489733][bookmark: _Toc122447681]Atlikus rizikos priimtinumo vertinimą, [Organizacijos pavadinimo trumpinys] rizikos priimtinumo lygio vertinimo apibendrinti rezultatai pateikiame Lentelėje 10. Rizikos lygio priimtinumo vertinimo rezultatai. 
[bookmark: _Toc187228067]
Lentelė 10. Rizikos priimtinumo lygio vertinimo rezultatai.
	Rizikos priimtinumas
	Rizikų skaičius, vnt.

	Priimtina rizika
	xxx

	Nepriimtina rizika
	xxx


Atlikus [Organizacijos pavadinimo trumpinys] rizikos priimtinumo lygio vertinimą, parengtas [Organizacijos pavadinimo trumpinys] priimtinų ir nepriimtinų rizikų sąrašas, kuris pateiktas Lentelėje 11.

[bookmark: _Toc119508272][bookmark: _Toc120111359][bookmark: _Toc122447682][bookmark: _Toc187228068]Lentelė 11. Priimtinų ir nepriimtinų rizikų sąrašas.
	Nepriimtinos rizikos
	Priimtinos rizikos

	Su neteisėtu duomenų atskleidimu jų perdavimo metu susijusios rizikos
	Su organizacijos patalpose esančios serverinės, duomenų centro ir tinklo įrangos patalpomis susijusios energijos tiekimo sutrikimo rizikos

	[Kitos rizikos]
	[Kitos rizikos]



6. [bookmark: _Toc534632982][bookmark: _Toc210993051]Rizikos valdymo planas
[bookmark: _Toc118620041][bookmark: _Toc120111301][bookmark: _Toc121410926][bookmark: _Toc122447637][Organizacijos pavadinimo trumpinys] TIS kibernetinio saugumo rizikų valdymo planas, skirtas rizikos lygiui mažinti, yra sudarytas toms rizikomis, kurių lygis įvertintas kaip nepriimtinas. Planas pateiktas šios Ataskaitos 2 priede (Rizikų valdymo planas). 
[bookmark: _Toc119508275][bookmark: _Toc120111363][bookmark: _Toc122447685][bookmark: _Toc187228070]Įgyvendinus [Organizacijos pavadinimo trumpinys] rizikų valdymo plane numatytas priemones planuojama pasiekti liekamosios rizikos lygį, kuris detalizuotas Lentelėje 12. (Liekamosios rizikos lygis).

Lentelė 12. Liekamosios rizikos lygis.
	Rizikos pavadinimas
	Liekamosios rizikos lygis

	Su neteisėtu duomenų atskleidimu jų perdavimo metu susijusios rizikos
	4

	[Kitos rizikos]
	[x]


[bookmark: _Toc397498601][bookmark: _Toc481507007]
7. [bookmark: _Toc210993052]Išvados ir rekomendacijos
Atsižvelgiant į rizikos lygio vertinimą ir nustatytas nepriimtinas rizikas, taikyti rizikos valdymo plane numatytas priemones ir pasiekti likutinės rizikos priimtiną lygį. 
8. [bookmark: _Toc131153070][bookmark: _Toc147743813][bookmark: _Toc147933355][bookmark: _Toc210993053]Ataskaitos priedai
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Informacijos saugumo rizikos valdymo tvarkos
3 priedas

RIZIKŲ VALDYMO PLANAS
(Rizikų valdymo plano forma)
	Nr.
	Priemonės pavadinimas ir aprašymas
	Rizika, kuriai valdyti skirta priemonė
	Prioritetas
	Rizikos savininkas
	Reikalingi ištekliai
	Priemonės vykdytojas
	Įgyvendinimo terminas

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	






3

Informacijos saugumo rizikos valdymo tvarkos
4 priedas

TIKIMYBĖS IR POVEIKIO VERTINIMO KRITERIJAI 
Tikimybės vertinimo lentelė
	Tikimybė
	Tikimybės kriterijus
	Aprašas

	Neabejotina
5 lygis
	Įvykdymo paprastumas
	Rizikos šaltinis neabejotinai pasieks savo tikslą naudodamas vieną iš svarstomų puolimo būdų.

	
	Įvykimo tikimybė
	Rizikos scenarijaus tikimybė yra ypač didelė.

	
	Rizikos dažnis
	Rizika kyla arba yra turi poveikį bent kartą per mėnesį arba dažniau.

	Labai tikėtina
4 lygis
	Įvykdymo paprastumas
	Tikėtina, kad rizikos šaltinis savo tikslą pasieks naudodamas vieną iš svarstomų atakos būdų.

	
	Įvykimo tikimybė
	Rizikos scenarijaus tikimybė yra labai didelė.

	
	Rizikos dažnis
	Rizika kyla arba yra turi poveikį vieną kartą nuo mėnesio iki pusės metų.

	Tikėtina
3 lygis
	Įvykdymo paprastumas
	Rizikos šaltinis gali pasiekti savo tikslą taikydamas vieną iš svarstomų metodų puolimo būdą.

	
	Įvykimo tikimybė
	Rizikos scenarijaus tikimybė yra didelė.

	
	Rizikos dažnis
	Rizika kyla arba yra turi poveikį vieną kartą nuo pusmečio iki metų.

	Mažai tikėtina
2 lygis
	Įvykdymo paprastumas
	Rizikos šaltinis turi palyginti nedaug galimybių pasiekti savo tikslą naudodamas vieną iš svarstomų atakos būdų.

	
	Įvykimo tikimybė
	Rizikos scenarijaus tikimybė yra maža.

	
	Rizikos dažnis
	Rizika kyla arba yra turi poveikį vieną kartą nuo 1 iki 5 metų.

	Netikėtina
1 lygis
	Įvykdymo paprastumas
	Rizikos šaltinis turi labai mažai galimybių pasiekti savo tikslą naudodamas vieną iš svarstomų atakos būdų.

	
	Įvykimo tikimybė
	Rizikos scenarijaus tikimybė yra labai maža.

	
	Rizikos dažnis
	Rizika kyla arba yra turi poveikį vieną kartą per daugiau nei 5 metus.



Poveikio lygių vertinimo lentelė
	Poveikis
	Poveikio kriterijus
	Aprašas

	Katastrofinis 5 lygis
	Finansiniai nuostoliai
	Tikėtinas nuostolis yra daugiau nei 1 500 000 Eur. Nuostolis kelią grėsmę organizacijos egzistavimui, reikšmingai paveikia įmonės kapitalą, mokumą, veiklos tęstinumą.

	
	Veiklos tęstinumo sutrikimas
	Su rizika susijęs procesas turi būti atnaujintas per ne daugiau nei 4 valandas.

	
	Tiekimo grandinė
	Organizacija šiurkščiai pažeidžia sudarytas sutartis, partneriai nutraukia sutartis su organizacija.

	
	Reputacija
	Nepataisoma ilgalaikė žala visuomenės pasitikėjimui organizacija ir organizacijos įvaizdžiui. Apie incidentą pranešama žiniose televizijoje, jis aptariamas laidose.

	
	Teisinė atitiktis
	Labai didelė rizika, kad bus baudos, sankcijos, teisminiai ginčai, neatitiktis įstatymas. Valstybė gali taikyti veiklos ribojimo priemones.

	
	Žmogaus sveikata
	Sunkūs ir/arba ilgalaikiai sužalojimai ar sveikatos sutrikimai, galima mirtis. Hospitalizacija ilgiau nei savaitė.

	Kritinis
4 lygis
	Finansiniai nuostoliai
	Tikėtinas nuostolis yra nuo 1 500 000 iki 1 016 666 Eur.

	
	Veiklos tęstinumo sutrikimas
	Su rizika susijęs procesas turi būti atnaujintas per 4 - 24 valandas.

	
	Tiekimo grandinė
	Organizacija rimtai pažeidžia sudarytas sutartis, partneriai skiria baudas ar sankcijas organizacijai.

	
	Reputacija
	Ilgalaikis neigiamas poveikis organizacijos įvaizdžiui. Incidentas aptariamas žiniose ir televizijoje.

	
	Teisinė atitiktis
	Reikšminga rizika, kad bus baudos, sankcijos, teisminiai ginčai, neatitiktis įstatymas.

	
	Žmogaus sveikata
	Galimi sužeidimai ir kelių dienų hospitalizacija.

	Rimtas 
3 lygis
	Finansiniai nuostoliai
	Tikėtinas nuostolis yra nuo 1 016 666 iki 533 333 Eur.

	
	Veiklos tęstinumo sutrikimas
	Su rizika susijęs procesas turi būti atnaujintas per 24 - 48 valandas.

	
	Tiekimo grandinė
	Organizacijos sudarytos sutartys pažeistos, pažeidimai nedideli, tačiau organizacija tikriausiai sulauks baudų iš partnerių.

	
	Reputacija
	Laikinas neigiamas poveikis reputacijai. Incidentas minimas socialinėje medijoje ir su kibernetiniu saugumu susijusiose publikacijose.

	
	Teisinė atitiktis
	Vidutinė rizika, kad bus baudos, sankcijos, teisminiai ginčai, neatitiktis įstatymas.

	
	Žmogaus sveikata
	Nesunkūs sužeidimai ar sveikatos sutrikimai, hospitalizacija iki dienos trukmės.

	Reikšmingas 2 lygis
	Finansiniai nuostoliai
	Tikėtinas nuostolis yra nuo 533 333 iki 50 000 Eur.

	
	Veiklos tęstinumo sutrikimas
	Su rizika susijęs procesas turi būti atnaujintas per 48 valandas - 7 dienas.

	
	Tiekimo grandinė
	Organizacijos sudarytos sutartys gali būti pažeistos, tačiau pažeidimai minimalūs arba neturi poveikio partneriams.

	
	Reputacija
	Trumpalaikis neigiamas poveikis organizacijos reputacijai. Incidentas minimas tarp žmonių ar socialinės medijos tinkluose.

	
	Teisinė atitiktis
	Maža rizika, kad bus baudos, sankcijos, teisminiai ginčai, neatitiktis įstatymas.

	
	Žmogaus sveikata
	Smulkūs bei nesunkūs sužeidimai ar sveikatos sutrikimai, hospitalizacija nereikalinga.

	Mažas
1 lygis
	Finansiniai nuostoliai
	Tikėtinas nuostolis iki 50 000 Eur.

	
	Veiklos tęstinumo sutrikimas
	Su rizika susijęs procesas turi būti atnaujintas per 7 - 30 dienas.

	
	Tiekimo grandinė
	Nėra poveikio organizacijos sudarytoms sutartims.

	
	Reputacija
	Nėra poveikio organizacijos reputacijai, apie incidentą nepranešama.

	
	Teisinė atitiktis
	Nėra rizikos, kad bus baudos, sankcijos, teisminiai ginčai, neatitiktis įstatymas.

	
	Žmogaus sveikata
	Trumpas diskomfortas arba nėra poveikio žmogaus sveikatai ar saugumui.
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Paaiškinimai
	Rizikos lygis
	Minimalus balas
	Maksimalus balas

	Labai didelė
	20
	25

	Didelė
	11
	19

	Vidutinė
	6
	10

	Maža
	3
	5

	Labai maža
	1
	2





image1.png
Poveikis

Tikimybé
Mazas | Reikémingas |  Rimtas Katastrofinis
(L] 2 (&) )
Maza Viduting Didelé
Labai tikétina Maza Viduting Didele
@
. Maza Viduting Vidutin Didelé Didelé
Mala';)ke""a Lebai maza Maza Viduting Viduting Viduting
R:;a Lebaimaza | Labaimaza Maza Maza Maza





