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1. Projekto tikslas
Pakeisti esamus tinklo saugumo jrenginius FortiGate 100E (2 vnt.) naujos kartos jrenginiais, kad
palaikyty aukstg patikimuma 2 vnt. (angl. High Availability - HA).

2. Naujos jrangos reikalavimai

2.1. Aparatiniai reikalavimai

Eil. Nr. AprasSymas
1. Specializuotas vieno gamintojo aparatinis — programinis sprendimas (angl. appliance).
5 Konstrukcija
Konstrukcija: Montuojamas j 19“ komutacine spintg. Turi biti pateikiamas su visais
2.1. reikalingais montavimui | 19 coliy komutacing spintg priedais
Irangos elektros maitinimas tiekiamas i§ AC 230V 50Hz tinklo. Privalo turéti du
79 maitinimo $altinius, uZtikrinan€ius nepertraukiamg jrenginio veikimg sugedus vienam
1§ maitinimo Saltiniy.
23, Nemaziau kaip 6 GE RJ-45 Ethernet prievadai.
2 4. Nemaziau kaip 1 10GE SFP+ Ethernet prievadas.
75, Ne maziau kaip vienas RJ-45 prievadas jrangos valdymui per komanding eilute.
5 & Ne maziau kaip du RJ-45 prievadai jrangos jungimui j auksto patikimumo sistema.




[ranga turi turéti galimybe dirbti Aktyvus/Pasyvus (angl. Active/Passive) ir

27 Aktyvus/Aktyvus (angl. Active/Active) rezimais. Sutrikus aktyvaus jrenginio veikimui
auksto patikimumo sistema automatiSkai persijungia j dubliuojantj jrenginj.
5 Irangos funkcijos
31 Turi biiti ne maziau kaip 100 [Psec VPN tuneliy palaikymas;
Turi buti galimybé vienam i§ HA jrenginiy pakeisti HA statusg (padaryti aktyviu arba
3.2. pasyviu klasterio elementu);
Turi bati galimybé atlikti programinés jrangos atnaujinima, nesutrikdant ugniasienés,
3.3. veikian¢ios HA reZimu, duomeny perdavimo;
34. Turi palaikyti [PSec arba lygiaverciy standarty palaikymas;
35 Turi biiti ne maziau kaip 1000 IPsec vidinio tinklo vartotojy skaicius;
Turi biiti ne maziau kaip 1 000 000 sesijy vienu metu ir nemaziau kaip 100 000 naujy
3.6. sesijy per sek.
Ugniasienés pralaidumas su IPS saugumo funkcionalumu turi biiti ne maZesnis kaip 4
3.7. Gbps;
Ugniasienés pralaidumas su saugumo funkcionalumu (IPS, Antivirus, malware
3.8. apsauga) vienu metu turi biiti ne maZesnis kaip 2,5 Gbps;
39 Turi biiti ne maziau kaip 1 000 saugumo taisykliy (angl. Security policy);
Turi buti galima padalinti | ne maZiau kaip 3 virtualias sistemas (virtualios
3.10. ugniasienes). Turi biiti pateiktos visos reikalingos licencijos;
3.11. | Turi palaikyti ne maziau kaip 100 000 Sifruoto srauto sesijy;
3.12. DES, 3DES, ir AES256 Sifravimas;
3.13. Turi buti IKE sertifikato palaikymas (X.509);
Apsauga nuo DoS tipo ataky. (Turi biiti apsauga nuo jsilauZimy, jy aptikimas ir
3.14. prevencija (TCP Syn Flood, Land, Ping of Death, ir kt.);
Apsauga nuo Malware, Spyware ir bandymy jsilauZti ar kitaip iSnaudoti sistemg (angl.
3.15. | [PS/IDS) bei Antivirusiné sistema;
WEB puslapiy kategorizavimas ir valdymas:
1. Galimybé administratoriui aprasyti WEB filtravimg pagal URL
3.16. 2. Turi buti galimybé URL filtravimui ir kategorizavimui pagal pilng URL, t.y.
tikrinama URL host ir URI dalys.
3. Kategorizuoty WEB puslapiy duomeny baze
4. Galimybe laikinai suteikti naudotojui prieigg prie uzdraustos WEB kategorijos
Turi palaikyti SSL Sifruoto srauto inspekcijg jrenginyje atitinkamai jkeliant reikiamus
3.17.

sertifikatus.




3.18. | Turi skenuoti HTTP/ SMTP/ POP3/ IMAP/ FTP ir tikrinti duomeny srautg nuo virusy.
3.19. | Turi blokuoti bylas pagal bylos dydj ir tipa.
Turi atpaZinti jvairias aplikacijas, jskaitant Youtube, Gmail, Twiter, Facebook, web
3.20. | pastus aplikacijy kontrolés funkcija (atpaZinimas, blokavimas (angl. Application
Control).
Turi gebeéti dirbti kaip DHCP klientas, DHCP serveris ir atlikti IP adreso pririSimus prie
Marsrutizavimas pagal taisykles (angl. Policy-Based Routing) (marSrutizavimas pagal
3.22. | sekanéius kriterijus: protokola, IP adresus, porto numerius);
Dinaminis marSrutizavimas (RIP v2, OSPF, BGP) kiekvienoje virtualioje ugniasienéje
3.23. atskirai;
Turi biiti srauto ribojimo funkcionalumas DSCP ir (angl. Traffic shaping), nurodant
3.24. garantuotg bei maksimaly duomeny srauto dydj naudojant saugumo/srauto taisykles;
Turi biiti jsibrovimy kaupimas ir raportavimas: Prekés laikinojoje atmintyje, SysLog
3.25. serveryje, praneSimas el. pastu;
3.26. | Irenginys turi skaidriai nustatyti vartotojy tapatybg (naudojantis Microsoft AD);
Saugumo taisykliy kiirimas naudojant vartotojus (USER-ID) bei jy grupes, o ne tik IP
3.27. adresus;
Turi gebeéti dirbti skaidriame reZime (angl. transparent) ir marSrutizavimo rezime (angl.
3.28. routed) skirtingose virtualiose ugniasienése vienu metu;
329 | Gebeti atlikti taisyklémis paremtg adresy transliavimg (angl.,,policy-based NAT*).
3.30. | Turi bati IEEE 802.1Q VLAN palaikymas.
Vartotojy grupiy autentifikavimas naudojant:
3.31.
- LDAP, RADIUS arba TACACS+
3.32. | Automatinis jsilauZimy aprady (angl. signature) duomeny bazes atnaujinimas;
3.33. | Irenginys turi bati valdomas per komanding eilutg ir grafing sgsaja;
3.34. | Turi buti skirtingy lygiy administravimo rolés.
3.35. | Vidinis jvykiy Zurnalas.
3.36. | Ivykiy persiuntimas j nutolusj Syslog ar lygiavertj serverj.
3.37. | Turi palaikyti SNMP v2c arba lygiavertj;
3.3, | Turi buti galima stebeéti, riboti, blokuoti aplikacijas;
Turi biiti galimybé sukurti adresy objekty grupe kurioje esantys objektai negaléty biti
3.39.

naudojami kitose grupése.




4. Garantija

[renginys turi biiti pateikiamas su gamintojo garantija 36 ménesiy (nuo sistemos
pateikimo priémimo-perdavimo akto pasira§ymo dienos) ir visom reikalingoms
licencijoms Siam periodui. Turi biti gaunami reguliariis virusy, jsilauzimo aprasai,
WEB kategorijos ir jy atnaujinimai. Teikiamas gamintojo palaikymas nemaziau kaip
8x5 formatu.

4.1. C . e er e )
Garantiniu laikotarpiu turi biti teikiamas nemokamas programinés jrangos klaidy

Salinimas. Programinés jrangos klaidy $alinimas turi buti vykdomas kaip jmanoma per
trumpesnj laiko periodg nuo Pirkéjo pranesSimo Pardavéjui iSsiuntimo dienos. Turi biiti
programineés jrangos atnaujinimo galimybé garantiniu laikotarpiu. Programinés jrangos
atsisiuntimas i§ gamintojo puslapio;

3. Funkciniai reikalavimai
Nauja sistema turi uztikrinti:
o Pilng esamos konfigiiracijos perkélima:
o Visi esami sprendimai turi veikti be funkciniy praradimy;
o Leidziami tik tokie pakeitimai, kurie:
o pagerina sauguma
o optimizuoja veikimg

4. Migravimo darbai

4.1. Parengiamieji darbai
o Konfigiiracijos jvertinimas
e Migravimo plano parengimas
e Darby suderinimas su uzsakovu

4.2. Diegimas ir migravimas
e Jrangos paruoSimas
» Konfigiiracijos perkélimas konvertavus j nauja jrenginj
e VPN atkiirimas (pakeitimas j [Psec VPN i§ esamo SSL VPN)

4.3. Testavimas (uZsakovas atlieka)
e Interneto veikimas
e Vidiniy resursy prieiga
e VPN veikimas (perdaryto i§ SSL VPN j [PsecVPN)
e Kritiniy sistemy testavimas

5. Duomeny pateikimas tiekéjui
Uzsakovas jsipareigoja:
e pateikti esamy jrenginiy serijinius numerius
e prie§ migracijg pateikti:
o konfigiiracijg arba
o sudaryti galimybe su ja susipaZinti



6. Priémimo kriterijai
Projektas laikomas jgyvendintu, kai:
e visi funkcionalumai veikia
e néra kritiniy sutrikimy
e VPN ir tinklo paslaugos stabilios
o uZsakovas patvirtina darby rezultatus

7. Fiziniy darby atsakomybés
Fizinius darbus, susijusius su jrangos montavimu, jrenginiy pastatymu bei tinklo kabeliy pajungimu, gali
atlikti uzsakovas.

Tiekéjas privalo:
o pateikti aiSkias pajungimo instrukcijas (port mapping, schemos),
o nurodyti techninius reikalavimus pajungimui,
e koordinuoti darbus su uzsakovu migracijos metu,
e uztikrinti tinkamg jrangos paruos$img konfigiiravimui.
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