TECHNINĖ SPECIFIKACIJA

	1. [bookmark: _Hlk229543153] 
	Pirkimo objektas
	Programinės įrangos komplektas, skirtas realiuoju laiku aptikti neleistinus objektus ir veiksmus darbo vietoje, naudojant dirbtinio intelekto (DI) ir kompiuterinės regos technologijas, diegiamas Užsakovo infrastruktūroje (on-premise) (toliau – Prekė).

	1.  
	Prekių pristatymo/ Paslaugų teikimo vieta
	Prekė pristatoma ir suinstaliuojama adresu Saulėtekio al. 11, Vilnius. 

	1.  
	Prekių/paslaugų kiekis
	1 komplektas

	1.  
	Prekių pristatymo/ Paslaugų teikimo/ terminai
	ne vėliau kaip per 3 (tris) darbo dienas nuo sutarties įsigaliojimo dienos.

	1.  
	Sutarties trukmė
	Sutartis galioja iki visiško prievolių įvykdymo, bet ne ilgiau kaip 14 (keturiolika) kalendorinių dienų.

	1.  
	Apmokėjimo tvarka
	Už kokybišką ir laiku pristatytą Prekę Perkančioji organizacija atsiskaito su Tiekėju ne vėliau kaip per 10 (dešimt) kalendorinių dienų nuo PVM sąskaitos faktūros gavimo dienos. Sąskaitą faktūrą Tiekėjas turi pateikti elektroniniu būdu per SABIS informacinę sistemą.



1. Bendrieji reikalavimai
[bookmark: _GoBack]1.1 Sistema turi būti:
· diegiama lokaliai Užsakovo infrastruktūroje;
· nereikalaujanti nuolatinės trečiųjų šalių prieigos;
· modulinės architektūros;
· plečiama ir konfigūruojama.
1.2 Sistema turi užtikrinti:
· realaus laiko analizę;
· konfigūruojamų neleistinų objektų aptikimą;
· įspėjimų generavimą ir valdymą;
· duomenų saugumą ir auditą.

2. Sistemos architektūros reikalavimai
Sistema privalo būti sudaryta iš šių komponentų:
2.1. Darbo vietos monitoringo agentas
· Veikiantis NVIDIA Jetson klasės įrenginiuose;
· Funkcijos:
· vaizdo kadrų surinkimas iš kameros;
· vietinio DI modelio vykdymas;
· objektų aptikimas;
· įspėjimų generavimas;
· vaizdų ir metaduomenų perdavimas serveriui;
· įrenginio būsenos (heartbeat) siuntimas.
2.2. Centrinis serveris
· REST API pagrindu veikiantis centrinis serveris  (angl. backend);
· Funkcijos:
· autentifikavimas;
· įspėjimų ir įrašų priėmimas;
· duomenų apdorojimas ir saugojimas;
· verslo logikos vykdymas;
· integracinės sąsajos.
2.3. Duomenų saugojimo sluoksnis
· PostgreSQL duomenų bazė arba lygiavertė;
· Atskira įrašų saugykla;
· Saugo:
· įspėjimus;
· naudotojus;
· darbo vietas;
· veiksmų istoriją;
· vaizdinę medžiagą.
2.4. Web naudotojo sąsaja
· Naršyklinė (React arba lygiavertė);
· Funkcijos:
· įspėjimų peržiūra ir analizė;
· filtravimas ir paieška;
· administravimas;
· ataskaitų generavimas.
2.5. DI modelių valdymo mechanizmas
· Galimybė:
· atnaujinti modelius;
· keisti modelių versijas;
· diegti naujus modelius į darbo vietas.
3. Funkciniai reikalavimai
3.1. Vaizdo analizė
Sistema turi:
· analizuoti vaizdą realiuoju laiku;
· aptikti objektus naudojant DI modelius;
· leisti konfigūruoti objektų klases;
· leisti nustatyti aptikimo slenksčius;
· veikti NVIDIA Jetson įrenginiuose.
3.2. Įspėjimų valdymas
Sistema turi:
· generuoti įspėjimus aptikus įvykį;
· saugoti originalų vaizdą ir anotaciją;
· perduoti įspėjimus į centrinį serverį;
· registruoti metaduomenis (laikas, vieta, klasė, pasitikėjimas).
3.3. Įspėjimų analizė
Naudotojas turi galėti:
· peržiūrėti įspėjimus;
· filtruoti pagal įvairius kriterijus;
· pažymėti kaip:
· pagrįstą;
· klaidingą;
· pridėti komentarus ir žymas;
· priskirti atsakingam asmeniui;
· generuoti PDF ataskaitas.
3.4. Administravimas
Sistema turi:
· valdyti darbo vietas;
· registruoti įrenginius;
· rodyti jų būseną;
· leisti redaguoti parametrus.
3.5. Naudotojų valdymas
Sistema turi:
· valdyti naudotojus ir roles;
· naudoti RBAC (role-based access control);
· registruoti naudotojų veiksmus.
3.6. Sistemos stebėsena
Sistema turi:
· stebėti darbo vietų būseną;
· registruoti įvykius ir žurnalus;
· kaupti veiksmų istoriją.
3.7. DI modelių tobulinimas
Sistema turi:
· leisti keisti modelius;
· naudoti grįžtamąjį ryšį;
· palaikyti modelio atnaujinimą.

4. Techniniai reikalavimai
4.1. Serverio aplinka
Minimalūs reikalavimai:
· OS: Ubuntu Server 22.04 LTS arba lygiavertė;
· Docker ir Docker Compose;
· PostgreSQL 16+ arba lygiavertį;
4.2. Darbo vietos įrenginiai
Palaikomi darbo vietų įrenginiai :
· NVIDIA Jetson Orin / Xavier;
· Kamera (plataus kampo);
· ≥128 GB saugykla;
· Linux (JetPack 6.x ar lygiavertė);
· tinklo prieiga prie serverio.
4.3. Web naudotojo aplinka
· moderni naršyklė (Chrome, Firefox);
· HTTPS prieiga.

5. Saugumo reikalavimai
Sistema privalo užtikrinti:
· HTTPS/TLS ryšį;
· įrenginių autentifikavimą;
· naudotojų autentifikavimą ir autorizaciją;
· veiksmų auditą;
· galimybę veikti izoliuotame tinkle.

6. Diegimo ir integracijos reikalavimai
· diegimas konteinerizuotoje aplinkoje;
· REST API sąsaja;
· konfigūravimas per parametrus;
· galimybė integruoti su kitomis sistemomis (pasirinktinai).

7. Eksploataciniai reikalavimai
· sistema turi veikti 24/7 režimu;
· turi būti pateikta dokumentacija:
· diegimo;
· administravimo;
· naudotojo;
· turi būti numatytas atsarginių kopijų mechanizmas.

8. Tiekimo apimtis
Tiekėjas privalo pateikti:
· visus programinės įrangos komponentus;
· diegimo instrukcijas;
· konfigūravimo dokumentaciją;
· modelių atnaujinimo mechanizmus.

9. Neįtraukiama į pirkimo objektą
(jei nenumatyta kitaip):
· aparatinė įranga;
· individualūs integraciniai sprendimai;
· modelio mokymo duomenų parengimas;
· 24/7 stebėjimo paslaugos.

10. Prielaidos
· Užsakovas užtikrina infrastruktūrą;
· nustato saugojimo politiką;
· paskiria atsakingus darbuotojus.
