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PRIVELIGIJUOTŲ PASKYRŲ PRIEIGOS VALDYMO SPRENDIMO LICENCIJŲ NUOMOS, ĮDIEGIMO, KONFIGŪRAVIMO IR PRIEŽIŪROS PASLAUGŲ PIRKIMO TECHNINĖ SPECIFIKACIJA

I. BENDROSIOS NUOSTATOS

1. Valstybinė energetikos reguliavimo taryba (toliau – Taryba arba Perkančioji organizacija) numato įsigyti privilegijuotų paskyrų prieigos valdymui (angl. „privileged access management“) skirtos programinės įrangos licencijų nuomą (toliau – prekės arba licencijos), programinės įrangos įdiegimo, konfigūravimo, priežiūros bei mokymų paslaugas, užtikrinant Tarybos veiklos atitikimą LR Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ patvirtinto kibernetinio saugumo reikalavimų aprašo dvylikto skirsnio reikalavimams, keliamiems privilegijuotoms paskyroms. 
2. Licencijų kiekis nurodytas šios Techninės specifikacijos 1 lentelėje, o joms keliami reikalavimai nurodyti šios Techninės specifikacijos 
2 lentelėje, diegimo, konfigūravimo, priežiūros ir mokymams keliami reikalavimai nurodyti Techninės specifikacijos 3 lentelėje.
3. Taisyklės dėl terminų taikymo:
3.1. Pirmasis užsakymas. Įsigaliojus Viešojo pirkimo programinės įrangos nuomos sutarčiai, licencijos turės būti aktyvuotos ne vėliau kaip per 5 darbo dienas nuo Perkančiosios organizacijos užsakymo tiekėjui pateikimo dienos (raštu / elektroniniu paštu). Pirmąjį užsakymą Perkančioji organizacija turi pateikti per 14 k. d.  nuo Sutarties įsigaliojimo dienos. Programinės įrangos nuomos laikotarpis pirmojo užsakymo metu – 36 mėn. nuo programinės įrangos aktyvavimo pirmos dienos.[footnoteRef:1]  [1:  Vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymo 86 straipsnio 5 dalimi, sudaromoje pirkimo sutartyje turi būti nustatomas ne ilgesnis kaip 3 metų nuo sutarties įsigaliojimo prekių tiekimo, paslaugų teikimo, darbų atlikimo laikotarpis, išskyrus pagrįstus atvejus, kai atsižvelgiant į perkamo objekto ypatybes ir siekiant racionalaus lėšų panaudojimo būtina pailginti šį laikotarpį. Tokie atvejai gali apimti pirkimo sutartis dėl: <...> 3) prekių nuomos, finansinės nuomos (lizingo), pirkimo išsimokėtinai;“ Licencijų nuoma yra prekių nuomos pirkimas. Tiekėjai rinkos tyrimo metu indikavo, kad paprastai šių licencijų nuoma perkama 12 mėn. arba 24 mėn. arba 36 mėn. laikotarpiui. Perkančioji organizacija siekiant racionalaus lėšų panaudojimo, licencijų nuomos laikotarpį nuo pirmos licencijų aktyvavimo dienos pasirinko 36 mėn. Kadangi sudarius ir įsigaliojus sutarčiai, dar yra numatyti parengiamieji darbai (užsakymo pateikimas ir licencijų aktyvavimas / konfigūravimas, dokumentacijos parengimas, mokymai (per 60 d. d.), kurie įsiskaičiuoja į bendrą terminą – vadovaujamasi Viešųjų pirkimų įstatymo 86 straipsnio 5 dalies 3 punktu.] 

3.2. Kitą / kitus užsakymą / užsakymus (raštu / elektroniniu paštu) tiekėjui Perkančioji organizacija gali pateikti 23 mėn. laikotarpyje nuo Sutarties įsigaliojimo dienos (licencijos turės būti aktyvuotos ne vėliau kaip per 5 darbo dienas nuo Perkančiosios organizacijos užsakymo tiekėjui pateikimo dienos (raštu / elektroniniu paštu). Perkančioji organizacija sutarties galiojimo metu gali pateikti kelis atskirus licencijų užsakymus, kuriais užsakys papildomą licencijų kiekį. Taisyklės ir paaiškinimai dėl papildomų licencijų užsakymo nustatytos Techninės specifikacijos 7 punkte. Užsakytos papildomos licencijos turi galioti 12 mėn. nuo jų aktyvavimo pirmos dienos. 
3.3. Perkančioji organizacija neįsipareigoja pirkti papildomų licencijų (jos būtų perkamos pagal poreikį). 
II. PERKAMŲ PASLAUGŲ TURINYS

4. Pirkimo objektas ir kiekis:
1 lentelė. Planuojamų nuomoti licencijų rūšis ir kiekis, perkamos paslaugos:
	Eil. Nr.
	Pavadinimas
	Mato vnt.
	Kiekis

	1.1. 
	Privilegijuotų paskyrų prieigos valdymui skirtos programinės įrangos licencijos.
(reikalavimai aprašyti techninės specifikacijos 2 lentelėje)
	kompl.
	1

	1.2. 
	Papildomos privilegijuotų paskyrų prieigos valdymui skirtos programinės įrangos licencijos.
(licencijos nurodytos techninės specifikacijos 2 lentelės 1.1.6. papunktyje)
	Licencijų užsakymo tvarka aprašyta Techninės specifikacijos 7 punkte

	1.3. 
	Privilegijuotų paskyrų prieigos valdymui skirtos programinės įrangos įdiegimo, konfigūravimo ir dokumentacijos paruošimo paslaugos.
(reikalavimai aprašyti techninės specifikacijos 3 lentelės 1.1. ir 1.2. punktuose)
	kompl.
	1

	1.4. 
	Privilegijuotų paskyrų prieigos valdymui skirtos programinės įrangos priežiūros paslaugos.
(reikalavimai aprašyti techninės specifikacijos 3 lentelės 1.4. punkte)
	mėn.
	ne ilgiau kaip 36 mėn. nuo Sutarties įsigaliojimo dienos

	1.5. 
	Privilegijuotų paskyrų prieigos valdymui skirtos programinės įrangos mokymų paslaugos
(reikalavimai aprašyti techninės specifikacijos 3 lentelės 1.3. punkte)
	val.
	2


 
2 lentelė. Privilegijuotų paskyrų prieigos valdymui skirtai programinei įrangai keliami reikalavimai
	Eil. Nr.
	Rodiklis/Reikalavimas
	Siūloma reikšmė

	1.1. 
	Informacija apie programinę įrangą ir jos gamintoją

	1.1.1. 
	Gamintojo pavadinimas
	(nurodyti)

	1.1.2. 
	Gamintojo registracijos valstybė (ši informacija gali būti tikslinama Pirkimo procedūros metu)
	(nurodyti)

	1.1.3. 
	Programinės įrangos pavadinimas
	(nurodyti)

	1.1.4. 
	Programinės įrangos gamintojo kodas (angl. „Part Number“)
	(nurodyti)

	1.1.5. 
	Gamintojo oficialus puslapis ir / ar kita internetinė informacija / paaiškinimai, kurioje galima rasti info apie siūlomos programinės įrangos atitikimą nacionalinio saugumo reikalavimams (Ši informacija gali būti tikslinama Pirkimo procedūros metu)
	(nurodyti)

	1.1.6. 
	Privilegijuotų paskyrų prieigos valdymo sprendimo (toliau – Sprendimas) komplektą sudarančios licencijos[footnoteRef:2] [2:  Pvz. vardinės licencijos - 15 vnt., skirtos PAM sistemos administratoriams, konkurentinės licencijos - 25 vnt., skirtos maksimaliam vienų metu prisijungusių naudotojų sesijos skaičiui kontroliuoti ir t.t.
] 

(Atsižvelgiant į siūlomo Sprendimo licencijavimo modelį, Tiekėjas privalo nurodyti visas Sprendimo komplektą sudarančias licencijas, jų rūšis, kiekius ir paskirtį. Licencijavimo modelis turi būti per naudotoją ir garantuoti prieigą visiems Techninės specifikacijos 2 lentelėje 1.2.1 punkte nurodytiems naudotojams neribojant vienu metu prisijungusių naudotojų ar aktyvių sesijų skaičiaus. Siūlomos licencijų rūšys, jų kiekiai ir paskirtis turi užtikrinti šioje techninėje specifikacijoje nustatytus reikalavimus tinkamam Sprendimo veikimui ir nereikalauti jokių papildomų nenumatytų licencijų ar kitų išlaidų).
	Nurodyti Sprendimą sudarančias licencijas:
a. Licencijų pavadinimas
b. Rūšis / rūšys
c. Kiekis (kiekvienos rūšies atskirai)_______________
d. Paskirtis (kiekvienos rūšies atskirai)_________________________________


	1.2. 
	Bendri reikalavimai ir informacija

	1.2.1. 
	Perkančiosios organizacijos infrastruktūrą (infrastruktūra veikia Valstybės skaitmeninių sprendimų agentūros Valstybiniame duomenų centre), kuri turi būti kontroliuojama per Sprendimą, sudaro (kiekis gali kisti pirkimo ir/arba sutarties vykdymo metu, todėl turi būti galimybė įsigyti papildomas licencijas, įvardintas Techninėje specifikacijoje):
· Virtualių tarnybinių stočių kiekis, operacinės sistemos – 50 virtualios tarnybinės stotys, iš jų – 35 vnt. Windows Server (versijos 2003, 2012, 2016, 2019, 2022, 2025), 15 vnt. Linux (Oracle Linux 8, CentOS 4/5/6/7, Ubuntu 24, RHEL 9);
· Perkančiosios organizacijos atstovai (administratorių skaičius), kurie jungiasi į tarnybines stotis – 6 darbuotojai;
· Perkančiosios organizacijos atstovai (neprivilegijuoti darbuotojai, kurie jungiasi prie tarnybinės stoties RDP būdų ir kurių prisijungimas turi būti kontroliuojamas per Sprendimą, skaičius) – 5 darbuotojai;
· Trečiųjų šalių atstovai (darbuotojų su privilegijuota prieiga tarnybinėse stotyse skaičius), kurie per Sprendimą jungiasi į tarnybines stotis – 60 darbuotojų.
	(nurodyti)

	1.2.2. 
	Į Sprendimo licencijos kainą turi būti įskaičiuotas gamintojo palaikymas (naujumo garantija), kuri suteikia teisę naudotis licencijos galiojimo termino metu išleidžiamomis programinės įrangos pataisomis ir naujomis versijomis.
	(nurodyti ar atitinka TAIP/NE)

	1.2.3. 
	Sprendimas turi būti licencijuojamas per naudotoją.
	(nurodyti ar atitinka TAIP/NE

	1.2.4. 
	Visos šiame pirkime siūlomos licencijos turi būti vieno gamintojo.
	(nurodyti ar atitinka TAIP/NE)

	1.2.5. 
	Per interneto naršyklę pasiekiama Sprendimo grafinė sąsaja (pvz. interneto portalas) turi palaikyti anglų ir/arba lietuvių kalbą. 
	(nurodyti ar atitinka TAIP/NE)

	1.3. 
	Reikalavimai architektūrai

	1.3.1. 
	Sprendimas gali būti diegiamas vietinėje infrastruktūroje „On-premise“.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.3.2. 
	Sprendimas turi būti palaikomas virtualizacijos platformose:
VMware vSphere / ESXi, Microsoft Hyper-V.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.3.3. 
	Sprendimas turi palaikyti aukšto pasiekiamumo (angl. „High availability (HA)“) architektūrą, veikiančią aktyvus-aktyvus arba aktyvus-pasyvus rėžimais ir atkūrimo po nelaimės (angl. „Disaster recovery“) architektūros realizaciją be poreikio įsigyti papildomas gamintojo licencijas.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.3.4. 
	Sprendimas turi veikti kaip tarpininkas tarp privilegijuotų naudotojų ir kontroliuojamų Perkančiosios organizacijos informacinių išteklių, prie kurių jie jungiasi. Sprendimo veikimui turi nereikėti diegti programinės įrangos agentų į Perkančiosios organizacijos informacinius išteklius, prie kurių jungimasis yra kontroliuojamas.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.3.5. 
	Sprendimas turi užtikrinti prieigos kontrolę prie kontroliuojamų Perkančiosios organizacijos informacinių išteklių (t. y. jungimasis prie šių informacinių išteklių turi vykti tik per Sprendimą).
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.3.6. 
	Sprendimas turi užtikrinti nuotolinę privilegijuotų naudotojų ir trečiųjų šalių (pvz., tiekėjų, partnerių) prieigos galimybę prie informacinių išteklių nenaudojant VPN.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.3.7. 
	Prieiga prie Sprendimo turi būti galima per Sprendimo internetinį portalą, veikiantį saugiu HTTPS protokolu ir pasiekiamą per dažniausiai naudojamas interneto naršykles (Google Chrome, Microsoft Edge, Mozilla Firefox ar lygiavertes).
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.3.8. 
	Sprendimo internetinis portalas turi būti diegiamas infrastruktūros demilitarizuotoje zonoje (DMZ) ir turi būti skirtas galutinių naudotojų (trečiųjų šalių) autentifikacijai bei prieigai prie vidinių informacinių išteklių (naudojant pvz., RDP ar SSH sesijas).
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.3.9. 
	Sprendimas turi užtikrinti, kad internetinis portalas ir jam priklausantys komponentai galėtų būti integruoti bei tinkamai veikti naudojant trečiųjų šalių žiniatinklio aplikacijų ugniasienes (angl. „WAF“, „Cloudflare“ ar lygiavertes).
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.3.10. 
	Turi būti užtikrintas saugus komunikacijos kanalas tarp interneto portalo serverio ir vidinėje Perkančiosios organizacijos tinklo dalyje veikiančio prieigos šliuzo (angl. „gateway“), kuris užtikrina sąsają su vidine privilegijuotų prieigų valdymo sistema bei valdo naudotojų sesijų inicijavimą ir tarpininkavimą (Išorinis portalas -> Prieigos šliuzas -> Vidinis Sprendimo serveris/portalas).
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.3.11. 
	Sprendimas turi užtikrinti, kad naudotojai galėtų pradėti privilegijuotas darbo sesijas (pvz., RDP, SSH) tiesiogiai per interneto naršyklę, nenaudojant papildomų klientinių programų ar įskiepių.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.3.12. 
	Sprendimas turi turėti galimybę aptarnauti bent vieną nuo pagrindinės infrastruktūros izoliuotą tinklo zoną ar tenantą, nenaudojant papildomos atskiros Sprendimo platformos įdiegties. Izoliuotoje zonoje ar tenante turi būti galima vykdyti privilegijuotų paskyrų valdymo funkcijas (pvz., slaptažodžių rotaciją, seansų tarpininkavimą ir auditą), užtikrinant, kad ryšys tarp centrinės Sprendimo platformos ir izoliuotos zonos būtų inicijuojamas iš izoliuotos zonos į centrinį sprendimą (pvz., naudojant saugų atgalinį TCP 443 ryšį) ir nereikalautų atvirų įeinančių prievadų izoliuotoje aplinkoje. Jeigu tam reikalingi papildomi komponentai ar licencijos, Tiekėjas privalo juos įtraukti į pasiūlymą kaip sudėtinę Sprendimo dalį ir nurodyti jas šios techninės specifikacijos 2 lentelės 1.1.6. punkte.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.4. 
	Reikalavimai privilegijuotų naudotojų ir sesijų valdymui

	1.4.1. 
	Sprendimas turi palaikyti kelių veiksnių autentifikavimą:
· Sprendimo administratoriams jungiantis prie Sprendimo valdymo konsolės;
· Sprendimo naudotojams jungiantis prie Sprendimo internetinio portalo.
naudojant bent vieną iš šių metodų - laiko pagrindu generuojamas vienkartinis kodas (TOTP) per programėlę, mobiliąją push patvirtinimo žinutę arba hardware token / FIDO2 raktą.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.4.2. 
	Sprendimas turi palaikyti SSO (single sign on) per SAML, OpenID arba OpenID Connect autentifikavimosi protokolus.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.4.3. 
	Naudotojų kūrimas ir autentikavimas turi būti galimas per Perkančiosios organizacijos aktyvųjį katalogą (angl. „Active Directory“, toliau - AD) ir ENTRA ID (toliau - EID).
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.4.4. 
	Sprendimas turi turėti galimybę kurti politikas, kurių pagalba Perkančioji organizacija galėtų laipsniškai valdyti privilegijuotų naudotojų prieigos lygį prie kiekvieno iš naudotojams priskirtų informacinių išteklių.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.4.5. 
	Sprendimas turi užtikrinti privilegijuotų paskyrų ir jų prieigos valdymą integruojantis su AD ir (arba) EID. Sprendimas turi gebėti suteikti, riboti ar panaikinti privilegijuotą prieigą (įskaitant laikiną arba sesijos pagrindu suteikiamą prieigą), taip pat užtikrinti individualią naudotojų identifikaciją ir veiksmų auditą net ir naudojant bendras (shared) paskyras.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.4.6. 
	Sprendimas turi integruotis su AD ir EID, leisti naudoti AD grupes prieigos kontrolei, taip pat suteikti, riboti ar panaikinti naudotojų prieigą remiantis jų naryste AD/EID grupėse.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.4.7. 
	Sprendimas turi veikti „Zero Standing Privilege“ (ZSP) principu: ramybės būsenoje (kai nevyksta aktyvi sesija) privilegijuotos paskyros tikslinėse sistemose neturi turėti nuolatinių administratoriaus teisių (pvz., neturi būti „Domain Admins“ ar „Local Admins“ grupių nariai). Privilegijos turi būti suteikiamos dinamiškai (pvz., laikinai įtraukiant į atitinkamą saugumo grupę) tik sesijos trukmei ir automatiškai pašalinamos sesijai pasibaigus, nepaliekant jokių nuolatinių teisių.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.4.8. 
	Sprendimas turi užtikrinti „Just-in-Time“ prieigos valdymą ne tik vietiniame „Active Directory“, bet ir „Microsoft Entra ID“ (Azure AD) aplinkoje, suteikiant privilegijuotus vaidmenis (Directory Roles) tiesiogiai debesyje tik sesijos metu ir automatiškai juos pašalinant (nenaudojant statinių grupių sinchronizavimo).
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.4.9. 
	Sprendimas turi suteikti privilegijuotą prieigą naudotojui be prisijungimo duomenų atskleidimo.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.4.10. 
	Sprendimas turi užtikrinti galimybę prisijungti prie non-Windows arba ne domenui priklausančių (non-domain-joined) sistemų, neatskleidžiant slaptažodžių ir naudojant tarpininkaujamą (angl. „brokered“) autentifikavimą.
Autentifikavimas turi būti atliekamas naudojant AD / Entra ID naudotojo tapatybę (SSO/MFA), o faktinė prieiga turi būti suteikiama per Sprendime valdomas privilegijuotas paskyras (arba lygiaverčiu saugiu būdu), neatskleidžiant jų slaptažodžių naudotojui.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.4.11. 
	Sprendimas turi užtikrinti privilegijuotų SSH ir RDP sesijų auditą. SSH sesijose turi būti fiksuojamos naudotojo vykdomos komandos ir (ar) klavišų paspaudimai. RDP sesijos turi būti įrašomos (vaizdo arba kitu lygiaverčiu formatu), sudarant galimybę jas peržiūrėti ir atlikti veiksmų analizę.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.4.12. 
	Sprendimas turi turėti galimybę vykdyti automatinius veiksmus prieš privilegijuotą sesiją, sesijos metu ir sesijai pasibaigus, įskaitant PowerShell ar kitų skriptų vykdymą, AD/Entra ID ar Linux aplinkoms taikomų prieigos raktų, bilietų ar privilegijų išvalymą, RDP protokolo valdymą Windows aplinkose, SUDOERS failo keitimą bei kitus automatizacijos veiksmus, padedančius užtikrinti saugią privilegijuotą prieigą.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.5. 
	Reikalavimai prisijungimo duomenų valdymui

	1.5.1. 
	Sprendimas turi užtikrinti, kad privilegijuotų paskyrų prisijungimo duomenys nebūtų atskleidžiami naudotojams, o prieiga prie sistemų būtų vykdoma per Sprendimo tarpinį serverį.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.5.2. 
	Sprendimas turi fiksuoti ir stebėti privilegijuotų paskyrų prieigą ir jų naudojimą.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.5.3. 
	Sprendimas turi gebėti generuoti vienkartinius slaptažodžius naudotojų paskyroms.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.5.4. 
	Sprendimas turi turėti galimybę apibrėžti skirtingas slaptažodžių sudarymo taisykles, skirtingoms paskyroms/naudotojų grupėms, skirtingiems informaciniams ištekliams, bei pritaikyti slaptažodžių sudarymo taisykles, kurios taikomos informaciniuose ištekliuose (slaptažodžių sudarymo reikalavimams).
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.5.5. 
	Sprendimas turi palaikyti slaptažodžio ar slaptažodžių grupės keitimo funkciją pagal nustatytą politiką arba laiką.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.5.6. 
	Sprendimas turi užtikrinti, kad privilegijuotų paskyrų slaptažodžiai būtų valdomi centralizuotai ir galėtų būti naudojami tiek vieno, tiek kelių naudotojų. Sprendimas turi užtikrinti individualią naudotojų identifikaciją ir veiksmų audito sekimą, net kai naudojamas bendra paskyra (angl. „shared account“). Jei keli naudotojai prisijungia ta pačia paskyra tame pačiame informaciniame ištekliuje, Sprendimas turi užtikrinti, kad kiekvieno naudotojo veiksmai būtų atskirai fiksuojami ir priskiriami konkrečiam naudotojui.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.5.7. 
	Sprendimas turi turėti galimybę valdyti prisijungimo duomenis prie tarnybinių stočių, su jų realaus laiko peržiūra.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.5.8. 
	Sprendimas turi turėti galimybę anuliuoti (atšaukti) sesijos metu suteiktas laikinąsias privilegijas, prieigos teises ar kitus laikinus veiksmus, atliktus Sprendimo lygyje (pvz., just-in-time prieigą, laikiną paskyros aktyvavimą ar post-session automatizacijos veiksmus).
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.5.9. 
	Turi būti galimybė nustatyti maksimalų naudotojo sesijos laiką ir automatinį atsijungimą po nustatyto neaktyvumo laiko.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.6. 
	Reikalavimai naudotojų veiksmų fiksavimui

	1.6.1. 
	Sprendimas turi užtikrinti visų naudotojų veiksmų (kaip duomenų keitimas, komandų vykdymas ir pan.,) įrašymą ir įrašų saugojimą, kurie atliekami per Sprendimą valdomuose informaciniuose ištekliuose. Turi būti įrašomi ir su Sprendimo naudotoju susiję duomenys (naudotojo ID, IP adresas ir pan.), veiksmo atlikimo data ir laikas.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.6.2. 
	Naudotojai neturi turėti galimybės įtakoti (sustabdyti, pašalinti ar pakeisti) savo ar kitų naudotojų veiksmų fiksavimo.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.6.3. 
	Sprendimas turi palaikyti prieigos prie sesijų įrašų ir jų peržiūrėjimo/eksportavimo funkcionalumo naudojant keturių akių principą/darbo seką, kuri reikalautų kito papildomo naudotojo patvirtinimo.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.6.4. 
	Sesijų įrašų peržiūrėjimo faktas turi būti fiksuojamas Sprendimo audito žurnale.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.7. 
	Reikalavimai šifravimui

	1.7.1. 
	Sprendime naudojami autentifikavimo duomenys turi būti šifruojami naudojant ne silpnesnį kaip AES-256 šifravimą.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.7.2. 
	Šifravimo raktai turi būti unikalūs, palaikyti jų periodinę ar ad hoc rotaciją, o jų apsaugai turi būti naudojami saugumo standartus atitinkantys mechanizmai (pvz., DPAPI arba lygiaverčiai šifravimo raktų apsaugos metodai).
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.7.3. 
	Turi būti palaikomas TLS (ne žemiau kaip 1.2 versija) ryšio sesijų šifravimas, SSL ir HTTPS naudojimas.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.7.4. 
	Sprendime saugomi naudotojų sesijų įrašai turi būti šifruojami naudojant AES-256 (lygiavertį arba stipresnį šifravimą, su unikaliais raktais kiekvienai sesijai).
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.7.5. 
	Turi būti galimybė nustatyti naudotojų sesijų saugojimo laikotarpį, kuriam pasibaigus sesijų įrašai automatiškai panaikinami.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.8. 
	Reikalavimai automatiniams pranešimams ir žurnaliniams įvykiams

	1.8.1. 
	Sprendimas turėti automatinių ataskaitų ir įspėjimų kūrimo funkcionalumą bei siųsti pranešimus, ataskaitas elektroniniu paštu.
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.

	1.8.2. 
	Turi būti galimybė Sprendimą integruoti su/siųsti žurnalinius įvykius į Perkančiosios organizacijos žurnalinių įvykių surinkimo sistemą (SIEM).
	Nurodyti ar siūlomas sprendimas užtikrina keliamą reikalavimą (TAIP/NE) ir pateikti nuoroda į viešai prieinamą gamintojo dokumentaciją bei dokumentacijos konkretų punktą, kuris pagrindžiančia prašomą funkcionalumą.



3 lentelė. Reikalavimai diegimui, konfigūravimui, dokumentacijai, priežiūros ir mokymų paslaugoms
	Eil. Nr.
	Rodiklis/Reikalavimas

	1.1. 
	Reikalavimai diegimui

	1.1.1. 
	Sprendimo diegimas, konfigūravimas, dokumentacijos paruošimas ir mokymai turi būti atlikti ne vėliau kaip per 60 d. d. nuo sutarties įsigaliojimo dienos.

	1.1.2. 
	Turi būti atlikti analizės, projektavimo, diegimo ir konfigūravimo darbai, apimantys:
· Perkančiosios organizacijos infrastruktūros analizę;
· Privilegijuotų paskyrų ir jų naudojamų prisijungimo prie informacinių išteklių būdų analizę;
· Sprendimo architektūros (užtikrinant aukštą pasiekiamumą (angl. „High availability (HA)“) ir atkūrimo po nelaimės (angl. „Disaster recovery“) sprendimų realizaciją) ir išsidėstymo Perkančiosios organizacijos tinkle projektavimą;
· Sprendimo prieigų ir teisių projektavimą;
· Sprendimo infrastruktūrą sudarančių tarnybinių stočių konfigūravimą;
· Sprendimo programinės įrangos diegimą;
· Sprendimo saugumo nustatymų sustiprinimą (angl. „security hardening“);
· Sprendimo integraciją su AD ir/arba EID;
· Sprendimo portalo naudotojų integraciją su kelių veiksnių autentifikavimu;
· Sprendimo naudotojų, naudotojų grupių, rolių konfigūravimą;
· El. pašto pranešimų konfigūravimą;
· Sesijų/naudotojų veiksmų įrašymo ir jų peržiūros konfigūravimą;
· Slaptažodžių politikų konfigūravimą;
· Sprendimo testavimą;
· Kitų nepaminėtų, bet susijusių diegimo/konfigūravimo darbų, tam, kad Sprendimas tinkamai veiktų ir galėtų būti įvedamas į eksploataciją, atlikimą.

	1.2. 
	Reikalavimai dokumentacijai

	1.2.1. 
	Turi būti paruošta ir pateikta dokumentacija (.docx, .pdf ar kitu suderintu formatu, anglų arba lietuvių kalba), apimanti:
· pavyzdinius darbo su Sprendimu procesus ir scenarijus (naujas administratorius; išeinantis administratorius; trečiosios šalies jungimasis, Perkančiosios organizacijos darbuotojo jungimasis, prisijungimo prie naujos tarnybinės stoties realizavimas naudotojui ar naudotojų grupei);
· projektavimo ir diegimo ir konfigūracijos dokumentacija;
· programinės įrangos gamintojo instrukcijos (gali būti pateikiamos nuorodos į gamintojo dokumentaciją).

	1.3. 
	Reikalavimai mokymams

	1.3.1. 
	Po atlikto Sprendimo įdiegimo ir sukonfigūravimo, Tiekėjas turi pravesti 2 valandų trukmės mokymus Perkančiosios organizacijos atstovams (iki 5 asmenų) bazinių Sprendimo funkcijų naudojimosi temomis. Mokymų temos derinamos su Perkančiąja organizacija.

	1.3.2. 
	Mokymai organizuojami nuotoliniu būdu, lietuvių kalba.

	 1.4.
	Reikalavimai priežiūros paslaugoms

	 1.4.1.
	Tiekėjas privalo užtikrinti Sprendimo priežiūros paslaugas. Priežiūros paslaugos turi būti teikiamos nuo Sprendimo įdiegimo priėmimo-perdavimo akto pasirašymo datos bet ne ilgiau kaip 36 mėn. nuo Sutarties įsigaliojimo dienos. Priežiūros paslaugos apima:
1. Reagavimą į incidentus darbo dienomis Perkančiosios organizacijos darbo laiku, t. y. nuo aštuntos (8.00 val.) iki septynioliktos valandos (17.00 val.) pirmadieniais, antradieniais, trečiadieniais ir ketvirtadieniais ir nuo aštuntos (8.00 val.) iki penkioliktos valandos keturiasdešimt penkių minučių (15.45 val.) – penktadieniais ir incidentų šalinimą, pagal nustatytus reakcijos (nuo pranešimo telefonu, el. paštu arba per pagalbos tarnybos sistemą (jei Tiekėjas naudoja pagalbos tarnybos sistemą, pagalbos tarnybos sistema turi atitikti IV skyriuje keliamus reikalavimus Tiekėjo pagalbos tarnybos sistemai)) ir išsprendimo laikus:
1.1. Tiekėjas įsipareigoja reaguoti į kritinio lygio incidentus (pvz., sutrikimas, kurio metu visi arba absoliuti dauguma Sprendimo naudotojų visiškai negali naudotis Sprendimu) ne vėliau kaip per 4 darbo valandas nuo pranešimo gavimo ir atkurti veiklą/išspręsti problemą ne vėliau, kaip per 6 darbo valandas nuo pranešimo gavimo;
1.2.  Tiekėjas įsipareigoja reaguoti į vidutinio lygio incidentus (pvz., sutrikimas, kurio metu Sprendimo funkcionalumas / pasiekiamumas apribotas ir apsunkina Sprendimo naudotojų darbą, tačiau jo visiškai nenutraukia, yra žinomas kitas alternatyvus funkcionalumo / pasiekiamumo užtikrinimo būdas) ne vėliau kaip per 6 darbo valandas nuo pranešimo gavimo ir atkurti veiklą/išspręsti problemą ne vėliau, kaip per 10 darbo valandų nuo pranešimo gavimo;
1.3. Tiekėjas įsipareigoja reaguoti į žemo lygio incidentus (pvz., sutrikimas, kurio metu Sprendimo funkcionalumas / pasiekiamumas apribotas dalinai, naudotojų darbas su Sprendimu neapsunkinamas arba poveikis Sprendimo veiklai yra minimalus, yra žinomas kitas alternatyvus funkcionalumo / pasiekiamumo užtikrinimo būdas) ne vėliau kaip per 8 darbo valandas nuo pranešimo gavimo ir atkurti veiklą/išspręsti problemą ne vėliau, kaip per 5 darbo dienos nuo pranešimo gavimo.
2. Konsultacinę pagalbą dėl Sprendimo programinės įrangos licencijavimo, programinės įrangos naudojimo ir naujai išleidžiamų versijų savybių;
3. Periodines Sprendimo sveikatos patikras (angl. „Health Check“) ne rečiau kaip 1 kartą į mėnesį. Patikros metu turi būti: 
3.1. Peržiūrimi Sprendimo klaidų žurnalai ir sistemos resursų panaudojimas;
3.2. Įvertinamas įdiegtų saugumo politikų efektyvumas;
3.3. Pateikiamos rekomendacijos dėl Sprendimo konfigūracijos optimizavimo ir saugumo lygio didinimo.
4. Sprendimo programinės įrangos versijų atnaujinimo, spragų pataisų diegimo darbus, kurių metu Tiekėjas privalo:
4.1. Informuoti Perkančiąją organizaciją apie išleistas Sprendimo naujas pagrindines versijas (angl. „Major versions“) arba/ir identifikuotas Sprendimo kritines ir aukšto lygio saugumo spragas bei suderinus su Perkančiąja organizacija, atlikti Sprendimo atnaujinimo darbus.
4.1.1. Saugumo spragų pašalinimo laikas turi neviršyti spragų vertinimo balų pagal CVSS klasifikatorių lentelėje nustatyto maksimalaus saugumo spragos šalinimo laiko (išskyrus tuos atvejus, kai Sprendimo gamintojas dar yra neišleidęs pataisų, skirtų saugumo spragai išspręsti):
	Saugumo spragos rizikos lygis
	
CVSS balas nuo iki

	Įtaka
	Maksimalus saugumo spragos šalinimo laikas nuo jos nustatymo momento 
(Nustatymo momentas suprantamas kaip momentas (laikas) atsiradus viešuose šaltiniuose informacijai apie spragą (https://nvd.nist.gov/ , https://osv.dev/ , https://euvd.enisa.europa.eu/ ir pan.)


	Kritinis 
(angl. critical) 
	10.0 – 9.0
	Gali būti perimta TIS kontrolė, prarastas duomenų konfidencialumas, vientisumas ir prieinamumas 
	5 darbo dienos

	Aukštas 
(angl. high)
	8.9 – 7.0
	Didelė tikimybė sutrikdyti TIS veikimą, pasiekti ribotos prieigos duomenis ar pakeisti sistemos konfigūraciją
	20 darbo dienų

	Vidutinis 
(angl. medium) 
	6.9 – 4.0
	Poveikis TIS funkcionalumui ribotas, reikalingi specifiniai veiksmai spragai išnaudoti, gali būti paveikti atskiri naudotojai 
	60 darbo dienų

	Žemas 
(angl. low)
	3.9 – 0.1
	Poveikis TIS minimalus, spragą išnaudoti sudėtinga, įtaka apsiriboja nereikšmingais duomenimis 
	180 darbo dienų


5. Bent 1 (vienas) atkūrimo po nelaimės (angl. „Disaster Recovery“) pratybas sutarties galiojimo metu, kurių metu imituojamas centrinio Sprendimo mazgo gedimas ir atliekamas pilnas veiklos atstatymas iš rezervinių kopijų arba perjungimas į aukšto pasiekiamumo (angl. „High Availability“) mazgą. Pratybos vykdomos kartu su Perkančiosios organizacijos atstovais. Po pratybų Tiekėjas privalo pateikti detalią ataskaitą su rekomendacijomis.
6. Tiekėjas kas mėnesį[footnoteRef:3] turi parengti ir pateikti Perkančiajai organizacijai ataskaitą, kurioje turi nurodyti mėnesio laikotarpiu suteiktas Sprendimo konsultavimo, sveikatos patikrinimų, problemų analizės ir klaidų taisymo, reakcijos ir incidentų išsprendimo laikus. Ataskaita turi būti pasirašyta tiekėjo įgalioto asmens (Perkančioji organizacija ataskaitos nepasirašys). [3:  Iki kiekvieno mėnesio 10 (dešimtos) kalendorinės dienos imtinai. ] 

6.1. Ataskaitoje turi būti nurodyta:
6.1.1. tikslios incidentų registravimo, reakcijos ir išsprendimo datos;
6.1.2. trumpas incidento aprašymas ir unikalus incidento numeris (arba data, laikas ir pavadinimas);
6.1.3. sugaištas laikas incidentui išspręsti ir bendras sugaištas laikas per mėnesį išskaidant informaciją pagal incidentų lygius;
6.2. Jei ataskaitiniu laikotarpiu vyko Sprendimo versijos atnaujinimas, saugumo spragų taisymas, suvestiniame paslaugų priėmimo-perdavimo akte turi būti pažymėtas naujos versijos įdiegimo ar saugumo spragų taisymo faktas, nurodyta įdiegtos versijos numeris;
6.3. Ataskaita (su visais jo priedais) yra sąskaitos faktūros išrašymo pagrindas.



III. NACIONALINIO SAUGUMO REIKALAVIMAI IR ŽALIEJI REIKALAVIMAI

5. Kiti reikalavimai Prekėms (nacionalinio saugumo reikalavimai ir žalieji reikalavimai)
5.1. Perkančioji organizacija siekia įsigyti prekes, kurios nekelia grėsmės nacionaliniam saugumui. Perkančioji organizacija yra įrašyta į Saugiojo tinklo naudotojų sąrašą ir yra esminis kibernetinio saugumo subjektas, todėl vadovaujantis VPĮ 37 straipsnio 9 dalimi, prekės turi atitikti žemiau nurodytus su nacionaliniu saugumu susijusius reikalavimus:

4 lentelė. Nacionalinio saugumo reikalavimai
	Eil. Nr.
	Su nacionaliniu saugumu susijęs reikalavimas
	Atitiktį reikalavimui pagrindžiantys dokumentai[footnoteRef:4] [4:  Perkančioji organizacija nustato, kad tiekėjas turi pateikti tiek dokumentų, kad jie patvirtintų visą reikalavime / reikalavimuose nustatytą / nustatytus reikalavimą / reikalavimus. Perkančioji organizacija pasilieka teisę tiekėjui pateikus ne visus nurodytus dokumentus (jeigu jie nėra pakankami) – prašyti pateikti ir kitus dokumentus (jeigu pateikti dokumentai yra nepakankami ir tam tikros reikalavimo dalies nepatvirtina), t. y. Perkančioji organizacija nustato, kad šį / šiuos reikalavimus patvirtinantys dokumentai gali būti tikslinami. Pažymėtina, jog Perkančioji organizacija rekomenduoja teikti Juridinių asmenų dalyvių informacinės sistemos išrašą arba atitinkamus valstybės narės ar trečiosios šalies dokumentus, kadangi šis išrašas arba atitinkamas dokumentas detaliai pateikia informaciją apie tiekėjo atitiktį Viešojo pirkimo sąlygų keliamiems su nacionaliniu saugumu susijusiems reikalavimams.] 


	1.1. 
	Prekės (programinė įranga) turi nekelti grėsmės nacionaliniam saugumui. Perkančioji organizacija laiko, kad prekės (programinė įranga) kelia grėsmę nacionaliniam saugumui, kai prekių (programinės įrangos) gamintojas ar jį kontroliuojantis asmuo[footnoteRef:5] yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) LR Viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose[footnoteRef:6]. [5:  Kontroliuojančio asmens sąvoka apibrėžta VPĮ 2 straipsnio 151 dalyje. Kontroliuojantis asmuo – individualios įmonės savininkas arba juridinis ar fizinis asmuo, kuris kitame juridiniame asmenyje: 1) tiesiogiai ar netiesiogiai valdo daugiau kaip 50 procentų akcijų, pajų, dalių, įnašų ar (ir) balsų juridinio asmens dalyvių susirinkime arba 2) kartu su susijusiais asmenimis valdo daugiau kaip 50 procentų akcijų, pajų, dalių, įnašų ar (ir) balsų juridinio asmens dalyvių susirinkime ir kurio valdoma dalis yra ne mažesnė kaip 10 procentų akcijų, pajų, dalių, įnašų ar (ir) balsų juridinio asmens dalyvių susirinkime. Susijusiu asmeniu laikomi: a) juridinių asmenų atveju – asmenys, kurių metinė finansinė atskaitomybė turi būti konsoliduota pagal Lietuvos Respublikos įmonių grupių konsoliduotosios finansinės atskaitomybės įstatymą, arba asmenys, kurių metinė finansinė atskaitomybė turi būti konsoliduota pagal kitų valstybių teisės aktus, įgyvendinančius Direktyvoje 2013/34/ES nustatytus reikalavimus; b) fizinių asmenų atveju – sutuoktiniai, tėvai ir jų vaikai (įvaikiai).]  [6:  Su valstybių ar teritorijų sąrašu galite susipažinti čia https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/1a061730b0c711ecaf79c2120caf5094/asr ] 

	Vadovaujantis LR Viešųjų pirkimų įstatymo 39 straipsnio 3 dalimi pateikiama:
1. Nacionalinio saugumo reikalavimų atitikties deklaracija, patvirtinta Viešųjų pirkimų tarnybos 2022 m. gruodžio 29 d. įsakymu Nr. 1S-233.[footnoteRef:7] [7:  Tiekėjui kartu su pasiūlymu nepridėjus šios deklaracijos – Perkančioji organizacija nustato taisyklę, kad šis dokumentas galės būti tikslinamas.] 

Ekonomiškai naudingiausią pasiūlymą pateikusio tiekėjo (galimo pirkimo laimėtojo) prašoma pateikti vieną ar kelis šiuos dokumentus. (SVARBU: teikiama tiek dokumentų, kiek reikalinga patvirtinti nurodytą informaciją):
1) jei prekių (programinės įrangos) gamintojas ar jį kontroliuojantis asmuo yra juridinis asmuo, pateikiama juridinio asmens vadovo patvirtinta juridinio asmens steigimo dokumentų kopija, Juridinių asmenų registro išplėstinis išrašas su istorija, Juridinių asmenų dalyvių informacinės sistemos išrašas arba atitinkami valstybės narės ar trečiosios šalies dokumentai ar kiti perkančiajai organizacijai priimtini dokumentai.
2) jei prekių (programinės įrangos) gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo, pateikiama fizinio asmens tapatybę patvirtinančio dokumento (tapatybės kortelės ar paso) kopija, Juridinių asmenų dalyvių informacinės sistemos išrašas, leidimo verstis atitinkama ūkine veikla patvirtinančio dokumento (pavyzdžiui, verslo liudijimo, individualios veiklos pažymėjimo ir pan.) kopija, pažyma apie deklaruotą gyvenamąją vietą arba atitinkami valstybės narės ar trečiosios šalies dokumentai.
SVARBU: Dokumentai, kuriuose nenurodytas jų galiojimo terminas, turi būti išduoti ar atspausdinti iš informacinės sistemos ne anksčiau kaip likus 3 mėnesiams iki tos dienos, kurią perkančiosios organizacijos prašymu tiekėjas turi pateikti dokumentus.
Pavyzdys: Jeigu perkančioji organizacija 2022-10-10 kreipėsi į tiekėją prašydama iki 2022-10-14 pateikti dokumentus, jie turi būti išduoti ne anksčiau kaip3 mėn., skaičiuojant atgal nuo 2022-10-14.
Tiekėjas turi atitikti reikalavimus pasiūlymo pateikimo dienai ir išlaikyti reikalavimo / reikalavimų atitikimą visą Sutarties galiojimo laikotarpį.

	1.2. 
	Paslaugos turi nekelti grėsmės nacionaliniam saugumui. Perkančioji organizacija laiko, kad paslaugos kelia grėsmę nacionaliniam saugumui, kai paslaugos būtų vykdomos iš LR Viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų[footnoteRef:8]. [8:  Su valstybių ar teritorijų sąrašu galite susipažinti čia https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/1a061730b0c711ecaf79c2120caf5094/asr] 

	Vadovaujantis LR Viešųjų pirkimų įstatymo 39 straipsnio 3 dalimi pateikiama:
1. Nacionalinio saugumo reikalavimų atitikties deklaracija, patvirtinta Viešųjų pirkimų tarnybos 2022 m. gruodžio 29 d. įsakymu Nr. 1S-233 (Atitinkamas Pirkimo sąlygų priedas)[footnoteRef:9]. [9:  Tiekėjui kartu su pasiūlymu nepridėjus šios deklaracijos – Perkančioji organizacija nustato taisyklę, kad šis dokumentas galės būti tikslinamas.
] 


Ekonomiškai naudingiausią pasiūlymą pateikusio tiekėjo (galimo pirkimo laimėtojo) prašoma pateikti vieną ar kelis šiuos dokumentus. (SVARBU: teikiama tiek dokumentų, kiek reikalinga patvirtinti nurodytą informaciją):
1) jei paslaugas teikiantis ar jį kontroliuojantis asmuo yra juridinis asmuo, pateikiama juridinio asmens vadovo patvirtinta juridinio asmens steigimo dokumentų kopija, Juridinių asmenų registro išplėstinis išrašas su istorija, Juridinių asmenų dalyvių informacinės sistemos išrašas arba atitinkami valstybės narės ar trečiosios šalies dokumentai ar kiti perkančiajai organizacijai priimtini dokumentai.
2) jei paslaugas teikiantis ar jį kontroliuojantis asmuo yra fizinis asmuo, pateikiama fizinio asmens tapatybę patvirtinančio dokumento (tapatybės kortelės ar paso) kopija, Juridinių asmenų dalyvių informacinės sistemos išrašas, leidimo verstis atitinkama ūkine veikla patvirtinančio dokumento (pavyzdžiui, verslo liudijimo, individualios veiklos pažymėjimo ir pan.) kopija, pažyma apie deklaruotą gyvenamąją vietą arba atitinkami valstybės narės ar trečiosios šalies dokumentai.
SVARBU: Dokumentai, kuriuose nenurodytas jų galiojimo terminas, turi būti išduoti ar atspausdinti iš informacinės sistemos ne anksčiau kaip likus 3 mėnesiams iki tos dienos, kurią perkančiosios organizacijos prašymu tiekėjas turi pateikti dokumentus.
 
Tiekėjas turi atitikti reikalavimus pasiūlymo pateikimo dienai ir išlaikyti reikalavimo / reikalavimų atitikimą visą Sutarties galiojimo laikotarpį.



5.2. Jeigu prekių gamintojas ar prekės tiekėjas, ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams Viešųjų pirkimų įstatymo 37 straipsnio 9 dalis netaikoma. Tiekėjai, pildydami pasiūlymą, Pasiūlymo formoje turi nurodyti, ar jie turi šį statusą.
5.3. Perkančioji organizacija gali neprašyti LR Viešųjų pirkimų įstatymo 39 straipsnio 3 dalyje nurodytų dokumentų, jeigu iš kitų šaltinių, negu nurodyta LR Viešųjų pirkimų įstatymo 39 straipsnio 5 dalyje, gali nustatyti atitiktį keliamiems reikalavimams, 
5.4.  Perkančioji organizacija bet kuriuo pirkimo procedūros metu gali paprašyti dalyvių pateikti visus ar dalį dokumentų, patvirtinančių atitiktį VPĮ 37 straipsnio 9 dalies reikalavimams, jeigu tai būtina siekiant užtikrinti tinkamą pirkimo procedūros atlikimą.
5.5. Perkančioji organizacija yra laikoma esminiu kibernetinio saugumo subjektu, todėl pirkimo objektui yra taikomas Viešųjų pirkimų įstatymo 37 straipsnio 8 dalis, t. y. tiekėjo siūlomos prekės (taip pat jų gamintojai), paslaugos turi nekelti grėsmės nacionaliniam saugumui, kai sandorio pagrindu susidarytų aplinkybės, nurodytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymo 13 straipsnio 4 dalies 1 punkte. Perkančioji organizacija, kuri yra laikoma esminiu subjektu, laiko, kad tiekėjo siūlomos prekės (taip pat jų gamintojai), paslaugos ar darbai kelia grėsmę nacionaliniam saugumui, kai Lietuvos Respublikos Vyriausybė yra priėmusi sprendimą, patvirtinantį, kad ketinamas sudaryti sandoris neatitinka nacionalinio saugumo interesų vadovaujantis Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymu. Perkančioji organizacija kreipsis į Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos koordinavimo komisiją (toliau – Komisija) dėl ketinamo sudaryti sandorio atitikties nacionalinio saugumo interesams patikros, ir tuo atveju, jeigu Komisija pareikalaus pateikti papildomus dokumentus ir iš kitos ketinamo sudaryti sandorio šalies, ji privalės juos pateikti.
6. Žalieji reikalavimai: 
6.1.  Aplinkosauginiai kriterijai Prekių nuomai nustatomi vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto 2011 m. birželio 28 d. įsakymu D1-508 „Dėl Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ (toliau – Tvarkos aprašas) 4.4.3 ir 4.4.4 papunkčiais:
6.1.1. pirkimo objektas tenkina Tvarko aprašo 4.4.3 papunktyje nustatytą sąlygą, t. y. perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos (pvz., atlikėjų, fotografų, dizaino, garso inžinierių, vaizdo inžinierių, renginių vedėjų, vertėjų, tekstų rengėjų paslaugos; mokymų, socialinių ir mokslinių tyrimų, studijų ir koncepcijų parengimo paslaugos; rinkodaros ir viešinimo strategijų, skaitmeninės reklamos, publikacijų paruošimo paslaugos; programavimo ir informacinių sistemų palaikymo paslaugos; audito, draudimo, teisinės ir konsultantų teikiamos paslaugos ir kitos paslaugos) arba perkama prekė: programinė įranga, programinės įrangos nuoma, licencijos, elektroniniai leidiniai ar elektroninės knygos;
6.1.2.  taikant Tvarkos aprašo 4.4.4.1 papunktyje nustatytą aplinkosauginį principą ir siekiant, kad tiekiant prekes ir teikiant paslaugas ir vykdant sutartinius įsipareigojimus, būtų sunaudojama mažiau gamtos išteklių, turi būti mažinamas popieriaus sunaudojimas, atsisakoma nebūtino dokumentų kopijavimo ir spausdinimo, dokumentacija teikiama tik elektroniniu formatu, o dokumentaciją, kuri turi būti pasirašoma, būtina pasirašyti elektroniniu parašu. Esant būtinybei dokumentaciją spausdinti, ji turi būti spausdinama ant abiejų lapo pusių ir naudojamas popierius, kuris atitinka aplinkos apsaugos kriterijus popieriui ir jo gaminiams, nustatytus Tvarkos aprašo 2 priedo 1 punkte.
7. Kitos pastabos ir taisyklės:
7.1. Perkančioji organizacija nustato taisyklę, kad vadovaujantis Kainodaros taisyklių nustatymo metodikos, patvirtintos 2017 m. birželio 28 d. Viešųjų pirkimų tarnybos direktoriaus įsakymu Nr. 1S-95 ,,Dėl Kainodaros taisyklių nustatymo metodikos patvirtinimo“ (toliau – Kainodaros metodika) 19 punktu, Perkančioji organizacija esant poreikiui, gali įsigyti Techninėje specifikacijoje nenurodytų prekių ir paslaugų, tačiau su pirkimo objektu susijusių prekių ir (ar) paslaugų neviršijant 10 procentų pradinės sutarties vertės. Tokių prekių ir paslaugų teikimui būtų teikiamas užsakymas raštu (el. paštu) ir abi Šalys sudarytų susitarimą raštu  nustatant perkamą papildomų prekių ir / ar paslaugų kiekį, kainodaros taisykles ir kitus aktualius aspektus.
7.2. Perkančioji organizacija atliko Sprendimo (programinės įrangos) ir jos diegimo paslaugų rinkos tyrimą ir nustatė, kad rinkoje egzistuoja skirtingi Perkančiajai organizacijai reikalingo sprendinio išpildymo modeliai ir pats licencijavimo būdas. Įprastinė praktika perkant licencijų nuomą, yra nusimatyti reikalavimus licencijoms, jų kiekį ir diegimo aprašymą. Pagal vykdyto rinkos tyrimo rezultatus dėl skirtingų licencijavimo būdų, Perkančioji organizacija negali nurodyti konkretaus licencijų nuomos skaičiaus ir pan., nes nuo licencijavimo būdo ir siūlytino sprendinio priklauso kaip susidėlioja visa sprendinio logika ir kainodara. Perkančioji organizacija privalo skatinti konkurenciją rinkoje, todėl tiekėjai Pirkime gali siūlyti skirtingus perkamo objekto (sprendinio) išpildymo modelius, licencijavimo būdus per naudotoją, tačiau turi užtikrinti, kad tie siūlomi modeliai atitiks keliamus Techninėje specifikacijoje reikalavimus.
7.3. Siekiant racionaliai naudoti lėšas pirkimo objektui pasirinkta kainodara, kai Sprendimo programinės įrangos licencijos bus įsigyjamos kaip komplektas / paketas (kurį sudarys konkretaus siūlomo sprendinio išpildymui pagal Techninės specifikacijos reikalavimus reikalingų licencijų kiekis ir / ar kiti sudėtiniai Sprendinio elementai – su atitinkama kaina). Kadangi skelbiant viešąjį pirkimą, nėra aišku, koks tiekėjo siūlytinas sprendinys bus pripažintas laimėjusiu, nėra galimybių sudėlioti Sprendimui skirtos programinės įrangos licencijų tikslių kiekių. Perkančioji organizacija reikalauja tiekėjų Viešajame pirkime nurodyti siūlomo sprendinio komplekto kainos sudedamųjų dalių kainų detalizaciją pagal pateiktą formą (Pasiūlymo formoje). Komplekto kainos detalizacija įvardinant tikslias licencijas, jų kiekį, mato vienetų kainą ir bus laikyti licencijų įkainiai pagal kuriuos Perkančioji organizacija teiks papildomus užsakymus papildomoms privilegijuotų paskyrų prieigos valdymui skirtos programinės įrangos licencijoms (už papildomas licencijas bus atsiskaitoma tiekėjo nurodytoje detalizacijoje pateiktų įkainių kainomis).
7.4. Reziumuojant pateiktus paaiškinimus, Perkančioji organizacija, planuotų pagal Techninėje specifikacijoje apibrėžtas taisykles pagal poreikį įsigyti papildomas Sprendimo programinės įrangos licencijas. Perkančioji organizacija nustato taisyklę, kad už šias prekes būtų apmokėta vadovaujantis Viešajame pirkime nurodyto siūlomo sprendinio komplekto kainos sudedamųjų dalių kainų detalizacija. Perkančioji organizacija papildomas licencijas užsakytų raštu, abiem Šalims sudarant susitarimą raštu, kuriame nustatomas perkamų papildomų licencijų kiekis ir kiti aktualūs aspektai.

IV. REIKALAVIMAI TIEKĖJO PAGALBOS TARNYBAI

8. Reikalavimai tiekėjo Pagalbos tarnybai:
8.1. Tiekėjas turi turėti Perkančiosios organizacijos darbo dienomis, darbo valandomis (Paslaugų teikimo tvarka ir tikslus Paslaugos teikimo laikas nurodytas šios techninės specifikacijos 3 lentelės 1.4.1. punkte) veikiančią Pagalbos tarnybą;
8.2. Tiekėjas turi užtikrinti komunikavimą lietuvių kalba žodžiu ir raštu (Pagalbos tarnybos sistemoje arba el. paštu) Perkančiajai organizacijai kreipiantis į tiekėjo pagalbos tarnybą;
8.3. Tiekėjo Pagalbos tarnyba turi suteikti galimybes registruoti kreipinius įvairiais nurodytais kanalais: elektroniniu paštu, fiksuoto ir mobilaus ryšio telefonu, naudojant WEB sąsają;
8.4. Tiekėjas turi būti įdiegęs veikiančius ir aprašytus incidentų bei keitimų valdymo procesus, atitinkančius informacinių technologijų paslaugų valdymo (ITIL ar analogiškos metodikos) gerųjų praktikų rekomendacijas bei veikiantį internetinį portalą kreipiniams registruoti bei peržiūrėti;
8.5. Tiekėjo Pagalbos tarnyba turi užtikrinti operatyvų grįžtamąjį ryšį ir informacijos apie incidentus realiu laiku (angl. „On-line“) teikimą interneto tinklalapyje, veikiančiame HTTPS protokolu.
8.6. Pagalbos tarnyba turi informuoti apie užregistruotų incidentų būklę, planuojamą incidentų išsprendimo datą ir laiką bei incidentų išsprendimą.

V. REIKALAVIMAI NUOTOLINIAM PRISIJUNGIMUI

9. Nuotoliniams prisijungimams prie Tarybos tarnybinių stočių ar kitų informacinių išteklių Tiekėjas gali pasirinkti vieną iš žemiau nurodytų būdų:
9.1. Prisijungimas užtikrinantis žemiau keliamus reikalavimus, nenaudojant dedikuoto saugaus prisijungimo valdymo sprendimo:
9.1.1. Nuotolinis prisijungimas prie Tarybos tarnybinių stočių yra galimas tik naudojantis VPN tuneliu (Tiekėjas nurodo IP adresą / -us iš kurių bus jungiamasi į Tarybos tarnybines stotis);
9.1.2. Kiekvienam Tiekėjo paskirtam specialistui, atitinkančiam Perkančiosios organizacijos paslaugų pirkimo sąlygose nustatytus kvalifikacinius reikalavimus, sudaromas unikalus naudotojo vardas ir slaptažodis, kurie perduodami asmeniškai arba siunčiami elektroniniu paštu, užšifruotame dokumente (pasinaudojant pvz., Gpg4win arba lygiaverčiu sprendimu);
9.1.3. Tiekėjui nutraukus darbo santykius su paskirtu specialistu, Tiekėjas, paslaugų teikimo sutartyje nurodytu el. paštu, nedelsiant turi informuoti apie tai Perkančiąją organizaciją, kuri nedelsiant panaikina nurodyto specialisto naudotojo vardą ir slaptažodį ir / arba užblokuoja prieigą prie Tarybos tarnybinių stočių;
9.1.4. Suteiktas naudotojo vardas nekeičiamas ir negali būti suteiktas kitam Tiekėjo paskirtam specialistui;
9.1.5. Naudotojų vardai, slaptažodžiai Tiekėjo specialistams yra sudaromi ir keičiami vadovaujantis Informacijos apdorojimo priemonių naudojimo apraše (interaktyvi nuoroda: https://www.vert.lt/SiteAssets/Informacijos%20apdorojimo%20priemoni%C5%B3%20naudojimo%20aprasas.pdf) nustatytais reikalavimais.
9.2. Prisijungimas prie Perkančiosios organizacijos tarnybinių stočių nuotoliniu būdu realizuojamas naudojant saugaus prisijungimų valdymo sprendimą (angl. „Privilaged access managment“ (toliau - Sprendimas)), kuris užtikrina, kad:
9.2.1. tik patvirtinti Tiekėjo specialistai galės atlikti prisijungimą prie tarnybinių stočių ir tik su tokio lygio teisėmis, kokios reikalingos numatytai paslaugai teikti;
9.2.2. Sprendimas palaiko kelių veiksnių autentifikaciją ar kitus saugius prisijungimo būdus, kurie leidžia identifikuoti Tiekėjo specialistus;
9.2.3. visi Tiekėjo specialistų prisijungimai ir jų trukmės yra fiksuojamos;
9.2.4. prisijungimai, naudojantis Sprendimu, yra šifruojami;
9.2.5. visi Tiekėjo specialistų prisijungimai ir atliekami veiksmai prisijungus prie Perkančiosios organizacijos tarnybinių stočių būtų įrašomi, fiksuojant kokiu laiku ir kokį veiksmą atliko Tiekėjo specialistas. Sesijos turi būti saugomos ne trumpiau kaip 6 mėn.;
9.2.6. esant Perkančiosios organizacijos poreikiui, su Perkančiąją organizacija suderintu formatu ir būdu, Tiekėjas turi perduoti Perkančiajai organizacijai Tiekėjo specialisto atliktų veiksmų įrašytą sesiją. 
9.2.7. už Sprendimą, jo palaikymą atsakingas pats Tiekėjas, sprendimas turi būti naudojamas Tiekėjo veikloje.
9.3. Perkančioji organizacija, atsižvelgiant į teisės aktų pasikeitimus ir/arba Perkančiosios organizacijos infrastruktūroje įgyvendinamus naujus sprendimus, pasilieka teisę sutarties vykdymo metu keisti prie Perkančiosios organizacijos tarnybinių stočių naudojamą prisijungimo būdą ir principą (pvz. Perkančioji organizacija savo IT infrastruktūroje įsidiegia saugaus prisijungimų valdymo sprendimą, į kurio naudojimą įtraukia ir Tiekėjo specialistus).

VI. INFORMACIJOS SAUGUMAS IR DUOMENŲ APSAUGA 
 
10. Paslaugų teikėjas, teikdamas Paslaugas turi vadovautis ir užtikrinti šiuose teisės aktuose nustatytų reikalavimų įgyvendinimą: 
10.1. BDAR; 
10.2. ERĮ; 
10.3. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas; 
10.4. Lietuvos Respublikos kibernetinio saugumo įstatymas; 
10.5. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas; 
10.6. Tipinio kibernetinių incidentų valdymo ypatingos svarbos informacinėse infrastruktūrose planas, patvirtintas Lietuvos Respublikos krašto apsaugos ministro 2023 m. spalio 16 d. įsakymu Nr. V-840 „Dėl Tipinio kibernetinių incidentų valdymo ypatingos svarbos informacinėse infrastruktūrose plano patvirtinimo“; 
10.7. Valstybės informacinių sistemų gyvavimo ciklo valdymo metodika, patvirtinta Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. vasario 25 d. įsakymu Nr. T-29 „Dėl valstybės informacinių sistemų gyvavimo ciklo valdymo metodikos patvirtinimo“; 
10.8. Kibernetinio saugumo reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“; 
10.9. Informacinių sistemų steigimo, kūrimo, atnaujinimo, pertvarkymo ir likvidavimo tvarkos aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2024 m. gegužės 15 d. nutarimu Nr. 349 „Dėl Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymo įgyvendinimo“; 
10.10. Kiti Lietuvos Respublikos teisės aktai, reglamentuojantys informacijos saugumą ir asmens duomenų tvarkymą. 
11. Įsigaliojus naujiems Europos Sąjungos ar Lietuvos Respublikos teisės aktams, ar jų pakeitimams, susijusiems su Paslaugų vykdymu, Paslaugų Tiekėjas privalo vykdyti tokių teisės aktų nuostatas nuo jų įsigaliojimo datos. Todėl kiekviena šioje Techninėje specifikacijoje nurodyta reikalavimų nuostata, neatitinkanti įsigaliojusio naujojo Europos Sąjungos ar Lietuvos Respublikos teisės akto ar jo pakeitimo, susijusio su Paslaugomis, nuo tokio naujojo teisės akto ar jo pakeitimo įsigaliojimo datos netaikoma, o vietoj jos taikoma įsigaliojusio naujojo Europos Sąjungos ar Lietuvos Respublikos teisės akto ar jo pakeitimo, susijusi su Paslaugomis, nuostata. 
12. Paslaugų teikėjo ir Perkančiosios organizacijos, pasirašyta Viešojo pirkimo-pardavimo sutartis, įsigalioja tik pasirašius Asmens duomenų tvarkymo sutartį (Pirkimo sąlygų priedas „Asmens duomenų tvarkymo sutartis“). 
13. Visi informacijos saugumo ir duomenų apsaugos reikalavimai, taikomi Paslaugų teikėjui, yra taikomi ir jo pasitelktam subtiekėjui / -ams ar kitais pagrindais pasitelkiamiems ūkio subjektams. Paslaugų teikėjas galės vykdyti sutartį tik jam (subtiekėjui / -ams), jų specialistams pasirašius Konfidencialumo pasižadėjimo formą. Konfidencialumo pasižadėjimo formos Paslaugų teikėjo, subtiekėjo, specialistų (kurių kvalifikacija buvo tikrinama Viešojo pirkimo vykdymo metu) ir kitų specialistų, kurių kvalifikacija nebuvo tikrinama Viešojo pirkimo vykdymo metu, bet jie bus įtraukti į Viešojo pirkimo sutarties vykdymą kaip kiti specialistai, turi būti pasirašytos ir pateiktos Perkančiajai organizacijai per 1 d. d. nuo Viešojo pirkimo Sutarties įsigaliojimo dienos (nebent su Perkančiąja organizacija yra sutariama kitaip). Keičiant / pasitelkiant naujus subtiekėjus, keičiant specialistus sutarties vykdymo metu – kartu su raštu sudaromu susitarimu dėl subtiekėjų, specialistų (įtraukimo, pakeitimo ir pan.) turi būti pateikti šių subtiekėjų specialistų konfidencialumo pasižadėjimai. 
14. Paslaugų teikėjui ir jo darbuotojams gali būti taikoma Lietuvos Respublikos baudžiamajame kodekse, Lietuvos Respublikos administracinių nusižengimų kodekse ir kituose Lietuvos Respublikos teisės aktuose numatyta atsakomybė, jeigu Paslaugų teikėjas ir (ar) jo darbuotojai pažeis Sprendimo, kuriam teikia diegimo Paslaugas ir su šiuo Sprendimu susijusių kitų informacinių išteklių, informacijos saugumo (konfidencialumo, vientisumo ir prieinamumo) reikalavimus. 
15. Paslaugų vykdymui Paslaugų teikėjo darbuotojams prieiga prie Perkančiosios organizacijos informacinių išteklių suteikiama tik tokios apimties, kokios reikia Paslaugų vykdymui užtikrinti. Nuotoliniai prisijungimai prie Paslaugų teikimui naudojamos infrastruktūros suteikiami taip, kaip numatyta šios techninės specifikacijos V skyriuje „Reikalavimai nuotoliniam prisijungimui“. 
16. Viešaisiais ryšių tinklais perduodamos elektroninės informacijos konfidencialumas turi būti užtikrintas, naudojant saugų šifravimą. 
17. Turi būti užtikrinamas saugių protokolų ir (arba) saugių slaptažodžių naudojimas, kai duomenys perduodami išoriniais duomenų perdavimo tinklais. 
17.1. Paslaugų teikėjui viešai neskelbtina informacija teikiama tik tokios apimties, kuri būtina Paslaugoms atlikti. Paslaugų teikėjas turi imtis visų teisinių, techninių ir organizacinių priemonių gautai informacijai apsaugoti, todėl Paslaugų teikėjui nustatomi tokie pagrindiniai reikalavimai: 
17.2. neatskleisti ir neperduoti kitiems fiziniams ar juridiniams asmenims iš Perkančiosios organizacijos gautos informacijos, užtikrinti tinkamą jos saugumą, laikyti ją paslaptyje net pasibaigus sutarties galiojimui; 
17.3. apie informacijos paskleidimo ar perdavimo kitiems fiziniams ar juridiniams asmenims faktą nedelsiant raštu informuoti Perkančiąją organizaciją ir imtis visų būtinų veiksmų užkirsti kelią tolesniam informacijos paskleidimui; 
18. atlyginti informacijos neteisėto paviešinimo tiesioginius nuostolius. 
19. Paslaugų teikėjo darbuotojams draudžiama savavališkai, be Perkančiosios organizacijos sutikimo (leidimo) atlikti Perkančiosios organizacijos informacinių sistemų, įskaitant valstybės informacines sistemas, kompiuterių tinklo ir kitų informacinių išteklių keitimus. 

VII. TIEKĖJO ATITIKTIS KIBERNETINIO SAUGUMO REIKALAVIMAMS

20. Tiekėjas paslaugų teikimo metu privalo užtikrinti, kad jis ir jo pasitelkiami kiti ūkio subjektai (ūkio subjektai, kurių pajėgumais remiamasi kvalifikacijai pagrįsti, subtiekėjai ir kita) atitinka Lietuvos Respublikos Vyriausybės 2018-08-13 nutarimu Nr. 818 ,,Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ patvirtintame Kibernetinio saugumo reikalavimų apraše (toliau – Aprašas) esminiams kibernetinio saugumo subjektams[1] nustatytus kibernetinio saugumo reikalavimus. Perkančiajai organizacijai paprašius, per abiejų šalių suderintą terminą, Tiekėjas privalo pateikti paaiškinimus ir (ar) kitus įrodymus (pvz.: sertifikatus ir (ar) politikas, ir (ar) procesų aprašus, ir (ar) išorinio audito išvadas), kurie patvirtintų, kad Tiekėjas užtikrins atitiktį Aprašo reikalavimams.

VIII.  TIEKĖJO PRIEIGŲ VALDYMO, ĮSKAITANT PRIEIGŲ LAIKOTARPIO RIBOJIMO UŽTIKRINIMAS

21. Tiekėjas turi užtikrinti prieigos prie Tarybos informacinių išteklių (toliau - TII) valdymą:
21.1. jungimasis prie Tarybos tinklų ir (ar) informacinių sistemų turi būti atliekamas specializuotos programinės įrangos pagalba, kurioje realizuota dviejų faktorių autentifikacija, užtikrinanti, kad tik patvirtinti Tiekėjo specialistai galės atlikti prisijungimą prie Tarybos tinklų ir (ar) informacinių sistemų. Visi prisijungimai ir jų metu vykdomi visi veiksmai turi būti įrašomi, prisijungimų trukmė turi būti fiksuojama, prisijungimo kanalai turi būti šifruojami specializuotos programinės įrangos pagalba;
21.2. Tiekėjas turi įsitikinti, kad informacinės sistemos, kompiuterinė įranga ir duomenų tinklai iš kurių jungiamasi prie Tarybos tinklų ir (ar) informacinių sistemų yra saugūs ir patikimi (atnaujinta operacinė sistema ir kita programinė įranga, įdiegta antivirusinė programinė įranga, įjungta ir nustatyta saugasienė ir t. t.);
21.3. Tiekėjas turi vykdyti savalaikę ir reguliarią prieigos teisių kontrolę ir veiksmų peržiūrą;
21.4. Tiekėjas turi įsitikinti, kad prisijungimas prie Tarybos tinklų ir (ar) informacinių sistemų, ir prieigos suteikimas vyktų vadovaujantis principu „Būtina naudoti“ bei turėtų sutartą galiojimo terminą.




