[bookmark: _GoBack]USB ĮRENGINIAI SKIRTI VARTOTOJŲ AUTENTIFIKAVIMUI

TECHNINĖ SPECIFIKACIJA:
	Prekės pavadinimas
	Maksimalus kiekis mato vnt.
	Maksimali 1 vnt. kaina, Eur su PVM

	USB įrenginys
Tiekėjas privalo užtikrinti, kad siūloma įranga nekelia grėsmės nacionaliniam saugumui pagal Lietuvos Respublikos nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymo principus ir susijusius teisės aktus.
PASTABA Išpirkimo kiekis ne mažiau kaip 50 proc.
Sutarties galiojimas 24 mėn.
	700 vnt.
	72,60



	Reikalaujamas techninis parametras

	Įrenginio paskirtis
	USB įrenginys skirtas vartotojų autentifikavimui 

	Įrenginio tipas
	Įrenginys turi gebėti veikti šiais režimais: Žmogaus sąsajos įrenginys (angl. HID - Human Interface Device ar lygiavertis)

	Jungtys
	Įrenginys turi palaikyti USB-A ar lygiavertę jungtį

	Bevielis ryšys
	Įrenginys turi palaikyti NFC ar lygiavertį ryšį

	Palaikomi autentifikavimo metodai
	Įrenginys turi palaikyti ne mažiau nei šiuos autentifikavimo metodus:
· WebAuthn ar lygiavertis;
· FIDO2 CTAP1 ar lygiavertis;
· FIDO2 CTAP2 ar lygiavertis;
· Universal 2nd Factor (U2F) ar lygiavertis;
· CCID Smart card (PIV) ar lygiavertis;
· OTP ar lygiavertis;
· OATH – HOTP (Event) ar lygiavertis;
· OATH – TOTP (Time) ar lygiavertis;
· Open PGP ar lygiavertis;
· Statinis ar lygiavertis slaptažodis.

	Palaikomų autentifikavimo metodų kiekiai
	· FIDO2 ar lygiavertis >100 passkey;
· PIV ar lygiavertis >24 sertifikatai;
· OATH ar lygiavertis >64 sėklų (seed);
· OTP ar lygiavertis > 2 sėklos (seed).

	Kriptografijos reikalavimai
	Įrenginys turi palaikyti ne mažiau nei šiuos kriptografijos standartus:
RSA ar lygiaverčio šifravimo algoritmas:  RSA 2048 ar lygiavertis;
Elipsinės kreivės kriptografija: ECC p256 ar lygiavertis, ECC p384 ar lygiavertis.
Pažangus šifravimo standartas: AES256 ar lygiavertis.

	Fiziniai parametrai
	Įrenginys turi būti: be judančių dalių ir be baterijų.

	Įrenginių matmenys
	Įrenginio plotis turi netrukdytų prijungti kitų įrenginių į greta esančias USB-A tipo ar lygiavertes jungtis

	Reikalavimai atsparumui
	Įrenginio atsparumo išorės poveikiui klasė >IP68 

	Siūlomas įrenginys turi būti sertifikuotas
	FIDO (U2F) ar lygiavertis sertifikatas (atitikties reikalavimai pristatomi kartu su prekėmis);
FIDO2 ar lygiavertis sertifikatas (atitikties reikalavimai pristatomi kartu su prekėmis).

	Garantija
	Įrenginiui turi būti suteikiama garantija >12 mėn.
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USB  ĮRENGINI AI  SKIRT I   VARTOTOJŲ AUTENTIFIKAVIMUI     TECHNINĖ  SPECIFIKACIJA :  

Prekės p avadinimas  M aksimalu s   k iekis   mato  vnt.  M aksimali  1  v nt. kaina ,  Eur su PVM  

USB įrenginys   Tiekėjas privalo užtikrinti, kad siūloma įranga nekelia grėsmės  nacionaliniam saugumui pagal Lietuvos Respublikos nacionaliniam  saugumui užtikrinti svarbių objektų apsaugos įstatymo principus ir susijusius  teisės aktus.   PASTABA Išpirkimo kiekis ne  maži au kaip  50 proc.   S utarties  galiojimas 24 mėn.  700   vnt.  7 2,60  

 

Reikalaujamas techninis parametras  

Įrenginio paskirtis  USB  į renginys skirtas  vartotojų autentifikavimui    

Įrenginio tipas  Įrenginys turi gebėti veikti šiais režimais:   Žmogaus sąsajos įrenginys (angl. HID  -   Human Interface Device   ar lygiavertis )  

Jungtys  Įrenginys turi palaikyti  USB - A ar lygiavertę   jungtį  

Bevielis ryšys  Įrenginys  turi palaikyti NFC   ar lygiavertį   ryšį  

Palaikomi autentifikavimo  metodai  Įrenginys turi palaikyti ne mažiau nei šiuos autentifikavimo metodus:      WebAuthn  ar lygiavertis;      FIDO2 CTAP1  ar lygiavertis ;      FIDO2 CTAP2  ar lygiavertis;      Universal 2nd Factor (U2F)   ar  lygiavertis;      CCID Smart card (PIV)   ar lygiavertis;      OTP   ar lygiavertis;      OATH  –   HOTP (Event)   ar lygiavertis;      OATH  –   TOTP (Time)   ar lygiavertis;      Open PGP   ar lygiavertis;      Statinis  ar lygiavertis  slaptažodis .  

Palaikomų autentifikavimo  metodų kiekiai     FIDO2  ar l ygiavertis   > 100 passkey ;      PIV   ar lygiavertis   > 24 sertifikatai ;      OATH  ar lygiavertis   > 64 sėklų (seed) ;      OTP  ar lygiavertis   >   2 sėklos (seed) .  

Kriptografijos reikalavimai  Įrenginys turi palaikyti ne mažiau nei šiuos kriptografijos standartus :   RSA  ar lygiaverčio  šifravimo algoritma s :    RSA 2048   ar lygiavertis;   E lipsinės kreivės kriptografija :   ECC p256   ar lygiavertis,  ECC p384   ar lygiavertis.   P ažangus šifravimo standartas :   AES256   ar lygiavertis.  

Fiziniai parametrai  Įrenginys turi būti:   be judančių  dalių   ir  be baterijų .  

Įrenginių matmenys  Įrenginio plotis  turi  netrukdytų prijungti kitų įrenginių į greta esančias  USB - A   tipo  ar lygiavertes  jungtis  

Reikalavimai atsparumui  Įrenginio atsparumo išorės poveikiui klasė  > IP68    

S iūlomas  į renginys turi  būti sertifikuotas  FIDO (U2F)   ar lygiavertis sert ifikatas ( a titikties reikalavimai   pristatomi kartu su  prekėmis ) ;   FIDO 2   ar lygiavertis sert ifikatas ( a titikties reikalavimai   pristatomi kartu su  prekėmis ) .  

Garantija  Įrenginiui  turi būti suteikiama gar antija  > 12   mėn.  

 

