1 priedas
„Rezervinio kopijavimo saugyklos ir ryšio paslaugos“

Bendrieji reikalavimai paslaugoms

1. Perkančioji organizacija, siekdama užtikrinti aukštą informacinių sistemų prieinamumą ir veiklos tęstinumą bei lankstumą, planuoja įsigyti rezervinio kopijavimo saugyklos ir ryšio paslaugas (toliau – Paslaugos).
2. 
3. Planuojamų įsigyti Paslaugų apimtys:
	Eil. Nr.
	Paslaugų pavadinimas
	Mato 
vnt.
	Kiekis

	
	
	
	

	(1)
	(2)
	(3)
	(4)

	1. 
	Rezervinio kopijavimo saugyklos paslauga 
	TB
	100

	2. 
	Ryšio paslaugos 
	Vnt.
	1



4. Prieš pradedant teikti rezervinio kopijavimo saugyklos paslaugas Teikėjas privalo atlikti visus reikiamus darbus siūlomos saugyklos paruošimui bei sukonfigūruoti sujungimą tarp Perkančiosios organizacijos ir siūlomos saugyklos.

Reikalavimai rezervinio kopijavimo saugyklos paslaugai 

5. [bookmark: _Ref510516795]Rezervinio kopijavimo saugyklos paslauga visą jos teikimo laikotarpį turi apimti visą jai teikti reikalingą techninę ir programinę įrangą, apimant jos įsigijimą, įdiegimą bei priežiūrą, šios įrangos veikimui reikalingos infrastruktūros užtikrinimą, visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas. 
6. Paslaugos teikimo laikas – 24 valandos per parą ir 7 dienos per savaitę.
7. Paslaugos prieinamumas – nemažiau kaip 95,00% per mėnesį.
8. Paslaugos funkcionalumo reikalavimai:
8.1. Rezervinio kopijavimo saugyklos paslauga turi būti suderinta su Perkančiosios organizacijos šiuo metu naudojama „Veeam Backup and Replication“ programine įranga;
8.2. Rezervinio kopijavimo saugyklos paslauga turi užtikrinti apsaugą nuo joje saugomų duomenų piktavališko pakeitimo ar užšifravimo;
8.3. Rezervinio kopijavimo saugyklos paslauga turi leisti saugoti rezervinių kopijų duomenis optimaliu būdu, nesaugant pasikartojančių informacijos blokų.
9. Rezervinio kopijavimo saugyklos paslauga turi leisti įrašyti duomenis ne mažesniu nei 2000 MiB/s greičiu.
10. Duomenų centras iš kurio teikiama paslauga turi būti įrengtas Lietuvos Respublikos arba kitos Europos Sąjungos valstybės teritorijoje (pasiūlyme nurodyti tikslų adresą).
11. [bookmark: _Hlk151974593]Paslaugos teikimui naudojama techninė įranga turi būti išdėstyta ne mažesnio kaip ,,Tier III‘‘ patikimumo duomenų centre, t.y. turėti ,,Tier III Design“ ir ,,Tier III Facilty“ arba lygiaverčius sertifikatus.
12. Esant poreikiui tiekėjas turi sudaryti galimybes perkelti paslaugas į kitą duomenų centrą atitinkantį Tier III reikalavimus be papildomo mokesčio.
13. Duomenų centro jame esančios techninės įrangos (duomenų masyvų,  nepertraukiamo maitinimo šaltinių, oro kondicionavimo įrenginių, dujų gesinimo sistemų) iš kurio teikiama paslauga nuosavybės teisės turi priklausyti Teikėjui.
14. Paslaugos teikimui naudojama techninė įranga turi būti prijungta prie dubliuotos kompiuterinio tinklo įrangos. Kompiuterinių tinklų įranga turi būti dubliuota visuose lygiuose – pradedant ryšio paslaugų teikėjais ir baigiant komutatoriais, į kuriuos jungiama paslaugos teikimui naudojama įranga.
15. Technologinės duomenų centro patalpos (nepertraukiamo maitinimo šaltinių, oro kondicionavimo įrenginių, dujų gesinimo sistemos) iš kurio teikiama paslauga negali turėti langų.
16. Duomenų centro patalpos iš kurio teikiama paslauga turi būti atspari ugnies ir vandens poveikiui bent 30 minučių.
17. Duomenų centro patalpos iš kurių teikiama paslauga turi būti įrengta vaizdo stebėjimo sistema su įrašymo funkcija.
18. Elektros tiekimas į duomenų centrą iš kurio teikiama paslauga turi būti užtikrinamas mažiausiai 2 (dvejomis) nepriklausomomis įvadinėmis linijomis. 
19. Elektros srovės nepertraukiamas tiekimas rezervinio kopijavimo saugyklų laikymo patalpai turi būti užtikrintas nepertraukiamo maitinimo šaltinio sistemos pagalba. Nepertraukiamo maitinimo šaltinio sistema turi būti dubliuota mažiausiai N+1 lygiu.
20. Duomenų centras iš kurio teikiama paslauga turi turėti autonominį elektros srovės generatorių, užtikrinantį nepertraukiamą duomenų centro sistemų veikimą 72 valandas esant maksimaliam jo apkrovimui.
21. Duomenų centras iš kurio teikiama paslauga turi turėti ne mažiau kaip du nepriklausomus interneto įvadus.
22. Duomenų centras iš kurio teikiama paslauga turi turėti ne mažiau kaip du 30 Gbps greitaveikos sujungimus duomenų perdavimui.
23. Teikėjas turi užtikrinti, kad Teikėjo duomenų centre esantys Perkančiosios organizacijos duomenys ir jų kopijos bus neprieinamos nei fiziniu būdu, nei kitokiais būdais neįgaliotiems asmenims ar trečiosioms šalims.
24. Visi darbai ar medžiagos, kurie gali būti pagrįstai laikomi būtinais visų šioje techninėje specifikacijoje įvardintų paslaugų teikimui ir jų tinkamam eksploatavimui, turi būti be papildomo mokesčio privalomai atliktos ir (ar) pateiktos nepriklausomai nuo to, ar jos yra apibūdintos šioje techninėje specifikacijoje, ar ne.
25. Rezervinio kopijavimo saugyklų laikymo patalpos turi būti apsaugotos nuo neteisėto asmenų patekimo į jas, įrengti gaisro ir įsilaužimo davikliai, kurių stebėsena ir kontrolė turi būti užtikrinama 24 valandas per parą. 
26. Patekimas į rezervinio kopijavimo saugyklų laikymo patalpas turi būti griežtai reglamentuotas ir patvirtintas Teikėjo vidaus tvarkos taisyklėmis, užtikrinant visapusę patenkančių asmenų atsakomybę, kontrolę ir palydą.
27. Rezervinio kopijavimo duomenų saugyklų parametrai.
27.1. Visi komponentai dubliuojami, įskaitant:  
· nemažiau kaip du valdymo moduliai;
· nemažiau kaip du maitinimo šaltiniai.
27.2. Duomenų vientisumui neturi turėti įtakos pavieniai duomenų saugyklos kietųjų diskų gedimai.
28. Teikėjas turi pradėti teikti paslaugas pagal aprašytas charakteristikas ir techninius reikalavimus ne vėliau kaip per 10 (dešimt) darbo dienų nuo sutarties pasirašymo dienos

Reikalavimai ryšio paslaugai

29. Turi būti realizuotas L2 lygio sujungimas tarp tiekėjo siūlomos saugyklos ir Perkančiosios organizacijos duomenų centro.
30. Įprastomis sąlygomis sujungimo greitaveika turi būti ne mažesnė kaip 1 Gbps.
31. Esant poreikiui turi būti galimybė operatyviai greitaveiką padidinti iki 10 Gbps. 
32. [bookmark: _Toc60289581][bookmark: _Toc222046579]Detalūs techniniai ir kokybiniai reikalavimai L2 paslaugai: 
	Parametro ar kokybės reikalavimo pavadinimas
	Parametro ar kokybės reikalavimo reikšmė

	Teikėjo galinės įrangos sietuvas
	Elektrinis (ISO/IEC 8802-3, RJ-45 jungtis): 100/1000Base-TX

	Duomenų perdavimo lygmens protokolas
	IEEE 802.3 (Ethernet), IEEE 802.1Q (VLANs)

	Abonento duomenų perdavimas Teikėjo tinklu
	Abonento perduodamo srauto STP (Spanning Tree Protocol) apibrėžtas standartais IEEE 802.1D, IEEE 802.1w, IEEE 802.1s., Cisco PVST, PVST+ ), 802.1Q žymės (Ethernet kadras, VLAN numeris, CoS bitai, Q-in-Q žymė) perduodami skaidriai

	Maksimalus paketo dydis (MTU – Maximum Transmission Unit)
	1540 baitai be kontrolinių bitų (angl. – Frame Check)

	Dvikryptis vėlinimas2 (Round Trip Delay)
	Iki 25 ms

	Vėlinimo pokytis (Jitter)
	Iki 10 ms

	Paketų praradimas (Packet Loss)
	Iki 0,1%

	Vidutinis paslaugos (ryšio kanalo) pateikiamumas
	Ne mažiau kaip 99 %



Reikalavimai duomenų saugai ir informacijos konfidencialumui

33. Pagrindiniai teisės aktai, kuriais Teikėjas privalo vadovautis, yra šie:
33.1. Bendrasis duomenų apsaugos reglamentas[footnoteRef:1]; [1:  2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas).] 

33.2. Standartas LST ISO/IEC 27001:2017 „Informacinės technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai";
33.3. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;
33.4. Lietuvos Respublikos kibernetinio saugumo įstatymas;
33.5. Bendrųjų elektroninės informacijos saugos reikalavimų aprašas[footnoteRef:2]; [2:  Bendrųjų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, saugos dokumentų turinio gairių aprašo ir elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo gairių aprašo patvirtinimo".] 

33.6. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas[footnoteRef:3]. [3:  Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. gruodžio 5 d. nutarimu Nr. 1209 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo".] 

34. Teikėjas turi atlikti paslaugai teikti naudojamos programinės įrangos priežiūrą bei diegti atnaujinimus. Programinės įrangos saugumo ir kritinius atnaujinimus įdiegti nedelsiant, jeigu nėra žinomų faktų, jog atnaujinimai gali sutrikdyti paslaugos ir programinės įrangos veiklą. Atnaujinimų diegimo procedūra turi būti suderinta su Perkančiąja organizacija.
35. Teikiant paslaugą Perkančiajai organizacijai, turi būti naudojama tik legali programinė įranga.
36. Atsižvelgiant į nacionalinio kibernetinio saugos centro nurodymą, Teikėjas privalo užtikrinti, kad teikiant paslaugą Perkančiajai organizacijai nebūtų naudojama Kaspersky Lab programinė įranga ir kita nerekomenduojama naudoti programinė įranga.
37. Turi būti užtikrinamas patalpų, kuriose yra Perkančiajai organizacijai pateikiama infrastruktūra, saugumas (apribojamas neįgaliotų asmenų patekimas į atitinkamas patalpas ir kt.). Prieiga prie Perkančiajai organizacijos pateikiamos infrastruktūros gali būti suteikiama tik tam asmeniui, kuriam prieiga reikalinga priskirtiems darbams atlikti.
38. Teikėjas privalo užtikrinti, kad Perkančiajai organizacijai skirti resursai  bus programiškai atskirti nuo kitiems Teikėjo klientams skirtų resursų.
39. Teikėjas privalo užtikrinti, kad jo naudojamame duomenų centre esantys Perkančiosios organizacijos duomenys ir jų kopijos būtų neprieinamos nei fiziniu būdu, nei kitokiais būdais atitinkamų įgaliojimų neturintiems asmenims ar trečiosioms šalims.
40. Teikėjas privalo turėti ekstremalių situacijų Teikėjo duomenų centruose valdymo planą (-us). Perkančiajai organizacijai pareikalavus turi būti sudarytos sąlygos susipažinti su šiuo planu.
41. Teikėjas privalo nedelsiant, nevėliau nei per 8 val. nuo incidento pradžios, iš anksto suderintu būdu informuoti Perkančiąją organizaciją apie duomenų centro infrastruktūroje įvykusius kibernetinius incidentus ir jų poveikį Perkančiosios organizacijos IS. Incidentai apie kurios būtina pranešti:
41.1. Informacijos vientisumo, konfidencialumo ar laukiamo prieinamumo pažeidimus;
41.2. Žmogaus klaidas;
41.3. Saugos politikų ar gairių nesilaikymą, prieigos pažeidimus;
41.4. Fizinio saugumo susitarimų pažeidimus;
41.5. Nekontroliuojamus sistemos pakeitimus;
41.6. Programinės įrangos arba aparatinės įrangos pažeidimus ir trikdžius.
42. Išsprendus incidentą, Teikėjas turi užpildyti ir suderintu būdu, ne vėliau nei per 3 d. d. po incidento išsprendimo, pateikti kibernetinio incidento tyrimo ataskaitą. 
43. Perkančiajai organizacijai pareikalavus per sutartą laiką turi būti sudarytos sąlygos susipažinti su informacija, kaip yra laikomasi šio Pirkimo bei teisės aktuose numatytų reikalavimų, kokios ir kaip yra taikomos techninės bei organizacinės paslaugų teikimo ir duomenų saugos priemonės.

PASLAUGŲ TEIKIMO TVARKA IR TERMINAI

44. Visų teikiamų paslaugų valdymo organizavimui paslaugų teikėjas turės:
44.1. Užtikrinti tinkamą paslaugų organizavimą, apibrėžiant vadovavimo, valdymo ir vykdymo atsakomybes ir atsiskaitymo būdus;
45. Visi kreipiniai ir užsakomos paslaugos turi būti valdomi, naudojant paslaugų Teikėjo Pagalbos tarnybą, kurioje Perkančiosios organizacijos įgalioti atstovai registruoja kreipinius ir gauna informaciją apie registruotų kreipinių eigą ir būseną, informaciją apie jų įvykdymą.
46. Perkančiosios organizacijos įgalioti atstovai, registruodami pranešimą pagalbos sistemoje, pranešimui priskiria tipą (užklausa, sutrikimas, keitimas) ir, priklausomai pranešimo tipo, nustatoma sprendimo įvykdymo trukmė. 
47. Rezervinio kopijavimo saugyklos ir kitos paslaugos turi būti teikiamos 7 dienas per savaitę 24 valandas per parą (24x7). Turi būti taikomi tokie paslaugų parametrai:
47.1. Kritinis sutrikimas. Visiškas arba dalinis Sistemos darbo sutrikimas, kai visai arba iš dalies neįmanoma atlikti tam tikrų funkcijų arba šių funkcijų pateikiami rezultatai yra klaidingi. Problemos sprendimas yra būtinas skubiai. Sutrikimo šalinimo laikas – ne ilgiau kaip 4 valandos;
47.2. Sutrikimas. Veiklos procesai ir Sistemos funkcionavimas paveiktas nežymiai, sutrikimas nekelia grėsmės duomenims ir Sistemos funkcionavimui, problemos sprendimas yra būtinas, bet ne kritinis. Sutrikimo šalinimo laikas – ne ilgiau kaip 8 valandos.
47.3. Užklausos ir keitimai. Išsprendimo laikas - ne ilgiau kaip su Perkančiąja organizacija suderintas laikas.
48. Sutrikimo, užklausos ir keitimo išsprendimo laikas – tai laikas nuo momento, kai Perkančioji organizacija praneša paslaugų teikėjui apie sutrikimą, užklausą ar keitimą, iki momento, kai Tiekėjas atliko visus būtinus užklausos įgyvendinimui darbus ir fiksavo tai Pagalbos sistemoje.
49. Į sutrikimo, užklausos ar keitimo išsprendimo laiką neįskaičiuojamas laikas, kai Tiekėjas negali vykdyti su išsprendimu susijusios veiklos dėl ne nuo Teikėjo priklausančių aplinkybių. Apie tokias aplinkybes Teikėjas turi informuoti Perkančiąją organizaciją.
50. Jeigu užklausos, keitimo ar sutrikimo neįmanoma išspręsti per nustatytą pašalinimo laiką, Teikėjas privalo iš anksto apie tai informuoti Perkančiąją organizaciją.
