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Pirkimas — 7947859

Atsakome j pateiktg pirkimo dalyvio klausimg

Klausimas*

Atsakymas

Pasitikslinimas, pagal ISO 27001 direktyva, atliekant kibernetinj saugumo audita,
néra daromi proaktyvis veiksmai norint jsilauZzti j sistemas. O yra daromi veiksmai,
tikrinant spragas organizaciniame, administraciniame, ZmogisSkajame ir
technologiniame lygmenyje tikrinant teoriSkai o ne praktiskai.

Tad klausimas yra, ar jus tikités, kad baty imituotos DDOS atakos? Jy skaicius
fiksuojamas ir pamatuojama zala ir pazeidziumumas? Ar norite jmonéje atlikti auditg
pagal ISO 270017

Taip, vykdant sutartj turés bati imituotos DDOS atakos.

Auditas Siuo pirkimu n4ra perkamas.

<...praSome paaiskinti, ar kvalifikacijos reikalavime nurodytos , Technologinio
pazeidziamumo jvertinimo ir atsparumo kibernetinéms atakoms didinimo paslaugos®
apima kibernetinio saugumo vadovo (CISO) paslaugas, kuriy metu buvo atliekami
informaciniy sistemy saugumo vertinimai, riziky analizé bei saugumo priemoniy
rekomendavimas.>

Neapima.

Susipazine su pirkimo Nr. 7947859 ,Technologinio pazeidziamumo jvertinimo ir
atsparumo kibernetinéms atakoms didinimo paslaugy pirkimas* technine
specifikacija, atkreipiame démesj j reikalavimg, pagal kurj tikrinant WEB aplikacijy
paslaugas turi bati atlikti ,jsilauzimy testai, DDOS apkrovos testai“ .

PraSome §j reikalavima patikslinti arba pakeisti, nes dabartiné formuluoté ,DDOS
apkrovos testai“ yra teisiSkai, etiskai ir techniskai rizikinga.

<.>

Taip pat praSome aiSkiai patvirtinti, kad pirkimo sglygose nereikalaujama ir nebus
reikalaujama naudoti DDoS ataky, DDoS jrankiy, botnety ar kitos neteisétos /
neetiSkos infrastruktiros, o paslaugos turés bati teikiamos tik teisétais, etiSkais ir i$
anksto su Perkancigja organizacija suderintais metodais.

Vykdant sutartj turés biti patikrintos WEB aplikacijos atsparumas,
atlikti jsilauzimy testai ir teiséti, kontroliuojami naSumo, apkrovos,
paslaugos prieinamumo po sutrikimy testai.

Sie testai turés biti atliekami tik i§ anksto rastu suderinus
testavimo apimtj, laikg, ribas, metodus, srauto Saltinius,
maksimalias apkrovas su atsakingais asmenimis. Testavimas, turi
bati atliekamas tik naudojant teisétg testavimo infrastruktirg.

<...> praSome paaiskinti ir, esant poreikiui, patikslinti Techninés specifikacijos 2.1
punkto nuostatas dél LST ISO/IEC 27001:2017 standarto.

1. Ar reikalavimas vertintinas kaip sutarties vykdymo salyga, ar kaip
tiekéjo kvalifikacijos reikalavimas? Pirkimo sglygy 5 punkte ISO/IEC 27001
nenurodytas, todél praSome patvirtinti, kad atitiktj patvirtinan¢io dokumento kartu su
pasitlymu pateikti nereikia.

1. Reikalavimas vertinamas kaip sutarties vykdymo salyga;

2. 3. Pasitlymy teikimo pirkimo dalyvis jau turéty bati jsidieges
atitinkamg standarta, kad galéty tinkamai vykdyti sutartj. Jei
pirkimo dalyvis atitiktj grjs kitu standartu, pareiga jrodyti
lygiavertiSkumg tenka pirkimo dalyviui.




2. PraSome paaiskinti, koks dokumentas laikomas tinkamu atitikt;
patvirtinanciu dokumentu - ar reikalaujama akredituotos sertifikavimo jstaigos iSduoto
galiojancio sertifikato, ir kokius standartus bei dokumentus PO pripaZinty
lygiaverdiais.

3. Atkreipiame démesj, kad LST ISO/IEC 27001:2017 sertifikavimo
procesas (informacijos saugumo valdymo sistemos jdiegimas ir nepriklausomas
auditas) realiai trunka kelis ménesius, todél jo nejmanoma jgyvendinti per 2.1 punkte
nustatytas 5 darbo dienas nuo Sutarties jsigaliojimo. Toks terminas faktiskai reiskia
reikalavimg turéti galiojantj sertifikatg jau pasitlymo pateikimo metu, t. y. kvalifikacinj
reikalavima, perkeltg j sutarties vykdymo etapg aplenkiant pirkimo sglygy 5 punkta.
<..>

Atsizvelgdami j tai, praSome PO pagrijsti, kodél batent visos organizacijos ISO/IEC
27001 sertifikavimas batini ir proporcingi Sio konkretaus pirkimo objektui?.

Toks reikalavimas kildinamas atsizvelgiant j Kibernetinio saugumo
jstatyme jtvirtintas nuostatas bei jpareigoja PO reikalauti, jog
atitinkamas paslaugas teikty asmenys procesus valdantys
laikantis standarto nustatyty reikalavimuy, t.y., uztikrins teisingg
jautrios informacijos valdyma.

*kalba netaisyta.




