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VRKIS MODERNIZAVIMO TECHNINĖS PRIEŽIŪROS PASLAUGŲ IR 
VRKIS SAUGOS TESTAVIMO (ĮSILAUŽIMŲ TESTAVIMO) PASLAUGŲ 
TECHNINĖ SPECIFIKACIJA
1. ĮVADAS
1. Lietuvos Respublikos vyriausioji rinkimų komisija (toliau – VRK, Perkančioji organizacija) vykdo Vyriausiosios rinkimų komisijos informacinės sistemos (toliau – VRKIS) modernizavimo techninės priežiūros paslaugų ir VRKIS saugos testavimo (įsilaužimų testavimo) paslaugų viešąjį pirkimą.
2. Šio pirkimo objektai:
2.1. VRKIS modernizavimo techninės priežiūros paslaugos (toliau – Techninė priežiūra);
2.2. VRKIS saugos testavimo (įsilaužimų testavimo) paslaugų (toliau – Saugos testavimas).
3. Pirkimas vykdomas įgyvendinant Lietuvos Respublikos vyriausiosios rinkimų komisijos projektą ,,Demokratija visiems“ Nr. 02-087-P-0002, finansuojamą Europos Sąjungos Ekonomikos gaivinimo ir atsparumo didinimo priemonės lėšomis ir Lietuvos Respublikos valstybės biudžeto lėšomis (toliau – Projektas).
4. Paslaugos neturi kelti grėsmės nacionaliniam saugumui. Paslaugų teikimas negali būti vykdomas iš Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų. Tiekėjo sudėtyje nėra Rusijos dalyvavimo, viršijančio 2014 m. liepos 31 d. Tarybos reglamento (ES) Nr. 833/2014 dėl ribojamųjų priemonių atsižvelgiant į Rusijos veiksmus, kuriais destabilizuojama padėtis Ukrainoje, su pakeitimais, padarytais 2022 m. balandžio 8 d. Tarybos reglamentu (ES) Nr. 2022/576, 5k straipsnyje nustatytas ribas.
5. Visi šioje Techninėje specifikacijoje apibrėžti reikalavimai yra suprantami kaip minimalūs ir bus aptariami su VRKIS modernizavimo techninės priežiūros paslaugų, VRKIS saugos testavimo (įsilaužimų testavimo) paslaugų tiekėju/-ais (toliau – Tiekėjas), detalizuojami ir galutinai suderinami pasirašius paslaugų sutartį.
6. Paslaugų tiekėjai gali dalyvauti viešajame pirkime ir teikti: 1) tik Techninės priežiūros paslaugas; 2) tik Saugos testavimo paslaugas; 3) Techninės priežiūros paslaugas ir Saugos testavimo paslaugas.
7. VRKIS modernizavimo paslaugų tiekėjas (toliau – Diegėjas) ir jo pasitelkti ekspertai, negali dalyvauti VRKIS Techninės priežiūros ir VRKIS  Saugos testavimo paslaugų viešajame pirkime ir teikti šias paslaugas.
8. Techninės priežiūros ir Saugos testavimo paslaugų teikimo Sutartis/-ys su viešojo pirkimo konkursą laimėjusiu paslaugų tiekėju/-ais bus pasirašoma/-os tik tokiu atveju, jei bus pasirašyta ir vykdoma VRKIS modernizavimo paslaugų sutartis.
9. Šioje techninėje specifikacijoje naudojami terminai ir sutrumpinimai pateikiami 1 lentelėje.
Lentelė Nr. 1. Terminai ir sutrumpinimai.
	Terminas, sutrumpinimas
	Paaiškinimas

	Diegėjas
	VRKIS modernizavimo paslaugų tiekėjas/-ai

	IT
	Informacinės technologijos

	Tiekėjas
	VRKIS modernizavimo techninės priežiūros paslaugų ir / ar VRKIS saugos testavimo (įsilaužimų testavimo) paslaugų tiekėjas/-ai

	Projektas 
	Lietuvos Respublikos vyriausiosios rinkimų komisijos projektas ,,Demokratija visiems“ Nr. 02-087-P-0002

	Perkančioji organizacija
	Lietuvos Respublikos vyriausioji rinkimų komisija

	VRK
	Lietuvos Respublikos vyriausioji rinkimų komisija

	VRKIS
	Vyriausiosios rinkimų komisijos informacinė sistema


2. BENDRA INFORMACIJA APIE PROJEKTĄ
10.  Siekiant IT priemonėmis tvarkyti rinkimų ir referendumų organizavimo, rinkėjų sąrašų sudarymo ir tvarkymo, politinių partijų ir politinių kampanijų finansavimo kontrolės užtikrinimo, rezultatų nustatymo, rinkėjų ir rinkimų dalyvių informavimo apie rinkimus, kandidatų parėmimo duomenis, teikti kitas elektronines paslaugas Lietuvos Respublikos piliečiams, buvo sukurta ir 2011 m. įsteigta VRKIS.
11. VRKIS steigimo teisinis pagrindas, tikslai, uždaviniai, pagrindinės funkcijos, organizacinė, informacinė ir funkcinė struktūra, duomenų teikimo ir naudojimo tvarka, duomenų saugos reikalavimai, finansavimas, modernizavimas ir likvidavimas apibrėžti 2019 m. lapkričio 28 d. VRK sprendimu Nr. Sp-426 „Dėl Lietuvos Respublikos vyriausiosios rinkimų komisijos 2011 m. gruodžio 20 d. sprendimu Nr. Sp-389 „Dėl Vyriausiosios rinkimų komisijos informacinės sistemos nuostatų patvirtinimo“ pakeitimo“ patvirtintuose VRKIS nuostatuose.
12. VRKIS duomenų saugos nuostatai, patvirtinti Lietuvos Respublikos vyriausioji rinkimų komisijos 2018 m. gegužės 8 d. sprendimu Nr. Sp-47 „Dėl Lietuvos Respublikos vyriausiosios rinkimų komisijos informacinės sistemos duomenų saugos nuostatų patvirtinimo ir Vyriausiosios rinkimų komisijos informacinės sistemos saugos įgaliotinio paskyrimo“ (Lietuvos Respublikos vyriausiosios rinkimų komisijos 2021 m. birželio 3 d. spendimo Nr. Sp-161 redakcija).
13. VRKIS yra ypatingos svarbos valstybės informacinis išteklius.
14. VRKIS valdytojas ir tvarkytojas – Lietuvos Respublikos vyriausioji rinkimų komisija.
15. Pagrindiniai VRKIS komponentai:
15.1. Išorės interneto svetainė www.vrk.lt;
15.2. Portalas „Rinkėjo puslapis“, kurį sudaro:
15.2.1. išorinis Rinkėjo puslapis: www.rinkejopuslapis.lt;
15.2.2. vidinis Rinkėjo puslapis: www.org.rinkejopuslapis.lt;
15.3. Kiti VRKIS komponentai.
16. Pagrindinės VRKIS funkcijos:
16.1. Rinkimų ir referendumų informacijos (rinkimų, apygardų, apylinkių, politinių partijų, kandidatų, komisijos narių, samdomų darbuotojų, rinkimų biudžeto ir rinkimų organizatoriams skirto darbo užmokesčio) tvarkymas, statistinės informacijos rengimas ir skelbimas VRKIS Publikavimo posistemėje.
16.2. Rinkėjų sąrašų, rinkimų apylinkių ir rinkimų apygardų ribų tvarkymas, rinkėjų priskyrimas rinkimų apylinkėms ir rinkimų apygardoms.
16.3. Informacijos pateikimas rinkėjui apie: jo dalyvavimą rinkimuose, paremtus išsikėlusius kandidatus, paaukotas lėšas politinės kampanijos dalyviui, balsavimo rezultatus jo rinkimų apygardoje bei apylinkėje, jo apygardos kandidatus, savivaldybės tarybos narius, jo statusą rinkimuose, jo apygardos ir apylinkės ribų žemėlapius, balsavimo vietų adresus.
16.4. Rinkimų dienos informacijos (rinkėjų aktyvumo, balsų skaičiavimo protokolų) tvarkymas ir perdavimas iš nutolusių darbo vietų.
16.5. Informacijos apie politinių organizacijų ir politinių kampanijų finansavimą kaupimas ir tvarkymas.
16.6. Politinių organizacijų ir politinių kampanijų finansavimo kontrolė.
16.7. Informacijos apie politinę reklamą visuomenės informavimo priemonėse kaupimas ir tvarkymas.
16.8. Su rinkimais susijusios informacijos ataskaitų rengimas.
16.9. Elektroninių viešųjų paslaugų teikimas per portalą „Rinkėjo puslapis“.
17. Iki šio Projekto VRKIS buvo modernizuota 4 kartus, praplečiant ją naujomis posistemėmis ir funkcionalumais.
18. Pagrindinė problema, kuriai spręsti inicijuotas Projektas – VRKIS šiuo metu neužtikrina į naudotoją orientuotų, įtraukių, patogių el. paslaugų teikimo poreikių įvairioms naudotojų grupės. 
19. Problemą lemiantys veiksniai: 
19.1. VRKIS vidinė struktūra, pasenusi programinė įranga ir technologiniai sprendimai tampa kliūtimi gerinti elektronines, į klientą orientuotas paslaugas, didinti jų prieinamumą ir įtraukumą. 
19.2. Skirtingais laikotarpiais kuriant ir modernizuojant VRKIS, ne visi paslaugų teikimo procesai buvo pilnai skaitmenizuoti ir automatizuoti. Dėl nepakankamo skaitmenizavimo, VRK priskirtų funkcijų įgyvendinimas reikalauja daug rankinio darbo, yra žmogiškojo faktoriaus klaidų tikimybė.
19.3. Efektyviam ir patikimam Rinkimų kodekse bei kituose rinkimus reglamentuojančiuose teisės aktuose numatytų funkcijų įgyvendinimui ir duomenų pateikimui, publikavimui bei pakartotiniam naudojimui nepakanka esamų VRKIS funkcionalumų ir įdiegtų technologinių sprendimų. Be to, 2022 metais, įsigaliojus naujam Rinkimų kodeksui, atsirado prievolė elektroniniu formatu priimti ir tvarkyti didesnės apimties ir detalesnius su rinkimų procesu susijusius duomenis, užtikrinti papildomų duomenų iš kitų valstybės registrų gavimą automatiniu būdu.    
20. Projekto ,,Demokratija visiems“ tikslas – modernizuoti VRKIS, siekiant pereiti į naują VRK elektroninių paslaugų brandos lygį bei ypatingą dėmesį teikiant informacijos ir el. paslaugų prieinamumo socialiai pažeidžiamų grupių užtikrinimui ir visų piliečių grupių įtraukimo į demokratinius procesus didinimui. 
21. Projekto uždaviniai:
21.1. Modernizuoti VRK internetinį puslapį www.vrk.lt ir el. paslaugų portalą www.rinkejopuslapis.lt apjungiant į naudotoją orientuotą vieningą portalą, kuris užtikrintų patogią prieigą prie rinkimų informacijos ir duomenų, el. paslaugų, būtų pritaikytas asmenims su negalia, ir per mobiliuosius įrenginius. 
21.2. Diegti duomenų analitikos ir vizualizacijos sprendimus, skirtus didinti rinkimų, referendumų, pilietinių iniciatyvų, politinių organizacijų, analitinių centrų ir politinių kampanijų finansavimo duomenų prieinamumą ir skaidrumą.
21.3. Gerinti rinkėjams ir rinkimų dalyviams teikiamų el. paslaugų prieinamumą ir pritaikymą vartotojų poreikiams. 
22. Projekto apimtyje numatoma išplėsti esamą VRKIS funkcinę struktūrą, sukuriant naujus komponentus bei modernizuoti esamus. 1 paveiksle pateikiama numatoma VRKIS funkcinė struktūra po Projekto įgyvendinimo.
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Automatiškai sugeneruotas aprašymas]
1 paveikslas. Siekiama VRKIS funkcinė architektūra

23. 2 paveiksle pavaizduota VRKIS numatoma architektūros schema po Projekto įgyvendinimo.
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2 paveikslas. VRKIS architektūros schema (su numatomais pokyčiais po Projekto įgyvendinimo)
24. VRKIS modernizavimas įgyvendinamas iteraciniu būdu, visus VRKIS modernizavimo techninėje specifikacijoje pateikiamus reikalavimus įgyvendinant 3 (trimis) iteracijomis.
25. Pirmos (I) iteracijos metu turės būti atlikta:
25.1. VRK portalo naudotojo sąsajos patyrimo veiklos (parengtos naudotojo sąsajos schemos, gairės, prototipas);
25.2. Išorinio VRK portalo sukūrimas (rinkėjopuslapis.lt ir vrk.lt apjungimas);
25.3. Identifikavimo priemonių sukūrimas;
25.4. El. pasirašymo sprendimo parengimas.
26. Antros (II) iteracijos metu turės būti atlikta:
26.1. Vidinio VRK portalo modernizavimas;
26.2. Naudotojų asmeninių paskyrų sukūrimas / modernizavimas;
26.3. Elektroninių paslaugų ir procesų sukūrimas / modernizavimas.
27. Trečios (III) iteracijos metu turės būti atlikta:
27.1. IT saugos sprendimų ir asmens duomenų apsaugos sprendimų įdiegimas;
27.2. Duomenų analitikos, duomenų atvėrimo sprendimų realizavimas;
27.3. Mokymų, migravimo atlikimas, galutinės dokumentacijos parengimas ir visų Paslaugų rezultatų perdavimas eksploatacijai.
28. [bookmark: _Hlk187741291]Detali informacija apie Projekto metu numatomą vykdyti VRKIS modernizavimą, VRKIS modernizavimo techninė specifikacija skelbiama Centrinėje viešųjų pirkimų informacinėje sistemoje https://viesiejipirkimai.lt/epps/cft/viewContractNotices.do?resourceId=686213. 
29. [bookmark: part_6576f91f53404727a94838b0c5302b64][bookmark: part_2e81424982784c80864d707083c4223a]VRKIS modernizavimo paslaugų suteikimo terminas  – 2026 m. balandžio 30 d. Šis terminas gali būti pratęstas iki 6 (šešių) mėnesių tik tuo atveju, jeigu bus pratęsta tarp Centrinės projektų valdymo agentūros ir Perkančiosios organizacijos pasirašyta Projekto finansavimo sutartis.

3. REIKALAVIMAI PASLAUGOMS
30. Teisės aktai, kuriais vadovaujantis turi būti teikiamos Techninės priežiūros ir Saugos testavimo paslaugos:
30.1. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas;
30.2. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;
30.3. Lietuvos Respublikos informacinės visuomenės paslaugų įstatymas;
30.4. Lietuvos Respublikos kibernetinio saugumo įstatymas;
30.5. 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB;
30.6. Bendrųjų reikalavimų valstybės ir savivaldybių institucijų ir įstaigų interneto svetainėms ir mobiliosioms programoms aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2003 m. balandžio 18 d. nutarimu Nr. 480 „Dėl Bendrųjų reikalavimų valstybės ir savivaldybės institucijų ir įstaigų interneto svetainėms ir mobiliosioms programoms aprašo patvirtinimo“;
30.7. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“;
30.8. Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašas ir Informacinių technologijų saugos atitikties vertinimo metodika, patvirtinti Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 ,,Dėl Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašo ir Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“;
30.9. Kuriamų viešųjų ir administracinių elektroninių paslaugų tinkamumo naudotojams užtikrinimo priemonių metodinės rekomendacijos, patvirtintos Informacinės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. gegužės 5 d. įsakymu Nr. T-65 „Dėl kuriamų viešųjų ir administracinių elektroninių paslaugų tinkamumo naudotojams užtikrinimo priemonių metodinių rekomendacijų patvirtinimo“;
30.10. Lietuvos Respublikos Vyriausybės 2024 m. gegužės 15 d. nutarimas Nr. 349 “Dėl Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymo įgyvendinimo”;
30.11. Elektroninių paslaugų kūrimo metodika, patvirtinta Lietuvos Respublikos susisiekimo ministro 2015 m. spalio 7 d. įsakymu Nr. 3-416(1.5 E) „Dėl metodinių dokumentų patvirtinimo“;
30.12. Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2017 m. lapkričio 22 d. įsakymas Nr. T-126 „Dėl Projektų, kurių įgyvendinimo metu kuriamos elektroninės paslaugos ir informacinių technologijų sprendimai, techninės priežiūros rekomendacijų patvirtinimo“
30.13. Neįgaliesiems pritaikytų valstybės ir savivaldybių institucijų ir įstaigų interneto svetainių kūrimo, testavimo ir įvertinimo metodinės rekomendacijos, patvirtintos Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2013 m. gegužės 23 d. įsakymu Nr. T-72;
30.14. Lietuvos Respublikos rinkimų kodeksas;
30.15. Lietuvos Respublikos referendumo konstitucinis įstatymas; 
30.16. Lietuvos Respublikos piliečių įstatymų leidybos iniciatyvos konstitucinis įstatymas;
30.17. Lietuvos Respublikos politinių organizacijų įstatymas;
30.18. kiti teisės aktai ir metodiniai dokumentai, reglamentuojantys informacinių sistemų steigimą, kūrimą, diegimą, įteisinimą, priežiūrą, likvidavimą, duomenų apsaugą, informacijos saugumo valdymą ir kt.;
30.19. kiti su pirkimo sutarties įgyvendinimu susiję teisės aktai, taip pat jų naujausi pakeitimai ir papildymai. 
31. Tiekėjas turi vadovautis sutarties vykdymo metu naujai priimtais teisės aktais, jeigu jie susiję su sutarties įgyvendinimu.
32. Tiekėjas turi vadovautis programinės įrangos inžinerijos standartais ir gerąja praktika.
33. Teikdamas paslaugas Tiekėjas privalo užtikrinti asmens duomenų apsaugą ir jų tvarkymą pagal Bendrojo asmens duomenų apsaugos reglamento nuostatas bei užtikrinti duomenų saugą ir jų konfidencialumą. Prieš pradėdamas teikti paslaugas, Paslaugų tiekėjas su Perkančiąja organizacija pasirašo sutartį dėl asmens duomenų tvarkymo.   
3.1. REIKALAVIMAI VRKIS MODERNIZAVIMO TECHNINĖS PRIEŽIŪROS PASLAUGOMS
34. Techninės priežiūros paslaugų tikslas – VRKIS modernizavimo veiklų priežiūra ir kontrolė, užtikrinanti atitikimą VRKIS modernizavimo techninei specifikacijai, sklandžią modernizavimo eigą, rezultatų savalaikiškumą ir kokybę, reikalingą Projekto tikslams pasiekti.
35. Techninės priežiūros paslaugų teikimo terminas – 12 (dvylika) mėnesių nuo Sutarties įsigaliojimo dienos, tačiau ne ilgiau nei iki 2026 m. balandžio 30 d. 
36. Techninės priežiūros paslaugų teikimo terminas gali būti pratęstas iki 6 (šešių) mėnesių tik tuo atveju, jeigu bus pratęsta tarp Centrinės projektų valdymo agentūros ir Perkančiosios organizacijos pasirašyta Projekto finansavimo sutartis ir su Diegėju bus pratęsta VRKIS modernizavimo paslaugų sutartis.
37. Techninės priežiūros paslaugos apmokamos po kiekvienos VRKIS modernizavimo iteracijos, numatytos šios Techninės specifikacijos 24–27 punktuose, už atliktas VRKIS modernizavimo techninės priežiūros paslaugas ir pasirašius paslaugų priėmimo-perdavimo aktą.
38. Tiekėjas, teikdamas Techninės priežiūros paslaugas, vykdo VRKIS modernizavimo paslaugų prižiūrą ir kontrolę, užtikrinančią atitiktį VRKIS modernizavimo techninei specifikacijai, parengtai techninei dokumentacijai bei atitinkamiems Lietuvos Respublikos teisės aktams, sklandžią modernizavimo eigą, kokybę ir rezultatų savalaikiškumą.
39. Tiekėjas dalyvauja visuose VRKIS modernizavimo (analizės, projektavimo, programavimo ir (arba) konfigūravimo, testavimo, naudotojų mokymo, duomenų migravimo ir bandomosios eksploatacijos ir kt.) etapuose, vertina, teikia ataskaitas, pastabas, siūlymus VRKIS modernizavimo paslaugų tiekėjo parengtiems dokumentams.
40. Tiekėjas vykdo VRKIS modernizavimo funkcinių ir nefunkcinių reikalavimų realizavimo priežiūrą, teikia rekomendacijas ir vykdo veiklų stebėseną užtikrinant, kad VRK portalas, el. paslaugos, ir kiti funkcionalumai būtų modernizuoti / sukurti ir įdiegti, atsižvelgiant į VRKIS modernizavimo techninėje specifikacijoje ir analizės bei projektavimo dokumentuose nustatytus reikalavimus.
41. Tiekėjas dalyvauja VRKIS modernizavimo  susitikimuose, darbo grupių posėdžiuose, testuoja modernizuojamos VRKIS funkcines galimybes, koordinuoja pakeitimus, neatitikimų taisymą.
42. Tiekėjas iniciatyviai, aktyviai, tikslingai, taikant geriausias informacinių technologijų praktikas, vykdo VRKIS modernizavimo priežiūros veiksmus, kurie reikalingi kokybiškam Projekto realizavimui.
43. Tiekėjas siūlo galimus optimalius techninius sprendimus, kurie galėtų padėti pagerinti VRKIS modernizavimo paslaugų kokybę.
44. Tiekėjas nedelsiant informuoja Perkančiąją organizaciją apie bet kokius veiksnius, galinčius nepalankiai paveikti savalaikį, kokybišką ir ekonomišką VRKIS modernizavimo įgyvendinimą.
45. Tiekėjas nedelsiant informuoja Perkančiąją organizaciją apie pastebėtus VRKIS modernizavimo Diegėjo teikiamų paslaugų neatitikimus VRKIS modernizavimo techninei specifikacijai, techninei dokumentacijai bei atitinkamiems Lietuvos Respublikos teisės aktams.
46. Tiekėjas pataria ir teikia pagalbą VRKIS modernizavimo Diegėjui ir Perkančiajai organizacijai VRKIS modernizavimo (kūrimo, testavimo, diegimo, darbų organizavimo, priežiūros atlikimo) ir kitais su Projekto įgyvendinimu susijusiais klausimais. 
47. Tiekėjas atstovauja Perkančiosios organizacijos interesams ir dalyvauja Perkančiosios organizacijos susitikimuose su Diegėju, Centrine projektų valdymo agentūra, Projekto priežiūros komitetu bei kitais susijusiais asmenimis ir įstaigomis (įskaitant integruojamų registrų ir informacinių sistemų valdytojais / tvarkytojais / savininkais), taip pat teikia pagalbą ir konsultacijas Perkančiajai organizacijai susirašinėjant su šiame punkte nurodytais asmenimis klausimais, susijusiais su VRKIS technine priežiūra, VRKIS modernizavimu ir Projekto vykdymu.
48. Tiekėjas įvertina Diegėjo pateiktis, teikia pastabas ir pasiūlymus, derina rezultatus.
49. Vertindamas Diegėjo pateiktis, Tiekėjas turi atlikti tiek vertinimo iteracijų, kiek reikalinga, kad visi neatitikimai ar pastabos būtų ištaisyti, nebent Perkančioji organizacija nuspręstų kitaip.
50. Tiekėjas dalyvauja priimant VRKIS modernizavimo rezultatus, numatytus VRKIS modernizavimo techninėje specifikacijoje ir parengtoje techninėje dokumentacijoje, teikia išvadas ir rekomendacijas.
51. Perkančioji organizacija gali bet kuriame Techninės priežiūros paslaugų teikimo etape reikalauti iš Tiekėjo parengti techninės priežiūros ekspertinę išvadą tam tikru probleminiu klausimu, susijusiu su Diegėjo realizuojamais techniniais sprendimais, su teisiniu reguliavimu, taip pat su projekto reikalavimais. 
52. Tiekėjas Techninės priežiūros paslaugas teikia nuo šios sutarties įsigaliojimo datos pagal su VRKIS modernizavimo paslaugų Diegėjo darbo reglamente (ar jo projekto) ir grafike numatytomis veiklomis suderintą ir Perkančiosios organizacijos patvirtintą techninės priežiūros planą. 
53. Tiekėjas turi parengti techninės priežiūros planą per 5 (penkias) darbo dienas nuo Diegėjo VRKIS modernizavimo darbo reglamento (ar jo projekto) ir grafiko pateikimo Tiekėjui dienos ir suderinti jį su Perkančiąja organizacija.
54. Tiekėjas turi šios techninės specifikacijos 4 lentelės 2–5 punktuose nurodytas techninės priežiūros veiklas atlikti kiekvienai iteracijai (numatomos 3 VRKIS modernizavimo iteracijos, žr. 24-27 punktus).
55. Tiekėjas turės atlikti VRKIS modernizavimo pakeitimų valdymo procedūras: vesti pakeitimų registrą, vertinti pakeitimų apimtį, pagrindą ir lygiavertiškumą. 
56. Tiekėjas visos Techninės priežiūros paslaugų teikimo metu veda rizikų registrą, kuriame turi būti registruojamos ir klasifikuojamos identifikuotos rizikos, jų kritiškumo laipsnis, rekomenduojami sprendimo ir eskalavimo būdai.
57. Tiekėjas įvertina ir teikia rekomendacijas dėl VRKIS modernizavimo Diegėjo garantinės priežiūros tvarkos projekto. 
58. Tiekėjas kas 1 (vieną) mėnesį, pradedant nuo techninės priežiūros plano pateikimo Perkančiajai organizacijai dienos, privalo teikti paslaugų teikimo pažangos ataskaitas (toliau – Pažangos ataskaitos). Pažangos ataskaitos turi apimti (neapsiribojant) paslaugų etapus ir rezultatus, nurodytus šios Techninės specifikacijos 4 lentelėje, VRKIS modernizavimo iteracijų vertinimus ir rekomendacijas.
59. Ne vėliau kaip 10 darbo dienų iki sutarties pabaigos Tiekėjas pateikia galutinę techninės priežiūros ataskaitą, apibendrinančią projekto rezultatus ir apimančią rekomendacijas periodui po Projekto įgyvendinimo.
60. Projekto techninė priežiūra atliekama vadovaujantis Projektų, kurių įgyvendinimo metu kuriamos elektroninės paslaugos ir informacinių technologijų sprendimai, techninės priežiūros rekomendacijomis. 
61. Techninės priežiūros veiklos, kontrolės taškai ir rezultatai pateikiami šios techninės specifikacijos 4 lentelėje.
4 lentelė. Techninės priežiūros paslaugų ir rezultatų lentelė
	Nr.
	Paslauga
	Reikalavimai
	Rezultatai
	Terminai

	1.
	Techninės priežiūros plano parengimas
	1.1.Techninės priežiūros plane turi būti aprašyti:
1.1.1. techninės priežiūros paslaugų teikimo metodų aprašymas;
1.1.2. kontrolės taškai ir pateiktys;
1.1.3. tvarkaraštis;
1.1.4. komunikacijos planas;
1.1.5. pateikčių derinimo tvarka.
	Techninės priežiūros planas.
Esant poreikiui, gali būti atnaujintas (patikslintas) raštišku Perkančiosios organizacijos ir Tiekėjo susitarimu.
	Per 5 darbo dienas nuo Diegėjo darbo reglamento ir grafiko pateikimo Tiekėjui.

	2.
	Detali analizė ir projektavimas
	2.1.Tiekėjas turės įvertinti Diegėjo parengtus analizės ir projektavimo etapo  rezultatus:
2.1.1. įvertinti jų atitikimą VRKIS modernizavimo paslaugų pirkimo techninei specifikacijai;
2.1.2. įvertinti projektavimo priemonių (pvz. notacijų) taikymo atitikimą standartams ir gerajai praktikai;
2.1.3. įvertinti projektuojamų sprendimų architektūros, lankstumo, saugumo, greitaveikos, vystymo patogumo ir kitas aktualias charakteristikas;
2.1.4. įvertinti projektuojamų sprendimų asmens duomenų tvarkymo principus ir atitiktį Bendrajam duomenų apsaugos reglamentui;
2.1.5. įvertinti projektuojamą sprendimą Tiekėjo nuomone aktualiais aspektais, užtikrinančiais galutinių rezultatų kokybę.
	Įvertinti Diegėjo parengti dokumentai ar kiti rezultatai.

	Per 5 darbo dienas nuo Diegėjo rezultatų pateikimo vertinimui.

	
	
	2.2. Tiekėjas turės atlikti specifines veiklas, susijusias su Diegėjo vykdomomis patogumo ir ergonomikos veiklomis:
2.2.1. atlikti parengtų naudotojo sąsajos schemų tinkamumo vertinimą;
2.2.2. atlikti prototipo tinkamumo vertinimą;
2.2.3. atlikti prototipo testavimą su tikslinėmis grupėmis (atlikti bent trijų suinteresuotų grupių testavimą);
2.2.4. esant poreikiui atlikti kortelių rūšiavimo ir alternatyvių prototipo versijų testavimą (testavimui reikalingą medžiagą paruošiant Diegėjui);
2.2.5. įvertinti naudotojo sąsajos gaires bei prototipą atlikti atitikimo reikalavimams, keliamiems dėl portalo pritaikymo asmenims su negalia vertinamą (AAA lygio reikalavimams).
	Atskiros ataskaitos kiekvienai iš veiklų.
	Per 10 darbo dienų nuo Diegėjo rezultatų pateikimo vertinimui.

	
	
	2.3. Atlikti etapo vertinimą, jo atitikimą VRKIS modernizavimo paslaugų pirkimo techninei specifikacijai, VRKIS modernizavimo grafikui.
	Etapo rezultatų vertinimo ataskaita.
	Per 5 darbo dienas nuo visų etapo rezultatų pateikimo.

	3.
	Kūrimas ir vidinis testavimas
	3.1. Tiekėjas turės įvertinti Diegėjo parengtus kūrimo ir vidinio testavimo etapo rezultatus.
	Įvertinti Diegėjo parengti dokumentai ar kiti rezultatai.
	Per 5 darbo dienas nuo Diegėjo rezultatų pateikimo vertinimui.

	
	
	3.2. Tiekėjas turės atlikti specifines veiklas susijusias su Diegėjo vykdomomis patogumo ir ergonomikos veiklomis (vertinimas gali būti vykdomas ir Priėmimo testavimo metu):
3.2.1. atlikti VRKIS (testavimo aplinkoje) testavimą su tikslinėmis grupėmis (atlikti bent penkių suinteresuotų grupių testavimą).
	Atskiros ataskaitos kiekvienai iš veiklų.
	Per 10 darbo dienų nuo Diegėjo rezultatų pateikimo vertinimui.

	
	
	3.3. Atlikti etapo vertinimą, jo atitikimą VRKIS modernizavimo paslaugų pirkimo techninei specifikacijai, VRKIS modernizavimo grafikui.
	Etapo rezultatų vertinimo ataskaita.
	Per 5 darbo dienas nuo visų etapo rezultatų pateikimo.

	4.
	Diegimas testavimo aplinkoje
	4.1.Vertinti Diegėjo parengtus etapo dokumentus.
	Įvertinti Diegėjo parengti dokumentai.
	Per 5 darbo dienas nuo dokumentų pateikimo.

	
	
	4.2. Vertinti etapo užbaigimo rezultatus.
	Etapo vertinimo ataskaita.
	Per 5 darbo dienas nuo etapo pabaigos.

	5.
	Priėmimo testavimas
	5.1. Vertinti Diegėjo parengtus etapo dokumentus.
	Įvertinti Diegėjo parengti dokumentai.
	Per 5 darbo dienas nuo dokumentų pateikimo.

	
	
	5.2. Vertinti etapo užbaigimo rezultatus.
	Etapo vertinimo ataskaita.
	Per 5 darbo dienas nuo etapo pabaigos.

	
	
	5.3. Vadovaujantis VSSA parengtais Viešųjų ir administracinių elektroninių paslaugų patogumo naudotojams metodiniais dokumentais atlikti specifines veiklas susijusias su patogumo ir ergonomikos reikalavimais:
5.3.1. atlikti VRKIS portalo (testavimo aplinkoje) patogumo testavimą su tikslinėmis grupėmis;
	Vertinimo ataskaita.
	Techninės priežiūros paslaugų plane suderintais terminais.

	
	
	5.4. Atlikti VRKIS portalo atitikimo reikalavimams, keliamiems dėl portalo pritaikymo asmenims su negalia, vertinamą (AAA lygio reikalavimams).
	Vertinimo ataskaita.
	Techninės priežiūros paslaugų plane. suderintais terminais.

	
	
	5.5. Vykdyti priėmimo testavimą:
5.5.1. Vadovaujantis Diegėjo parengtais testavimo scenarijais vykdyti testavimą;
5.5.2. Fiksuoti testavimo metu pastebimas klaidas / problemas;
5.5.3. Vykdyti klaidų šalinimo stebėseną (kartą per savaitę pateikti registruotų / išspręstų klaidų statistiką).
	Kartą per savaitę pateikiama statistinė informacija.
	Viso priėmimo testavimo etapo metu.

	6.
	Diegimas gamybinėje aplinkoje
	6.1.  Vertinti Diegėjo parengtus etapo dokumentus.
	Įvertinti Diegėjo parengti dokumentai.
	Per 5 darbo dienas nuo dokumentų pateikimo.

	
	
	6.2. Vertinti etapo užbaigimo rezultatus.
	Etapo vertinimo ataskaita.
	Per 5 darbo dienas nuo etapo pabaigos.

	5.
	Mokymų etapo vertinimas
	5.1. Mokymų etape Tiekėjas turės atlikti Diegėjo parengtos mokymų etapo dokumentacijos ir kitų mokymų etapo veiklų vertinimą.
	Įvertinti Diegėjo parengti dokumentai ar kiti rezultatai.
	Per 5 darbo dienas nuo Diegėjo rezultatų pateikimo vertinimui.

	
	
	5.2. Atlikti etapo vertinimą, jo atitikimą VRKIS modernizavimo paslaugų pirkimo techninei specifikacijai, VRKIS modernizavimo grafikui.
	Etapo rezultatų vertinimo ataskaita.
	Per 5 darbo dienas nuo visų etapo rezultatų pateikimo.

	6.
	Duomenų migravimo etapas
	6.1. Duomenų migravimo etape Tiekėjas turės atlikti Diegėjo parengtos duomenų migravimo etapo dokumentacijos ir kitų duomenų migravimo etapo veiklų vertinimą.6.1. Vertinti Diegėjo parengtus etapo dokumentus.
	Įvertinti Diegėjo parengti dokumentai.
	Per 5 darbo dienas nuo dokumentų pateikimo.

	
	
	6.2. Atlikti etapo vertinimą, jo atitikimą VRKIS modernizavimo paslaugų pirkimo techninei specifikacijai, VRKIS modernizavimo grafikui.6.2. Vertinti etapo užbaigimo rezultatus.
	Etapo vertinimo ataskaita.
	Per 5 darbo dienas nuo etapo pabaigos.

	7.
	Bandomosios eksploatacijos etapo vertinimas
	7.1. Tiekėjas turi parengti bandomosios eksploatacijos planą, kuriame turi būti numatyta:
7.1.1. bandomosios eksploatacijos dalyviai, apimtis ir grafikas;
7.1.2. klaidų klasifikavimo metodai;
7.1.3. pakeitimų registravimo metodai;
7.1.4. priėmimo eksploatacijai kriterijai.
	Bandomosios eksploatacijos planas.
	Ne vėliau kaip 10 darbo dienų  iki bandomosios eksploatacijos pradžios, numatytos pagal techninės priežiūros planą.

	
	
	7.2. Tiekėjas turi atlikti bandomosios eksploatacijos vertinimą, kurio metu vertinamos bandomosios eksploatacijos metu identifikuotos klaidos ir galimybė pereiti į eksploatavimo stadiją.
	Bandomosios eksploatacijos etapo rezultatų vertinimo ataskaita.
	Per 5 darbo dienas nuo visų etapo rezultatų pateikimo

	8.
	Pakeitimų valdymas
	8.1. Tiekėjas turės atlikti pakeitimų valdymo procedūras: vesti pakeitimų registrą, vertinti pakeitimų apimtį, pagrindą ir lygiavertiškumą. 
	Pakeitimų valdymo registras.
	Viso projekto metu.

	9.
	Rizikų valdymas
	9.1. Tiekėjas viso projekto vykdymo metu turės vesti rizikų registrą, kuriame turi būti registruojamos ir klasifikuojamos identifikuotos rizikos, jų kritiškumo laipsnis, rekomenduojami sprendimo ir eskalavimo būdai. 
	Rizikų valdymo registras.
	Viso projekto metu.

	10.
	Pažangos ataskaitos
	10.1., Tiekėjas turės teikti pažangos ataskaitas, kuriose turės būti įvertinta: 
10.1.1. VRKIS modernizavimo darbų eiga ir įvykdymas per ataskaitinį laikotarpį, priimtų darbų sąrašas;
10.1.2. VRKIS modernizavimo eigos grafikas (planuoto ir faktinio įvykdymo palyginimas – diagrama). Paaiškinimai ir komentarai, esant žymiems nuokrypiams nuo Diegėjo Projekto reglamento; 
10.1.3. Problemos;
10.1.4. Techninės priežiūros veikla (techninės priežiūros veiklos ataskaitiniu laikotarpiu aprašymas);
10.1.5. Kita Tiekėjo nuožiūra Perkančiajai organizacijai naudinga informacija.
10.2. Jeigu Perkančioji organizacija nurodo, kad ataskaita nėra išsami ir Perkančiajai organizacija yra reikalinga papildoma informacija apie vykdytas Techninės priežiūros veiklas, Tiekėjo pakoreguota pagal Perkančiosios organizacijos pastabas ataskaita turi būti pakartotinai pateikta Perkančiajai organizacijai ne vėliau kaip per 3 darbo dienas.
	Pažangos ataskaitos.
	Viso projekto metu kas 1 (vieną)  mėnesį nuo techninės priežiūros plano pateikimo Perkančiajai organizacijai. Per 5 darbo dienas nuo ataskaitinio mėnesio pabaigos.


	11.
	Galutinė ataskaita
	11.1. Tiekėjas turi būti pateikti galutinę techninės priežiūros ataskaitą, apibendrinančią projekto rezultatus ir apimančią rekomendacijas periodui po projekto įgyvendinimo. 
	Galutinė ataskaita.
	Ne vėliau kaip 10 darbo dienų iki sutarties pabaigos.








3.2. REIKALAVIMAI  VRKIS SAUGOS TESTAVIMO (ĮSILAUŽIMŲ TESTAVIMO) PASLAUGOMS

62. Saugos testavimo paslaugos apima:
62.1. VRKIS informacijos saugumo valdymo atitikties teisės aktams vertinimą (Techninės specifikacijos 3.2.1. skyrius);
62.2. VRKIS informacijos saugumo valdymo rizikos vertinimą (Techninės specifikacijos 3.2.2. skyrius);
62.3. VRKIS ir kompiuterinių tinklų technologinio pažeidžiamumo vertinimą (Techninės specifikacijos 3.2.3. skyrius);
62.4. VRKIS išeities (programinio) kodo ir pažeidžiamumo analizę (Techninės specifikacijos 3.2.4. skyrius);
62.5. Ugniasienių apkrovos (angl. stress) ir kokybės testavimą (Techninės specifikacijos 3.2.5. skyrius);
62.6. VRKIS apkrovos testavimą (Techninės specifikacijos 3.2.6. skyrius);
62.7. Duomenų bazių konfigūracijų pažeidžiamumų patikrą (Techninės specifikacijos 3.2.7. skyrius);
62.8. Tinklo srauto analizę (Techninės specifikacijos 3.2.8. skyrius).
63. Saugos testavimo paslaugų teikimo terminas – 2026 m. balandžio 30 d. 
64. Šis terminas gali būti pratęstas iki 6 (šešių) mėnesių tik tuo atveju, jeigu bus pratęsta tarp Centrinės projektų valdymo agentūros ir Perkančiosios organizacijos pasirašyta Projekto finansavimo sutartis ir su Diegėju bus pratęsta VRKIS modernizavimo paslaugų sutartis.
65. Saugos testavimo paslaugos apmokamos dalimis už faktiškai atliktas paslaugas ir pasirašius paslaugų priėmimo-perdavimo aktą.

3.2.1. VRKIS informacijos saugumo valdymo atitikties teisės aktams vertinimas

66.  Vertinama VRKIS informacijos saugumo valdymo atitiktis šiems Lietuvos Respublikos teisės aktams ir standartams, reglamentuojantiems informacijos saugos valdymą:
66.1. 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentui (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas);
66.2. Bendrųjų elektroninės informacijos saugos reikalavimų aprašui, patvirtintam Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, Saugos dokumentų turinio gairių aprašo ir Valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo ir elektroninės informacijos svarbos nustatymo gairių aprašo patvirtinimo“;
66.3. Valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimams, patvirtintiems Lietuvos Respublikos vidaus reikalų ministro 2013 m. spalio 4 d. įsakymu Nr. 1V-832 „Dėl techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų patvirtinimo“;
66.4. Bendriesiems reikalavimams organizacinėms ir techninėms duomenų saugumo priemonėms, patvirtintiems Valstybinės duomenų apsaugos inspekcijos direktoriaus 2008 m. lapkričio 12 d. įsakymu Nr. 1T-71(1.12) „Dėl Bendrųjų reikalavimų organizacinėms ir techninėms duomenų saugumo priemonėms patvirtinimo“;
66.5. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų ypatingos svarbos informacinei infrastruktūrai ir valstybės informaciniams ištekliams, aprašui, patvirtintam Lietuvos Respublikos Vyriausybės 2016 m. balandžio 20 d nutarimu Nr. 387 „Dėl Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų ypatingos svarbos informacinei infrastruktūrai ir valstybės informaciniams ištekliams, aprašo patvirtinimo;
66.6. Lietuvos standartui LST ISO/IEC 27001:2013 „Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai.“ (tapatus ISO/IEC 27001:2013);
66.7. Atitiktis Perkančiosios organizacijos teisės aktams, reglamentuojantiems informacijos saugos politikos įgyvendinimą;
66.8. kitus Lietuvos Respublikos teisės aktus, reglamentuojančius informacijos saugą.
67. Jei ne vėliau kaip praėjus 14 (keturiolikai) dienų po konkurso paskelbimo priimami nauji teisės aktai, reglamentuojantys duomenų saugą ar naujos jų redakcijos, būtina vertinti atitiktį naujai išleistoms teisės aktų redakcijoms ir (arba) naujiems teisės aktams.
68. Atitikties reikalavimams įvertinimo metu turi būti vykdomas:
68.1. informacijos surinkimas ir vertinimas. Turi būti surenkama vertinimui būtina informacija apie informacinių technologijų saugos padėtį ir turimi dokumentai, aprašantys VRKIS saugą;
68.2. turi būti organizuojami susitikimai su atsakingais Perkančiosios organizacijos darbuotojais, siekiant surinkti trūkstamą informaciją apie atitikties reikalavimus. Susitikimai gali būti vykdomi tiek interviu, tiek patikrinimo vietoje principais.
69. Turi būti parengta VRKIS saugos atitikties vertinimo ataskaita, kurioje nurodomi teisės akto reikalavimai ir kaip VRKIS atitinka konkretų reikalavimą (atitikimas turi būti vertinamas vadovaujantis Informacinių technologijų saugos atitikties vertinimo metodikos, patvirtintos Lietuvos Respublikos vidaus reikalų ministro 2004 m. gegužės 6 d. įsakymu Nr. 1V-156 ,,Dėl Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“ 4 punkto reikalavimais) bei komentaras dėl neatitikimo.
70. Kartu su VRKIS saugos atitikties vertinimo ataskaita turi būti pateikiamas ir rekomenduojamų priemonių, reikalingų rastoms neatitiktims šalinti, sąrašas.

3.2.2. VRKIS informacijos saugumo valdymo rizikos vertinimas

71. Informacijos saugumo rizikos įvertinimo metu atliekama:
71.1. Rizikos lygių nustatymas;
71.2. Preliminarus rizikos lygio priimtinumo nustatymas interviu su Perkančiosios organizacijos darbuotojais metu;
71.3. Nustatytas ir su Perkančiąja organizacija suderintas toleruotinų sistemos duomenų praradimo dydžių (angl. Recovery Point Objective) sąrašas;
71.4. Su Perkančiąja organizacija suderinto informacijos saugumo rizikos priežiūros plano sudarymas, rizikos valdymo tikslų ir priemonių parinkimas.
72. VRKIS rizikos vertinimas turi apimti:
72.1. Poveikio veiklai analizę, kurios metu turi būti įvertinta:
72.1.1. VRKIS apdorojama informacija ir jos valdytojai;
72.1.2. VRKIS programinė ir techninė įranga;
72.1.3. VRKIS fizinė aplinka;
72.1.4. VRKIS ir VRKIS duomenų saugos dokumentacija;
72.1.5. taikomi informacijos ir duomenų saugos užtikrinimo metodai bei jų organizavimas;
72.1.6. informacijos saugą užtikrinančių darbuotojų kompetencija, patirtis ir funkcijos.
72.2. Rizikos vertinimą ir rizikos mažinimo priemonių parinkimą, kurių metu turi būti įvertinta:
72.2.1. apdorojamai informacijai ir jos aplinkai kylančios grėsmės;
72.2.2. galimi veiklos nuostoliai dėl potencialaus informacijos ir informacinių sistemų konfidencialumo, vientisumo arba prieinamumo praradimo;
72.2.3. egzistuojantys pažeidžiamumai, kurie gali būti išnaudoti grėsmėms realizuotis;
72.2.4. įdiegtos informacijos saugos priemonės;
72.2.5. priimtinas rizikos lygis;
72.2.6. taikytinos nustatytų rizikų valdymo priemonės.
73. Atlikęs VRKIS rizikos vertinimą, Tiekėjas ataskaitoje turi pateikti:
73.1. rizikos vertinimo metodo aprašymą;
73.2. nustatytas ir suklasifikuotas informacines vertybes;
73.3. poveikio veiklai analizės ataskaitą;
73.4. nustatytas grėsmes, pažeidžiamumus ir prioritetines rizikas;
73.5. rizikoms sumažinimui taikytinų informacijos saugos organizacinių ir techninių priemonių sąrašą;
73.6. rekomenduojamą informacijos saugos priemonių įdiegimo planą.
74. Vertinimo paslaugos turi apimti Perkančiosios organizacijos valdomą ir tvarkomą VRKIS ir šiuos Perkančiosios organizacijos informacinius išteklius, susijusius su VRKIS:
74.1. Perkančiosios organizacijos vykdomas ir perduotas veiklos funkcijas, susijusias su VRKIS priežiūra ir palaikymu;
74.2. visų tipų informaciją (žodinę, elektroninę, popierinę), įskaitant asmens duomenis;
74.3. VRKIS  techninę infrastruktūrą (serverius, kompiuterių tinklus, duomenų saugyklas ir pan.);
74.4. Perkančiosios organizacijos patalpas bei įrangą (elektros energijos tiekimą, kondicionavimą, fizinę saugą, ryšius, apsaugą nuo ugnies ir vandens poveikio ir pan.);
74.5. trečiųjų šalių teikiamas paslaugas.

3.2.3. VRKIS ir kompiuterinių tinklų technologinio pažeidžiamumo vertinimas

75. VRKIS ir kompiuterinių tinklų technologinio pažeidžiamumo auditas turi apimti:
75.1. informacijos apie tiriamą objektą surinkimas iš viešai prieinamų šaltinių: interneto paieškos portalų, forumų, DNS (Domain Name Service) tarnybų ir oficialių interneto valdymo institucijų (RIPE, Domreg ir pan.);
75.2. perimetro tinklo mazgų, pasiekiamų iš interneto, nustatymas;
75.3. perimetro tinklo mazguose veikiančių OS (Operacinių sistemų) nustatymas ir atitinkamų, šią dieną žinomų, pažeidžiamumų patikrinimas;
75.4. technologinio išorinio ir vidinio pažeidžiamumo įvertinimas;
75.5. automatizuotas technologinio pažeidžiamumo vertinimas turi būti atliekamas su gamintojo palaikymą turinčia priemone. Palaikymas būtinas užtikrinant kad testų vykdymas bus korektiškas ir incidentų atvejai bus sprendžiami su gamintojo pagalba (būtina nurodyti naudojamos priemonės pavadinimą);
75.6. technologinio pažeidžiamumo vertinimas turi būti atliekamas tiek autorizuotai (suteikiant prisijungimo naudotojo informaciją prie VRKIS), tiek ir neautorizuotai, vidiniame ir išoriniuose tinkluose;
75.7. turi būti vertinami visi įrenginiai, kuriems suteikti IP adresai (be apribojimų jų traktavimui ir paskirstymui tarp vidinės ir išorinės zonos skirtumų), juos taip pat sužymint žymomis (angl. asset tagging);
75.8. technologinio pažeidžiamumo vertinimui turi būti naudojama naujausia pasaulyje žinomų pažeidžiamumų duomenų bazė;
75.9. technologinio pažeidžiamumo vertinimo metu turi būti identifikuojami rinkoje egzistuojantys įsilaužimo įrankiai (exploits);
75.10. technologinio pažeidžiamumo vertinimo metu identifikavus pažeidžiamumą, turi būti pateikta ši informacija (įskaitant, bet neapsiribojant): pažeidžiamumo tipas; grėsmės lygis; jei pažeidžiamumu pasinaudojama, kokia įtaka saugai; aprašas, kaip ištaisyti pažeidžiamumą;
75.11. technologinio pažeidžiamumo vertinimo metu būtina atlikti IS WEB aplikacijų auditą pagal OWASP (Open Web Application Security Project) arba lygiavertes gaires;
75.12. technologinio pažeidžiamumo vertinimo rezultatai turi būti pateikiami ataskaitų formatu tekstine bei grafine forma: CSV (eksportui ir integracijoms), XML/HTML persiuntimui bei interaktyviai analizei), ir PDF (spausdinimui) formatais;
75.13. turi būti pateikiamos technologinio pažeidžiamumo vertinimo rezultatų ataskaitos: kritiškiausių pažeidžiamumų analizė; saugos pažeidžiamumų apžvalga vadovams; detali saugos pažeidžiamumų techninė analizė;
75.14. ataskaitose pateikiami visi įrenginiai turi būti grupuojami pagal atributus (IP adresus, DNS vardus, fizinę lokaciją, turtinės priklausomybės požymius, tipą, apkrovą, ir kita) į grupes. Šios grupės turi būti paskirstytos pagal kritiškumą įvairiems saugos aspektams (konfidencialumui, integralumui ar prieinamumui) ir atitinkamai pateikiamas identifikuotų pažeidžiamumų vertinimas, atsižvelgiant į nurodytą kritiškumą saugos aspektams;
75.15. turi būti užtikrinta, kad technologinio pažeidžiamumo vertinimo metu, visa renkama informacija yra apsaugojama šifruojant, ir raktai yra apsaugoti naudotojų slaptažodžiais, kurie nėra centralizuotai saugomi ar atstatomi išeitine forma. Turi būti naudojamas ne žemesnio lygmens nei AES 128 šifravimas.
76. Iki Paslaugų teikimo pabaigos Perkančiajai organizacijai įgyvendinus visas ar dalį pateiktų VRKIS ir kompiuterinių tinklų pažeidžiamumo įvertinimo rekomendacijų, turi būti atliekamas pakartotinas technologinio pažeidžiamumo įvertinimas, kurio metu turi būti patvirtinamas įdiegtų rekomendacijų veiksmingumas.

3.2.4. VRKIS išeities (programinio) kodo ir pažeidžiamumo analizė

77. VRKIS išeities (programinio) kodo ir pažeidžiamumo analizės metu:
77.1. turi būti atliekamas testavimas su gamintojo palaikymą turinčia priemone. Palaikymas būtinas užtikrinant kad testų vykdymas bus korektiškas ir incidentų atvejai bus sprendžiami su gamintojo pagalba (būtina nurodyti naudojamos priemonės pavadinimą);
77.2. turi būti patikrinami ta pačia gamintojo priemone aplikacijų programinio išeities kodo pažeidžiamumai, kartu testuojant ir veikiančią programinę įrangą (dinaminis testavimas);
77.3. programinės įrangos kodo kėlimo į debesiją atveju, jis turėtų būti kriptuotas ir jokiais būdais negali būti atkleidžiamas sistemos administratoriams, ir tai turi būti dokumentuota technologijos gamintojo;
77.4. testavimo priemonė turi palaikyti technologijas, naudojamas Užsakovo aplinkoje;
77.5. naudojama priemonė turi būti pritaikyta aptikti ir identifikuoti šio tipo pažeidžiamumus išeities kode (įskaitant, bet neapsiribojant): CrossSite Scripting, Injection, BufferOverflow, Path Traversal, Denial of Service, Validation;
77.6. naudojama priemonė turi būti pritaikytas identifikuoti pažeidžiamumus; 
78. Atlikus testą turi būti pateikta patikros rezultatų ataskaita, pateikianti pažeidžiamumų aprašymą ir jų šalinimo rekomendacijas.

3.2.5. Ugniasienių apkrovos (angl. stress) ir kokybės testavimas

79. Ugniasienių apkrovos (angl. stress) ir kokybės testavimo metu:
79.1. turi būti atliekamas testavimas su gamintojo palaikymą turinčia priemone. Palaikymas būtinas užtikrinant kad testų vykdymas bus korektiškas ir incidentų atvejai bus sprendžiami su gamintojo pagalba (būtina nurodyti naudojamos priemonės pavadinimą);
79.2. turi būti atliekamas valdomas DDOS imitavimas ir atsparumas jam;
79.3. turi būti atliekamas maskuoto atakų srauto testavimas ir kaip ugniasienė atsilaiko maskuotoms atakoms;
79.4. turi būti atliekamas testavimas atakos srauto žinomiems pažeidžiamumams, nuo kurių naudojama ugniasienė turi apsaugoti. Srautas turi būti pilnai apkraunantis ugniasienę, kad patikrinti ar apsaugos veikia ir sudėtingomis sąlygomis;
79.5. turi būti atliekamas realus maksimalaus ugniasienės pralaidumo testavimas, apskaičiuojant jos parametrus realaus srauto būsenoje;
79.6. turi būti atliekamas testavimas konfigūruojant atakų kompoziciją procentine ir faktine intensyvumo išraiška, pagal tokius parametrus kaip atakų kiekis, srauto dydis, naujų sesijų įvedimo greitis, maksimalus gyvų sesijų kiekis;
79.7. turi būti testuojama su įvairias gyvų kenksmingo kodo atakų tipais;
79.8. turi būti testuojama su įvairių  aplikacijų tipų srautais;
79.9. turi būti testuojama su įvairiais tuneliavimo ir kriptavimo algoritmais.
80. Atlikus testą turi būti pateikta patikros rezultatų ataskaita, pateikianti pažeidžiamumų aprašymą ir jų šalinimo rekomendacijas.

3.2.6. VRKIS apkrovos testavimas

81.  VRKIS apkrovos testavimo (angl. stress test) metu yra siekiama įvertinti kritines stabilaus VRKIS veikimo ribas, kurias peržengus VRKIS naudotojai prarastų teikiamų paslaugų prieinamumą, žymiai sulėtėtų VRKIS veikimo sparta, sutriktų VRKIS darbas arba nukentėtų VRKIS teikiamų paslaugų kokybė. 
82.  Atliekant VRKIS apkrovos testavimą, turi būti vertinamas:
82.1. Stabilumas – VRKIS galimybė tęsti normalų darbą esant padidintai apkrovai;
82.2. Atsakymo laikas – nustatoma ar esant padidintai VRKIS apkrovai atsakymo į užklausas laikas atitinką tam tikrą paslaugų teikimo kokybę ir tenkina vartotojus;
82.3. Atsparumas – nustatoma ar VRKIS darbas nesustoja esant ypač padidintai apkrovai.
83. VRKIS apkrovos testavimas turi būti paremtas testavimo scenarijais (5-7 scenarijais, kurie turės būti suderinti su Perkančiąja organizacija). 
84. Testavimo scenarijai turi būti aprašyti ir vykdomi naudojantis priemone, specializuota atlikti žiniatinklio svetainių, portalų ir kitų tinklo paslaugų apkrovos testus. Ši priemonė turi leisti varijuoti bent šiomis charakteristikomis:
85. Užduočių skaičius (angl. Number of Threads) – imituojamas lygiagrečių užduočių skaičius;
85.1. Scenarijaus atlikimo periodas (angl. Ramp-up period) – laikas, per kurį įvykdomas konkretus sudarytas scenarijus;
85.2. Ciklų skaičius (angl. Loop count) – scenarijų pakartojimų skaičius;
86. Atlikus testą turi būti pateikta rezultatų ataskaita, pateikianti parametrų rinkinius, kuriems esant buvo įtakojamas VRKIS stabilumas.

3.2.7. Duomenų bazių konfigūracijų pažeidžiamumų patikra

87. Duomenų bazių konfigūracijų pažeidžiamumų patikros metu:
87.1. turi būti patikrinamas duomenų bazių konfigūravimas;
87.2. turi būti patikrinamas duomenų bazių valdymo sistemų  atnaujinimo lygis;
87.3. turi būti patikrinamas duomenų bazių konfigūracijos saugumas;
87.4. turi būti patikrinamos esamų vartotojų turimos prieigos teisės;
87.5. turi būti patikrinami trūkstami duomenų bazių įdiegimo paketai ir objektai;
87.6. duomenų bazių patikra turi būti atliekama autentifikuota ir neautentifikuota.
88. Atlikus duomenų bazių patikros analizę turi būti paruošta duomenų bazių konfigūravimo pažeidžiamumų šalinimo ataskaita, pateikianti pažeidžiamumų aprašymą ir jų šalinimo rekomendacijas.

3.2.8. Tinklo srauto analizė

89. Tinklo srauto analizės metu:
89.1. turi būti analizuojamas organizacijos tinklo srautas realiu laiku;
89.2. turi būti identifikuojami visi įrenginiai, bendraujantys vidiniuose tinkluose, ir jų atributai (operacinė sistema, aplikacijos, jų konfigūracijos);
89.3. turi būti atpažintas anonimizavimo tinklo (angl. Tor anonymity network) duomenų perdavimas;
89.4. tinklo srauto analizė turi vykti pasyviai, analizuojant pateiktą duomenų srautą;
89.5. turi būti atliekama DNS užklausų analizė, turi būti patiekta ataskaita apie vykdytas įtartinas užklausas;
89.6. turi būti aptinkama kenksminga veikla (pvz. portų skanavimas);
89.7. turi būti aptinkami šifruoti duomenų srautai pagal turinį (ne tik pagal portus);
89.8. turi būti aptinkamos siunčiamos bylos duomenų sraute (įskaitant, bet neapsiribojant: HTTP, FTP);
89.9. turi būti įvertinama tiek IPv4, tiek IPv6 tinklo srautas;
89.10. turi būti pateikiama realiu laiku kokie IP adresai bendrauja tinkle ir kokiais portais.
90. Atlikus tinklo srauto analizę turi būti paruošta tinklo srauto analizės ir nustatytų pažeidžiamumų šalinimo ataskaita, pateikianti pažeidžiamumų aprašymą ir jų šalinimo rekomendacijas.

3.2.9. Galutinė ataskaita

91. Tiekėjas, atlikęs visas VRKIS informacinių technologijų audito veiklas, Perkančiajai organizacijai parengia apibendrintą vertinimo ataskaitą, kurioje pateikiama:
91.1. apibendrinta informacija apie bendrą VRKIS saugumo būklę, tendencijas, statistiką, pavojingiausius pažeidžiamumus ir prioretizuotas saugumo gerinimo kryptis;
91.2. apibendrintus visų VRKIS informacinių technologijų audito veiklų rezultatus;
91.3. bendrą rekomendacijų trūkumams šalinti ir informacijos saugai gerinti planą.

3.2.10. Bendrieji reikalavimai Saugumo testavimo paslaugų teikimui

92. Paslaugos turi būti teikiamos, naudojant įvairius informacijos ir įrodymų surinkimo metodus: interviu su atsakingais Perkančiosios organizacijos darbuotojais (įskaitant duomenų valdymo įgaliotiniu (-iais), saugos įgaliotiniu (-iais), darbuotojais, atsakingais už informacinių technologijų priežiūrą, fizinę, žmogiškųjų išteklių ir dokumentų saugą), vidinių dokumentų analizė, fizinė apžiūra.
93. Paslaugų teikimo būdus, metodus ir priemones Tiekėjas turi suderinti su Perkančiąja organizacija prieš pradėdamas teikti paslaugas.
94. Tiekėjas bus atsakingas už administracinius, darbo grupių organizavimo bei informacijos pateikimo ar sąlygų jai gauti užtikrinimo klausimus. Taip pat jis bus atsakingas už projekto komunikaciją, projekto rizikų valdymą, dokumentų šablonų suderinimą ir darbų/paslaugų perdavimą.
95. Visi projekto darbai bus atliekami pagal su Perkančiąja organizacija suderintą kalendorinį darbų grafiką, kuris turi būti paruoštas per 10 dienų nuo sutarties įsigaliojimo.
96. Tiekėjo parengti dokumentai turi būti pateikiami lietuvių kalba (išskyrus naudojamų testavimo ar vertinimo priemonių ataskaitas, kurios gali būti pateikiamos ir anglų kalba).
97. Projekto dokumentai turi būti rengiami ir derinami vadovaujantis šiais reikalavimais:
97.1. Tiekėjas privalo suderinti visus pateikiamus projekto rezultatus su Perkančiąja organizacija;
97.2. esant reikalui, daromi papildomi projekto rezultatų (dokumentų) pakeitimai iki jų priėmimo;
97.3. pateiktų dokumentų projektus Perkančioji organizacija įvertina per 10 darbo dienų nuo pateikimo dienos. Atsižvelgiant į rezultatų apimtį, įvertinimo terminas gali būti trumpinamas.
98. Paslaugos baigiamos teikti projekto rezultatų pristatymu Perkančiosios organizacijos atsakingiems specialistams ir vadovybei (jei Perkančioji organizacija pageidauja) ir Galutinės ataskaitos pateikimu Perkančiajai organizacijai.

4. PASLAUGŲ TEIKIMO TVARKA
99. Paslaugų suteikimo vieta – Lietuvos Respublikos vyriausioji rinkimų komisija, adresas Gynėjų g. 8, Vilnius.
100. Visi paslaugų rezultatai (ataskaitos, grafikai ir kiti dokumentai) laikomi tinkamai pateiktais tik tuo atveju, jei juos suderina ir patvirtina Perkančioji organizacija.
101. Paslaugos teikiamos lietuvių kalba, su paslaugų teikimu susijusi medžiaga, dokumentai turi būti rengiami lietuvių kalba laikantis raštvedybos taisyklių. Dokumentų galutiniai variantai turi būti pateikti redaguojama versija ir pdf formatu Perkančiosios organizacijos nurodytu el. paštu  ir elektroninių bylų dalinimosi aplinkoje (pvz.  „Microsoft Teams“).
102. Tiekėjo siūlomos paslaugos neturi kelti grėsmės nacionaliniam saugumui. Tiekėjas, teikdamas ir pasirašydamas pasiūlymą, patvirtina, kad jo siūlomos paslaugos nekelia grėsmės nacionaliniam saugumui. Perkančioji organizacija Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme nustatyta tvarka kreipsis į Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos koordinavimo komisiją (toliau – Komisija) dėl ketinamo sudaryti sandorio atitikties nacionalinio saugumo interesams patikros ir tuo atveju, jeigu Komisija pareikalaus pateikti papildomus dokumentus tiekėjas, tiekėjų grupės partneriai, ir jų pasitelkiami subtiekėjai privalės juos pateikti.
103. Tiekėjas, tiekėjų grupės partneriai, ūkio subjektai, kurių pajėgumais remiamasi ir jų pasitelkiami subtiekėjai neturi turėti interesų, galinčių kelti grėsmę nacionaliniam saugumui. Perkančioji organizacija, Lietuvos Respublikos nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme nustatyta tvarka, kreipsis į Komisiją dėl ketinamo sudaryti sandorio atitikties nacionalinio saugumo interesams patikros ir tuo atveju, jeigu Komisija pareikalaus pateikti papildomus dokumentus tiekėjas, tiekėjų grupės partneriai, ir jų pasitelkiami subtiekėjai privalės juos pateikti.
104. Teikdamas paslaugas Tiekėjas / -jai privalo užtikrinti asmens duomenų apsaugą ir jų tvarkymą pagal Bendrojo asmens duomenų apsaugos reglamento nuostatas bei užtikrinti duomenų saugą ir jų konfidencialumą. Prieš pradėdamas teikti paslaugas, Tiekėjas / -jai  su Perkančiąja organizacija pasirašo sutartį dėl asmens duomenų tvarkymo. 
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