4 priedas
VRKIS SAUGOS TESTAVIMO (ĮSILAUŽIMŲ TESTAVIMO) PASLAUGŲ
KVALIFIKACIJOS REIKALAVIMAI

	Eil.
Nr.
	Reikalavimas
	Pateikiami dokumentai

	Techninio ir profesinio pajėgumo reikalavimai

	5.2.1.
	Tiekėjas per paskutinius 3 (trejus) metus (iki pasiūlymų pateikimo termino pabaigos) turi turėti patirties įgyvendinant bent 1 (vieną) sutartį (projektą), kurios vertė yra ne mažesnė kaip 10 tūkst. (dešimt tūkstančių) EUR be PVM ir kurios apimtyje buvo atlikta informacinės sistemos (toliau – IS) ar registro  saugos testavimas (įsilaužimo testavimas).


	Tiekėjas pateikia:
1) pažymą apie suteiktas paslaugas (Pirkimo sąlygų 7 priedas), kurioje yra pateikiamas paslaugų, atitinkančių reikalavimus, sąrašas, nurodant, objekto aprašymą, patvirtinantį atitikimą nustatytiems reikalavimams, sutarties (projekto) arba sutarties (projekto) dalies vertę,  sutarties (projekto) pradžios ir pabaigos datas, užsakovą bei jo kontaktinius duomenis ir kitą informaciją, neatsižvelgiant į tai, ar jie yra perkančiosios organizacijos ar ne.

2) tiekėjo pažymoje (Pirkimo sąlygų 7 priedas) nurodytų paslaugų užsakovo patvirtintą pažymą (deklaraciją) apie tiekėjo tinkamai suteiktas paslaugas. Užsakovo pažymoje (deklaracijoje) turi būti informacija apie suteiktas paslaugas, kuri leidžia įvertinti atitiktį keliamam kvalifikacijos reikalavimui (t. y. suteiktų paslaugų aprašymas, vertė, suteikimo laikotarpis nurodant konkrečią datą nuo-iki).

Perkančioji organizacija, norėdama įsitikinti arba siekdama pasitikslinti pateiktą informaciją, atskiru prašymu gali paprašyti pateikti papildomus dokumentus, patvirtinančius suteiktų paslaugų faktą bei objektą apibūdinančius dokumentus (pvz., techninę specifikaciją). Perkančioji organizacija, siekdama patikslinti informaciją apie suteiktas paslaugas, pasilieka teisę be išankstinio įspėjimo susisiekti su tiekėjo nurodytus užsakovu.
CVP IS priemonėmis pateikiamos skaitmeninės dokumentų kopijos.

	5.2.2.
	Tiekėjas arba kitas ūkio subjektas, kurio pajėgumais tiekėjas numato remtis, turi turėti pagrindinius specialistus, atitinkančius žemiau nurodytus reikalavimus.

Kiekvienai specialisto pozicijai turi būti pasiūlytas bent vienas visus tai pozicijai keliamus reikalavimus atitinkantis specialistas.
 
Vienas specialistas gali būti siūlomas į daugiau negu vieną poziciją, jeigu jo kvalifikacija atitinka.

Tiekėjas turi turėti laisvai kalbančius ir rašančius lietuvių kalba specialistus arba jei specialistas nemoka lietuvių kalbos, tiekėjas turi užtikrinti savalaikes ir tinkamas vertimo žodžiu ir raštu paslaugas neatlygintinai.


	Tiekėjas pateikia:

1) vadovo arba jo įgalioto atstovo pasirašytą siūlomų specialistų sąrašą (Pirkimo sąlygų 8 priedas), kuriame turi būti nurodyta kiekvienai reikalaujamai specialisto pozicijai siūlomų specialistų vardai, pavardės ir kita reikalaujama informacija.

2) kiekvieno siūlomo specialisto pasirašytą gyvenimo aprašymą (CV), patvirtinantį atitikimą nustatytiems reikalavimams tos srities specialistui, kurio funkcijoms atlikti specialistas yra siūlomas.

Tiekėjo siūlomų specialistų gyvenimo aprašymuose (CV) turi būti pateikta informacija apie reikalaujamą profesinę patirtį, darbo patirtį, dalyvavimą sutartyse (projektuose). 
Aprašant dalyvavimą sutartyje (projekte) turi būti nurodytas specialisto vaidmuo sutartyje (projekte), sutarties (projekto) aprašymas, sutarties (projekto) vykdymo laikotarpis (pradžios ir pabaigos data), užsakovo kontaktiniai duomenys: atsakingo už vykdytą sutartį (projektą) asmens vardas, pavardė, telefonas, el. pašto adresas. 
Perkančioji organizacija siekdama patikslinti CV pateiktą informaciją, pasilieka teisę be išankstinio įspėjimo susisiekti su CV nurodytu užsakovu.

3) žemiau išvardintų specialistų kvalifikaciją / išsilavinimą / patirtį patvirtinantys dokumentai.
Pateikiamo lygiaverčio dokumento lygiavertiškumą įrodyti turi tiekėjas. Jeigu teikiamas lygiavertis sertifikatas 5.2.2.1 – 5.2.2.3 punktuose nurodytiems, tuomet  lygiavertiškumo įrodymai turi būti pateikiami kartu su kvalifikaciją pagrindžiančiais dokumentais;

Dalyvavimo kursuose, mokymuose ar seminaruose pažymėjimai nelaikoma pakankamais, patvirtinant prašomą kvalifikaciją. Turi būti išlaikytas egzaminas atitinkamai kvalifikacijai įgyti (egzaminas, kai nėra užtikrintos asmens autentifikavimo priemonės, yra netinkamas), išskyrus tuos atvejus, kai yra nurodyta, jog kursų baigimo pažymėjimas yra tinkamas kaip kvalifikaciją įrodantis dokumentas. Mokymų kursų išklausymo pažymėjimai nevertinami.

4) tiekėjo laisvos formos deklaracija patvirtinanti, kad tiekėjo siūlomi specialistai laisvai kalba ir rašo lietuvių kalba, o tuo atveju, jeigu specialistas/-ai nemoka lietuvių kalbos, tiekėjas pasižada užtikrinti vertimo žodžiu ir raštu paslaugas neatlygintinai;

5) jei siūlomas/-i specialistas/-ai nėra tiekėjo darbuotojas/-ai, privaloma pateikti sutarties, sudarytos su atitinkamos srities specialistu, kopiją ar kitą įrodantį dokumentą, kad vykdant pirkimo sutartį specialistas atliks jam nustatytas funkcijas.

CVP IS priemonėmis pateikiamos skaitmeninės dokumentų kopijos.

	5.2.2.1
	Projektų vadovas, kuris:
1) turi tarptautiniu mastu pripažįstamą projektų valdymo kvalifikaciją; 
2) turi ne trumpesnę nei 3 (trejų) metų projekto vadovo darbo patirtį teikiant IS/registro saugos testavimo (įsilaužimo testavimo) paslaugas;
3) per paskutinius 3 (trejus) metus (iki pasiūlymų pateikimo termino pabaigos) turi būti dalyvavęs kaip projekto vadovas vykdant bet 1 (vieną) sutartį (projektą), kurios apimtyje atliktas IS/registro saugos testavimas (įsilaužimo testavimas).
	Tiekėjas pateikia:

1) specialisto projektų valdymo kvalifikaciją patvirtinantis CompTIA Project+ arba PMP, arba Prince2 Practitioner sertifikatas arba kitas lygiavertis dokumentas;

2) ir 3) specialisto patirtis bus vertinama pagal pateiktus duomenis  specialisto pasirašytame gyvenimo aprašyme (CV) ir tiekėjo pateiktame specialistų sąraše (Pirkimo sąlygų 8 priedas).

CVP IS priemonėmis pateikiamos skaitmeninės dokumentų kopijos.

	5.2.2.2
	Informacinių sistemų saugos specialistas, kuris:
1) turi tarptautiniu mastu pripažįstamą informacinių sistemų saugos kvalifikaciją;
2) turi ne trumpesnę nei  3 (trejų) metų informacinių sistemų saugos specialisto darbo  patirtį teikiant IS/registro saugos testavimo (įsilaužimo testavimo) paslaugas;
3) per paskutinius 3 (trejus) metus (iki pasiūlymų pateikimo termino pabaigos) turi būti dalyvavęs kaip informacinių sistemų saugos specialistas vykdant bent 1 (vieną) sutartį (projektą),  kurios apimtyje atliktas IS/registro saugos testavimas (įsilaužimo testavimas).

	Tiekėjas pateikia:

1) specialisto  kvalifikaciją patvirtinantis CISM (Certified Information Security Manager) arba CISSP (Certified Information Systems Security Professional), CompTIA Security+  sertifikatas arba kitas lygiavertis dokumentas;

2) ir 3) specialisto patirtis bus vertinama pagal pateiktus duomenis  specialisto pasirašytame gyvenimo aprašyme (CV) ir tiekėjo pateiktame specialistų sąraše (Pirkimo sąlygų 8 priedas).

CVP IS priemonėmis pateikiamos skaitmeninės dokumentų kopijos.

	5.2.2.3
	Informacinių sistemų technologinių pažeidžiamumų patikrinimo specialistas, kuris:
1) turi tarptautiniu mastu pripažįstamą informacinių sistemų technologinių pažeidžiamumų vertinimo kvalifikaciją;
2) ne mažesnę kaip 3 (trejų) metų informacinių sistemų technologinių pažeidžiamumų tikrinimo darbo patirtį teikiant saugos testavimo (įsilaužimo testavimo) paslaugas;
3) ) per paskutinius 3 (trejus) metus (iki pasiūlymų pateikimo termino pabaigos) turi būti dalyvavęs kaip informacinių sistemų technologinių pažeidžiamumų tikrinimo specialistas vykdant bent 1 (vieną) sutartį (projektą),  kurios apimtyje atliktas IS/registro saugos testavimas (įsilaužimo testavimas).

	Tiekėjas pateikia:

1) eksperto gyvenimo aprašymas (CV);
2) informacija apie darbo patirtį (nurodant mėnesių tikslumu, nesumuojant vienu metu vykdomų projektų patirties);
3) kvalifikaciją įrodantys dokumentai, pvz., CEH (Certified Ethical Hacker), GPEN (GIAC Penetration Tester) sertifikatas ar lygiavertis dokumentas.


CVP IS priemonėmis pateikiamos skaitmeninės dokumentų kopijos.



