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PIRKTI NUOTOLINIO VALDYMO ĮRENGINIŲ PIRKIMO 
TECHNINĖ SPECIFIKACIJA


Tiekėjas turi užpildyti ir kartu su pasiūlymu pateikti:
- žemiau esančią techninės specifikacijos lentelę Nr. 1;
- prekės gamintojo dokumentus (techninės specifikacijos, katalogų, bukletų kopijos, atitinkamą (-us) techninės specifikacijos reikalavimą (-us) patvirtinanti (-čios) momentinė (-ės) ekrano kopija (-os) (print screen) (tokiu atveju momentinėje ekrano kopijoje (print screen) turi būti matoma informacija, kad kopija padaryta iš prekės gamintojo tinklalapio) ir pan.) lietuvių arba anglų kalba. Tuo atveju, jeigu pateiktoje prekės gamintojo dokumentacijoje nėra reikalaujamas prekės charakteristikas patvirtinančios informacijos, tiekėjas privalo pateikti prekės gamintojo arba jo įgalioto atstovo (tiekėjo deklaracija nėra lygiavertis dokumentas) raštiškus patvirtinimus (pvz., prekės gamintojo atitikties deklaraciją ar eksploatacinių savybių deklaraciją) ar kitus atitiktį reikalavimams įrodančius dokumentus (informaciją), kad Perkančioji organizacija galėtų įsitikinti siūlomos prekės atitiktimi nustatytiems reikalavimams. 
Tuo atveju, jei tiekėjas (kuris nėra gamintojas) pateikia gamintojų atstovų, turinčių atitinkamas teises, parengtą techninę dokumentaciją ir / ar deklaracijas, turi būti pateikti ir gamintojo atstovo atitinkamas teises įrodantys dokumentai (prekės gamintojo suteikti įgaliojimai rengti / tvirtinti techninę prekių dokumentaciją). Jeigu prekės techninę dokumentaciją parengia tiekėjas, kuris nėra gamintojas ir jam nėra suteikti gamintojo įgaliojimai rengti / tvirtinti techninę dokumentaciją, tokiu atveju jo paties parengta techninė dokumentacija netenkina objektyvumo, patikimumo, informacijos atsekamumo ir kitų kriterijų, todėl pasiūlymo vertinimo metu Perkančioji organizacija laikys, kad tiekėjas pateikė tik deklaratyvią informaciją, kuri nėra pagrindžiama objektyviais duomenimis.

Belaidė Wi-Fi prieigos stotelė  52 vnt.

Lentelė Nr. 1
	Eil. Nr.
	Parametro pavadinimas
	Reikalaujamos parametrų reikšmės
	Siūloma parametro reikšmė (nurodyti)
	Dokumentai, patvirtinantys siūlomos prekės techninius parametrus

	
	
	
	
	Dokumento pavadinimas
	Dokumento lapo numeris

	1. 
	Gamintojas, modelis
	Nurodyti gamintoją, modelį, gamintojo suteiktą kodą ir nuorodą į gamintojo portalą, kuriame aprašytos siūlomo įrenginio techninės charakteristikos.
	[nurodyti]

	[įrašyti]
	[įrašyti]

	2. 
	Ryšio standartai
	Turi būti palaikoma:
· IEEE 802.11b/g;
· IEEE 802.11a;
· IEEE 802.11n;
· IEEE 802.11ac;
· IEEE 802.11ax;
· Bluetooth 5;
· IEEE 802.15.4 Zigbee.
Turi būti sertifikuotas WiFi 6 standartui.
	[nurodyti]

	[įrašyti]
	[įrašyti]

	3. 
	Radijos
	Turi būti palaikoma 802.11ax 5 GHz 4x4 MIMO ir 802.11ax 2,4 GHz 2x2 MIMO.
Turi būti galima vienu metu naudoti 2,4 Ghz 802.11ax ir 5 Ghz IEEE 802.11ax standartus.
	Palaiko [nurodyti]
Vienu metu naudoja [nurodyti]
	[įrašyti]
	[įrašyti]

	4. 
	Duomenų perdavimo sparta
	Turi būti palaikoma ne mažesnė kaip 4,8 Gbps sparta naudojant  802.11ax 5 Ghz kai kanalo plotis 160Mhz ir ne mažesnė kaip 0,5 Gbps sparta naudojant  802.11ax 2.4 Ghz kai kanalo plotis 40Mhz
	palaiko [nurodyti] Gbps spartą naudojant  802.11ax 5 Ghz kai kanalo plotis 160Mhz ir [nurodyti] Gbps spartą naudojant  802.11ax 2.4 Ghz kai kanalo plotis 40Mhz
	[įrašyti]
	[įrašyti]

	5. 
	OFDMA palaikymas
	Turi būti.
	[nurodyti plaiko/nepalaiko]

	[įrašyti]
	[įrašyti]

	6. 
	Spindulio formavimas
	Turi būti palaikoma spindulio formavimo (angl. beamforming) technologija.
	[nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	7. 
	Antenos
	Ne mažiau kaip 4 integruotos vidinės antenos.
	[nurodyti] integruotos vidinės antenos.

	[įrašyti]
	[įrašyti]

	8. 
	Laidinio tinklo jungtis
	· 1 vnt. RJ-45, 100/1000/2500BASE-T Mbps, Half/Full Duplex režimai.
· 1 vnt. RJ-45, 100/1000BASE-T Mbps, Half/Full Duplex režimai.
· Jungtis turi būti galima agreguoti naudojant LACP.
	· [nurodyti]  vnt. RJ-45, 100/1000/2500BASE-T Mbps, Half/Full Duplex režimai.
· [nurodyti] vnt. RJ-45, 100/1000BASE-T Mbps, Half/Full Duplex režimai.
· Jungtis galima agreguoti naudojant LACP - [nurodyti taip/ne] 
	[įrašyti]
	[įrašyti]

	9. 
	El. maitinimas
	802.3af/at PoE. Papildomai turi būti galimybė prijungti nuolatinės srovės šaltinį.
	[nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	10. 
	Įrenginys turi būti pritaikytas darbui temperatūroje
	Ne siauresnėse ribose kaip nuo 0 - 50°C
	[nurodyti]
	[įrašyti]
	[įrašyti]

	11. 
	Atsparumas aplinkos drėgmei
	ne blogiau 5 - 93%
	[nurodyti]
	[įrašyti]
	[įrašyti]

	12. 
	Energijos sunaudojimas
	ne daugiau 21 W
	[nurodyti]
	[įrašyti]
	[įrašyti]

	13. 
	Veikimo tipai
	Belaidės prieigos taškas turi palaikyti šiuos veikimo tipus: belaidės prieigos taškas, įsibrovimų sistemos sensorius, hibridinis režimas.
	Palaiko šiuos veikimo tipus: belaidės prieigos taškas, įsibrovimų sistemos sensorius, hibridinis režimas - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	14. 
	Apsaugos priemonės
	Turi būti palaikomi šie autentifikavimo protokolai: 
         RADIUS,
        TACACS +
 Turi būti palaikomas autentifikavimas per web portalą.
 Turi būti palaikomas MAC autentifikavimas.
 Turi būti palaikomas prieigos kontrolės protokolas: 802.1X.
Turi būti palaikomi šie prieigos kontrolės metodai:
     EAP-PEAP (MSCHAPv2)
     EAP-TLS ir EAP-TTLS;
Belaidžio tinklo saugumo standartai:
WPA3 Enterprise with CNSA option, Personal (SAE), Enhanced Open (OWE)
WPA2 su AES arba TKIP šifravimu;
WPA2 – Enterprise;
Turi būti instaliuotas TPM (Trusted Platform Module) modulis.

	Palaikomi šie autentifikavimo protokolai: 
         RADIUS,
        TACACS + - [nurodyti taip/ne]
Palaikomas autentifikavimas per web portalą- [nurodyti taip/ne]
Palaikomas MAC autentifikavimas - [nurodyti taip/ne]
Palaikomas prieigos kontrolės protokolas: 802.1X - [nurodyti taip/ne]
Palaikomi šie prieigos kontrolės metodai:
     EAP-PEAP (MSCHAPv2)
     EAP-TLS ir EAP-TTLS - [nurodyti taip/ne]
Belaidžio tinklo saugumo standartai:
WPA3 Enterprise with CNSA option, Personal (SAE), Enhanced Open (OWE)
WPA2 su AES arba TKIP šifravimu;
WPA2 – Enterprise - [nurodyti taip/ne]
Turi būti instaliuotas TPM (Trusted Platform Module) modulis - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	15. 
	RADIUS autorizacijos pakeitimo palaikymas (RFC 3576 arba 5176)
	Turi būti palaikoma:
      RADIUS autorizacijos pakeitimas (RFC 3576 arba 5176)
	Palaikoma:
      RADIUS autorizacijos pakeitimas (RFC 3576 arba 5176) - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	16. 
	Duomenų srautų apskaita
	RADIUS apskaitos palaikymas
	[nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	17. 
	Virtualūs belaidžiai tinklai (SSID) veikiantys vienu metu
	Ne mažiau 16
	[nurodyti]
	[įrašyti]
	[įrašyti]

	18. 
	Maksimalus palaikomas prisijungusių bevielių įrenginių skaičius vienu metu.
	Ne mažiau 511
	[nurodyti]
	[įrašyti]
	[įrašyti]

	19. 
	Valdymo sąsaja
	Saugi WEB/CLI/SNMP sąsaja arba įrenginių valdymo programinė įranga (SSL, SSH ir SNMPv3).

	[nurodyti]
	[įrašyti]
	[įrašyti]

	20. 
	Privalomi bevielės pareigos taško veikimo (valdymo) mechanizmai
	Autonominis, valdomas bevielės prieigos taško kontrolerio ar jų grupės, debesų tipo valdymas.
	Autonominis, valdomas bevielės prieigos taško kontrolerio ar jų grupės, debesų tipo valdymas - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	21. 
	Centralizuotas valdymas
	Turi būti pridedamos licencijos bevielės prieigos tašką įtraukti ir valdyti centralizuoto tinklo valdymo sistema, paremta debesijos pagrindu. 
Licencijos turi būti pateikiamos ne trumpesniam negu 3 metų laikotarpiui. 
Naudojantis centralizuoto valdymo sistema turi būti galima atlikti wifi prieigos taško konfigūravimą, operacininės sistemos atnaujinimą, matyti tinklo topologiją, gauti pranešimus apie tinklo įrangos incidentus, kaupti įvykius ir generuoti ataskaitas. 
Turi būti galimybė panaudoti bevielio ryšio padengiamumo planavimą. 
Matyti bevielės prieigos vartotojų naudojamas aplikacijas, atlikti DPI (deep packet inspection). 
Bevielės prieigos taško veikimo anomalijų aptikimui turi būti naudojamas dirbtinis intelektas. 
Turi būti galima toje pačioje centralizuoto valdymo sistemoje valdyti ir komutatorius ir bevielės prieigos taškus, matyti jų topologiją ir sąsajas.
	Pridedamos licencijos bevielės prieigos tašką įtraukti ir valdyti centralizuoto tinklo valdymo sistema, paremta debesijos pagrindu - [nurodyti taip/ne]
Licencijos pateikiamos [nurodyti] metų laikotarpiui.
Naudojantis centralizuoto valdymo sistema galima atlikti wifi prieigos taško konfigūravimą, operacininės sistemos atnaujinimą, matyti tinklo topologiją, gauti pranešimus apie tinklo įrangos incidentus, kaupti įvykius ir generuoti ataskaitas - [nurodyti taip/ne]
Galima panaudoti bevielio ryšio padengiamumo planavimą - [nurodyti taip/ne]
Galima matyti bevielės prieigos vartotojų naudojamas aplikacijas, atlikti DPI (deep packet inspection) - [nurodyti taip/ne]
Bevielės prieigos taško veikimo anomalijų aptikimui naudojamas dirbtinis intelektas - [nurodyti taip/ne]
Toje pačioje centralizuoto valdymo sistemoje galima valdyti ir komutatorius ir bevielės prieigos taškus, matyti jų topologiją ir sąsajas - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	22. 
	Valdymo funkcijos
	Turi būti palaikoma:
· Automatinis signalo galios reguliavimas;
· Automatinis kanalo parinkimas ir interferencijos aptikimas;
· Galios ir spektro analizė – triukšmų aptikimas nuo kitų belaidžių įrenginių;
· Automatinis klientų perkėlimas į mažiau apkrautus kito dažnio kanalus.
	Palaikoma:
· Automatinis signalo galios reguliavimas;
· Automatinis kanalo parinkimas ir interferencijos aptikimas;
· Galios ir spektro analizė – triukšmų aptikimas nuo kitų belaidžių įrenginių;
Automatinis klientų perkėlimas į mažiau apkrautus kito dažnio kanalus - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	23. 
	Aplikacijų bei aplikacijų grupių atpažinimas bei greitaveikos kontrolė
	Sistema turi atpažinti skirtingas aplikacijas. Turi būti įgyvendintas mechanizmas įgalinantis blokuoti arba leisti konkrečią aplikacija arba aplikacijų grupę, taip pat nustatyti aplikacijos arba aplikacijų grupės greitaveiką (įeinančio srauto bei išeinančio srauto), įskaitant laiko kontrolės mechanizmą bevielės ryšio prieigos stotelėje arba jos valdiklyje.
	Sistema atpažįsta skirtingas aplikacijas - [nurodyti taip/ne]
Įgyvendintas mechanizmas įgalinantis blokuoti arba leisti konkrečią aplikacija arba aplikacijų grupę, taip pat nustatyti aplikacijos arba aplikacijų grupės greitaveiką (įeinančio srauto bei išeinančio srauto), įskaitant laiko kontrolės mechanizmą bevielės ryšio prieigos stotelėje arba jos valdiklyje - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	24. 
	Montavimas
	Turi būti laikiklis prieigos taško montavimui prie sienos arba lubų.
	Yra laikiklis prieigos taško montavimui prie sienos arba lubų - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	25. 
	Papildomi reikalavimai
	Visa siūloma įranga turi būti nauja ir pristatoma gamintojo pakuotėje, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing ar refurbished) įrangos.
Turi būti įskaičiuotos visos reikalingos licencijos ir programinė įranga, išvardintam funkcionalumui ir standartams ir prievadams palaikyti.
	Visa siūloma įranga nauja ir pristatoma gamintojo pakuotėje, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing ar refurbished) įrangos - [nurodyti taip/ne]
Įskaičiuotos visos reikalingos licencijos ir programinė įranga, išvardintam funkcionalumui ir standartams ir prievadams palaikyti - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	26. 
	Garantija
	Visai siūlomai įrangai turi būti taikoma ne trumpesnė kaip 5 metų gamintojo garantinė priežiūra, gedimų šalinimo reakcijos laikas – ne vėliau kaip kita darbo diena nuo Perkančiosios organizacijos pranešimo gavimo (telefonu, el. paštu) dienos.
Turi būti užtikrintas nemokamas vidinės programinės įrangos (angl. firmware) atnaujinimas viso garantinio laikotarpio metu.
	Visai siūlomai įrangai taikoma [nurodyti] metų gamintojo garantinė priežiūra, gedimų šalinimo reakcijos laikas – [nurodyti] nuo Perkančiosios organizacijos pranešimo gavimo (telefonu, el. paštu) dienos.
Turi būti užtikrintas nemokamas vidinės programinės įrangos (angl. firmware) atnaujinimas viso garantinio laikotarpio metu - [nurodyti taip/ne]
	[įrašyti]
	[įrašyti]

	27. 
	Tiekėjas turi būti siūlomos įrangos gamintojas arba būti įgaliotas gamintojo atstovas
	Dokumentas, patvirtinantis, kad tiekėjas yra siūlomos įrangos gamintojas (pateikiama tiekėjo pažyma), ar įgaliotas siūlomos įrangos gamintojo atstovas (pateikiami oficialų atstovavimą patvirtinantys dokumentai).
	
	
	




Kompiuterinio belaidžio duomenų perdavimo tinklo diegimo paslaugos
Lentelė Nr. 2
	Eil. Nr.
	Parametro pavadinimas
	Reikalaujamos parametrų reikšmės

	1. 
	Bendri reikalavimai
	Projekto įgyvendinimas turi būti atliekamas per 9 mėnesius nuo sutarties pasirašymo.
Prieš pradedant diegimo paslaugas, per 30 kalendorinių dienų nuo sutarties pasirašymo dienos Perkančiajai organizacijai turi būti pateiktas ir su ja suderintas diegimo paslaugų planas su atliekamų kompiuterinio tinklo diegimo paslaugų specifikacija ir paslaugų atlikimo grafiku. 
Diegimo paslaugos turi būti atliekamos suderintu su Perkančiąja organizacija laiku. Atliekamos diegimo paslaugos turi kuo mažiau trikdyti Perkančiosios organizacijos darbuotojų darbą. Paslaugos, kurie gali sukelti trikdymus, turi būti su Perkančiąja organizacija suderinti iš anksto. 
Diegimo paslaugos turi būti atliekamos vadovaujantis gamintojų rekomenduojamomis gerosiomis praktikomis ir Lietuvos Respublikos kibernetinio saugumo įstatymo reikalavimais. Diegimo paslaugos turi būti atliekamos taip, kad nebūtų pažeisti garantinio aptarnavimo ar licencijavimo reikalavimai.
Atlikus diegimo paslaugas, turi būti pateikta atliktų diegimo paslaugų dokumentacija apimanti įdiegto sprendimo konfigūracijų ir nustatymų aprašymus bei logines ir fizines tinklo schemas.
Tinklo architektūra (mazgų išdėstymas, IP adresacija ir skirstymas, VLAN konfigūracija) turi būti suprojektuota taip, kad būtų galima be didelių investicijų atlikti būtinus pakeitimus ruošiantis iškelti Perkančiosios organizacijos tarnybines stotis į privatų ar valstybinį duomenų centrą.
Turi būti atlikta pirminė belaidžio ryšio padengiamumo analizė su tikslu nustatyti optimalias belaidės prieigos taškų išdėstymo vietas. Perkančioji organizacija į numatytas vietas atves jungiamuosius kabelius.
Tinkle galės būti naudojami tik autorizuoti belaidžio ryšio įrenginiai. Naudojamos priemonės aptikti neautorizuotus bevielio ryšio įrenginius;
Turi būti blokuojamas WPS.
Belaidis ryšys turi būti šifruojamas pagal gerąją saugumo praktiką rekomenduojamu šifravimo ilgio raktu. Naudoti visuotinai saugiais pripažįstamus raktus ir protokolų versijas. Belaidės prieigos stotelėje turi būti pakeisti standartiniai gamintojo raktai.
Tinklo įrangos (tame tarpe ir bevielių įrenginių konfigūracija, kaip SSID) pavadinimuose, kurie yra skirti vidinių naudotojų prisijungimui, neturėtų būti jokių įstaigos identifikacinių duomenų

Perkančiosios organizacijos tinklo vartotojų autentifikavimui naudojamas RADIUS serveris,  EAP-TLS (certificate based), belaidžiam tinklui – WPA3-Enterprise (jei palaikoma - CCM-128, GCM-256) su 802.11w. Svečių tinklui – WEB autentifikacija naudojant turimą tinklo prieigos kontrolės sistemos svečių autentifikavimo funkcionalumą.
Į siūlomą kainą turi būti įtrauktas 3 mėn. garantinis laikotarpis atliktoms diegimo paslaugoms.
Į siūlomą kainą turi būti įtrauktas Perkančiosios organizacijos IT administratorių apmokymas administruoti diegiamus sprendimus. Mokymai privalo būti atliekami Perkančiosios organizacijos patalpose, suderintu laiku, mokymų trukmė ne mažiau kaip 8 val.

	2. 
	Reikalavimai diegimo dokumentacijai
	Atliktų diegimo ir konfigūravimo darbų dokumentacijoje turi būti:
Nurodyti visi fiziniai ir virtualūs įrenginiai, kokie IP adresų skirstymo įrenginiai ir kaip jie sujungti, kokia greitaveika sujungti , koks IP adresavimas (DHCP, DNS ir pan. tarnybos), laidinio ryšio įrenginiai, tinklo segmentai, VPN sujungimai (jei tokie atlikti), tinklo konfigūracija, perimetras, fizines bei loginės  schemos. Schemos turi būti pateiktos Microsoft Visio formatu, kad Perkančiajai organizacijai būtų galima jas ateityje atnaujinti.

	3. 
	Belaidės prieigos stotelių diegimas
	Belaidžių tinklo stotelių konfigūravimas turi apimti:

· Belaidžių Wi-Fi prieigos stotelių prijungimas prie kompiuterinio tinklo ir paruošimas darbui, sukonfigūravimas saugiai administravimo prieigai per kompiuterinį tinklą;
· Belaidžių Wi-Fi prieigos stotelių mikrokodų versijų patikrinimas ir, jeigu reikia, atnaujinimas iki paskutinės suderinamos sertifikuotos mikrokodų versijos;
· Pagrindinių parametrų belaidėse Wi-Fi prieigos stotelėse sukonfigūravimas;
· Užtikrinta galimybė prijungti stoteles prie Perkaniosios organizacijos ketinamos naudoti tinklo prieigos kontrolės sistemos;
· Per belaides Wi-Fi prieigos stoteles besijungiančių vartotojų centralizuoto autentifikavimo sukonfigūravimas; 
· Darbuotojų ir svečių tinklo su skirtinga vartotojų autentifikacija sukonfigūravimas.
· Belaidės prieigos sotelės turės būti įtrauktos į centralizuoto tinklo valdymo programinę įrangą centralizuotam valdymui ir monitoringui.



______________________________
