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Dokumenty valdymo bendrojoje informacinéje sistemoje esamos LT ID integracijos pagrindu teikiamy

asmens tapatybés nustatymo, kvalifikuoto elektroninio paraso ir elektroninio spaudo transakcijy paslaugy pirkimas

(PPR-339)

L. BENDROJI INFORMACUA

Pirkéjas — Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos.

Pirkimo objektas — esamos Dokumenty valdymo bendrosios informacinés sistemos (toliau — DBSIS)
integracijos su LT ID infrastruktrg pagrindu teikiamos fiziniy asmeny autentifikavimo, nuotolinio kvalifikuoto
elektroninio paraso ir kvalifikuoto elektroninio spaudo transakcijy paslaugos (toliau — Paslaugos), skirtos
DBSIS naudotojy autentifikavimui ir ADOC-V1.0, PDF ir ASiC-E elektroniniy dokumenty pasiraSymui arba
tvirtinimui.

DBSIS yra sukurta ir jdiegta integraciné sgsaja su valstybés jmonés Registry centro valdoma LT ID
infrastruktdra, kuriai naudoti bitina jsigyti Techninés specifikacijos 2 p. nurodytas Paslaugas. DBSIS ir LT ID
infrastruktdros integraciné sgsaja yra realizuota vadovaujantis LT ID identifikavimo ir pasiraSymo paslaugos
serviso vadovu (nuoroda j dokumenta: https://Itid.It/site_media/2025/04/LT-ID-identifikavimo-ir-pasirasymo-
paslauga-v1.4.pdf).

Paslaugos turi bdti teikiamos naudojant esamg DBSIS ir LT ID infrastruktlros integracine s3sajg,
nereikalaujant papildomo DBSIS programinés jrangos pakeitimo, iSskyrus batinus konfigliravimo veiksmus.
Siuo pirkimu néra siekiama jsigyti naujos DBSIS integracinés sgsajos sukdrimo, esamos integracinés sgsajos
keitimo ar DBSIS adaptavimo skirtingy kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy (toliau — Tiekéjai)
infrastruktidroms paslaugy. Alternatyviy sprendimy integravimas, reikalaujantis esamos DBSIS architektdros
ar integraciniy komponenty keitimo, néra Sio pirkimo objektas, nes tai galéty lemti papildomus techninius,
saugumo ir finansinius kastus bei veiklos testinumo rizikas.

Pirkimo tikslas — uztikrinti nepertraukiama DBSIS naudotojy autentifikavimo, kvalifikuoto elektroninio paraso
ir kvalifikuoto elektroninio spaudo paslaugy teikimg, islaikant esamg DBSIS integracine sgsajg su patikimumo
uztikrinimo paslaugy infrastruktdra.

Il. NACIONALINIO SAUGUMO REIKALAVIMAI

Pirkimo objektui taikomi Lietuvos Respublikos viedyjy pirkimy jstatymo (toliau — VP]) 37 straipsnio 8 dalies
reikalavimai, susije su nacionaliniu saugumu: Pirkéjas, veikiantis srityse, kurios laikomos nacionaliniam
saugumui uztikrinti strategiskai svarbiy Gkio sektoriy dalimi, ar valdantis ypatingos svarbos informacine
infrastruktlrg, reikalauja, kad Tiekéjo siGlomos Paslaugos nekelty grésmés nacionaliniam saugumui, kai
sandorio pagrindu susidaryty aplinkybés, nurodytos Nacionaliniam saugumui uZztikrinti svarbiy objekty
apsaugos jstatymo 13 straipsnio 4 dalies 1 punkte.

Laikoma, kad Tiekéjo siGlomos Paslaugos kelia grésme nacionaliniam saugumui, kai Lietuvos Respublikos
Vyriausybé yra priémusi sprendimg, patvirtinantj, kad ketinamas sudaryti sandoris neatitinka nacionalinio
saugumo interesy vadovaujantis Nacionaliniam saugumui uZtikrinti svarbiy objekty apsaugos jstatymu, ir
Tiekéjo pasidlymas atmetamas.

Vertinimas atliekamas iki pasitlymy eilés nustatymo kreipiantis j kompetentingas institucijas dél ekonomiskai
naudingiausia pasitlyma pateikusio Tiekéjo, jvertinus jo pasillymg, atitiktj pasSalinimo pagrindams,
kvalifikacijos reikalavimams bei VP] 37 straipsnio 9 dalies reikalavimams, susijusiems su nacionaliniu
saugumu.

Pirkimo objektui taikomi VP] 37 straipsnio 9 dalies reikalavimai, susije su nacionaliniu saugumu*: Tiekéjas

privalo jrodyti, kad siGlomos paslaugos nekelia grésmés nacionaliniam saugumui — paslaugy teikimas néra
vykdomas i$ VP] 92 straipsnio 14 dalyje numatytame sgrase nurodyty valstybiy ar teritorijy.

Pirkéjas pasitlymo atitikCiai VP] 37 straipsnio 9 dalies reikalavimams patvirtinti i§ Tiekéjo reikalauja KARTU
SU PASIOLYMU PATEIKTI uZpildytg pirkimo dokumentg ,Nacionalinio saugumo reikalavimy atitikties
deklaracija” (8 1A PD ATITIKTIES DEKLARACIJA), o i§ ekonomiskai naudingiausig pasililyma pateikusio Tiekéjo
reikalaus pateikti (kartu su pasiGlymu Siy dokumenty Tiekéjas pateikti neturi) — vieng ar kelis Siuos
dokumentus**: juridinio asmens vadovo patvirtintg juridinio asmens steigimo dokumenty kopijg, Juridiniy
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asmeny registro iSpléstinj iSrasg su istorija, Juridiniy asmeny dalyviy informacinés sistemos israsg, asmens
tapatybe patvirtinan¢io dokumento (tapatybés kortelés ar paso) kopijg, leidimo verstis atitinkama Ukine
veikla patvirtinancio dokumento (pavyzdziui, verslo liudijimo, individualios veiklos pazyméjimo ir pan.) kopijg,
pazyma apie deklaruotg gyvenamajg vietg arba atitinkamus valstybés narés ar treciosios Salies dokumentus,

ar kitus Pirkéjui priimtinus dokumentus.

Pastabos:

*Jeigu Teikéjas ar jj kontroliuojantis asmuo yra nacionaliniam saugumui uZtikrinti svarbi jmoné, valstybés
jmoné, savivaldybés jmoné, taip pat valstybés valdoma bendrove ir jy dukterinés bendrovés, iSvardytos
Nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatyme, siems subjektams auksciau nurodytas
reikalavimas (VP 37 straipsnio 9 dalis) yra netaikomas.

**Dokumentai, kuriuose nenurodytas jy galiojimo terminas, turi biti isduoti ar atspausdinti iS informacinées
sistemos ne anksciau kaip likus 3 (trims) ménesiams iki tos dienos, kuriq Pirkéjo prasymu Tiekéjas turi pateikti
dokumentus.

11l SAVOKOS

9. Sioje techninéje specifikacijoje vartojamos sgvokos:

9.1. LT ID infrastruktlra — Registry centro valdoma nuotolinio kvalifikuoto elektroninio paraso, spaudo ir
autentifikavimo infrastruktdra.

9.2. LT ID Ziniatinklio paslaugos — programiniy sasajy ir protokoly rinkinys, skirtas DBSIS integracijai su LT ID
infrastruktdra, vykdant naudotojy autentifikavimo ir elektroniniy dokumenty pasirasymo operacijas.

9.3. LT ID aplikacija — mobiliesiems iOS ir Android jrenginiams pritaikyta aplikacija, skirta naudotojy DBSIS
inicijuoty autentifikavimo ir elektroniniy dokumenty pasirasymo transakcijy patvirtinimui, aktyvuojant LT ID
infrastruktdroje saugomus kvalifikuoto elektroninio paraso arba spaudo sertifikatus.

9.4. LT ID parasas — nuotoliné kvalifikuotos elektroninés atpaZinties ir elektroninio paraso paslauga, skirtg fiziniy
asmeny tapatybés nustatymui (autentifikavimui) elektroninéje erdvéje ir elektroniniy dokumenty
pasirasymui kvalifikuotu elektroniniu parasu.

9.5. LT ID spaudas — nuotoliné kvalifikuoto elektroninio spaudo paslauga, skirta juridinio asmens vardu tvirtinti
elektroninius dokumentus uztikrinant jy kilme ir vientisumg naudojant kvalifikuotg elektroninio spaudo
sertifikata.

9.6. Paketinis pasiraSymas — LT ID infrastruktdros funkcionalumas, leidziantis vienos transakcijos metu perduoti
pasiraSymui daugiau nei vieng DBSIS sugeneruotg elektroninio dokumento santraukg (angl. hash).

9.7. Transakcija - paslaugos apskaitos vienetas — viena sistemos API uzklausa, nepriklausomai nuo jos paskirties
(autentifikavimo, kvalifikuoto elektroninio paraso ar kvalifikuoto elektroninio spaudo inicijavimo), vykdoma
per tg pacig DBSIS integracine s3sajg su LT ID infrastruktdra.

V. FUNKCINIAI IR TECHNINIAI REIKALAVIMAI

10.  Perkamos Paslaugos turi blti suderinamos su esama DBSIS integracija su LT ID infrastruktdra ir nereikalauti
DBSIS programiniy pakeitimy, iSskyrus konfiglravima, uztikrinant Sias funkcijas:

10.1. naudotojy autentifikavimg;

10.2. nuotolinio kvalifikuoto elektroninio paraso ir kvalifikuoto elektroninio spaudo operacijy inicijavimg ir
valdymg;

10.3. elektroniniy dokumenty pasiraSymag ADOC, PDF ir ASiC-E formatais;
10.4. dokumenty tvirtinima kvalifikuotu elektroniniu spaudu.

11. DBSIS naudotojai turi turéti galimybe inicijuoti naudotojy autentifikavimo, elektroniniy dokumenty
pasirasymo ir elektroniniy dokumenty tvirtinimo kvalifikuotu elektroniniu spaudu transakcijas per LT ID
Ziniatinklio paslaugas.

12. DBSIS generuoja pasirasomy elektroniniy dokumenty santraukas (hash), kurios perduodamos LT ID
infrastruktdrai kvalifikuoto elektroninio paraso arba kvalifikuoto elektroninio spaudo sukrimui.

13. LT ID Ziniatinklio paslaugos turi:
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13.1. palaikyti naudotojy autentifikacijg, elektroninj parasg ir elektroninj spaudg;

13.2. palaikyti paketinio elektroniniy dokumenty pasiraSymo funkcionalumag, leidZiantj vienos transakcijos metu
perduoti iki 25 (dvideSimt penkiy) DBSIS sugeneruoty elektroniniy dokumenty duomeny santrauky (angl.
hash) pasirasymui;

13.3. uztikrinti saugy HTTPS duomeny perdavima;

13.4. palaikyti SHA-256, SHA-384 ir SHA-512 algoritmus dokumenty santraukoms kurti;

13.5. veikti naudojant REST architektiros stiliy arba SOAP protokolg;

13.6. grazinti klaidas naudojant standartinius HTTP protokolo kodus.

14. LT ID aplikacijoje turi bati sudaryta galimybeé:

14.1. rodytiir konfigQruoti autentifikavimo ir pasiraSymo uzklausy pranesimus;

14.2. rodyti DBSIS pavadinima;

14.3. pateikti naudotojui aiskig sesijos ir operacijos kilmés informacija;

14.4. atvaizduoti DBSIS sugeneruotg 4 skaitmeny autentifikavimo arba elektroninio dokumento pasiraSymo
uzklausos patvirtinimo kodg, leidziantj naudotojui jsitikinti sesijos autentiSkumu.

15.  Paslaugos turi bati teikiamos vadovaujantis:

15.1. 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentu (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama
Direktyva 1999/93/EB;

15.2. Lietuvos Respublikos elektroninés atpaZinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy
jstatymu;

15.3. Lietuvos Respublikos kibernetinio saugumo jstatymu (toliau — KS));

15.4. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams,
aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcio 18 d. nutarimu Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo®;

15.5. Elektroniniu parasu pasirasyto elektroninio dokumento specifikacija ADOC-V1.0, patvirtinta Lietuvos
vyriausiojo archyvaro 2009 m. rugséjo 7 d. jsakymu Nr. V-60 ,Dél Elektroniniu parasu pasirasyto elektroninio
dokumento specifikacijos ADOC-V1.0 patvirtinimo”;

15.6. kitais Lietuvos Respublikos teisés aktais, reglamentuojanciais elektroninio paraso naudojima, elektroninio
paraso paslaugy teikima, valstybés informaciniy istekliy valdyma ir kibernetinio saugumo uztikrinima.

V. PASLAUGU) LYGIO REIKALAVIMAI

16.  Paslaugos turi bti pradétos teikti kitg dieng po Sutarties jsigaliojimo dienos.

17. Paslaugos turi bati teikiamos nepertraukiamai 7 dienas per savaite ir 24 valandas per parg.

18.  Paslaugy prieinamumo per ménes;j lygis turi blti ne mazesnis kaip 99,5 proc.

19.  Visi techninés priezZilros darbai turi bati i$ anksto suderinti su Perkanciaja organizacija ir planuojami taip, kad
minimaliai paveikty paslaugy prieinamuma (pvz., tuo metu, kai DBSIS naudojimo aktyvumas yra maziausias).
IS anksto su Perkancigja organizacija suderinti techninés prieZiGros darbai laikomi planine priezilra ir néra
jtraukiami Techninés specifikacijos 18 punkte nurodytg Paslaugy prieinamumo per meénesj rodikl;.

20. Identifikavus Paslaugy sutrikimus, Sie turi bGti Salinami tokia tvarka:

ApraSymas Prioriteto lygis | Reakcijos laikas | Sprendimo laikas
Paslaugos visiskai arba i$ dalies nepasiekiamos, todél P1 Kritinis 30 min. 6 val.

visi arba didZioji dauguma DBSIS naudotojy negali
naudotis teikiamomis Paslaugomis

Paslaugos visiskai arba is dalies nepasiekiamos, arba P2 Aukstas 30 min. 8 val.
veikia  Zymiai  blogesniu  atsakymo laiku ar
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funkcionalumu nei tikétasi, todél daugumai DBSIS
naudotojy teikiamy Paslaugy prieinamumas mazéja ir
gali turéti neigiama poveikj
Paslaugos visiSkai arba i$ dalies nepasiekiamos, arba P3 Vidutinis 30-60 min. 1d.d.
veikia  Zymiai  blogesniu  atsakymo  laiku ar
funkcionalumu nei tikétasi, todél atskiriems DBSIS
naudotojams ar jy grupéms (ribotam DBSIS naudotojy
skaiciui) Paslaugy prieinamumas mazéja
Paslaugos veikia, nors jy funkcionalumas ribotas, taciau P4 Zemas 30 min.—8 val. 3 d.d
turi minimaly poveikj DBSIS naudotojams ir neturi
jtakos kritinéms operacijoms
VI. KIBERNETINIO SAUGUMO REIKALAVIMAI

21. Tiekéjas privalo uZtikrinti kibernetiniy incidenty, galinciy turéti poveikj Paslaugy teikimui ir/arba DBSIS
saugumui, valdyma ir apie juos pranesti Pirkéjui Sutartyje nustatytais rysio kanalais (elektroniniu pastu ir (ar)
kitomis priemonémis):

21.1. apie didelj kibernetinj incidenta, atitinkantj KS} 18 str. 2 dalyje nurodytus kriterijus — nedelsiant, bet ne véliau
kaip per 24 (dvideSimt keturias) valandas nuo suZinojimo momento, pateikiant ankstyvajj perspéjimg,
kuriame pagal galimybes nurodoma, ar didelj kibernetinj incidents, kaip jtariama, sukélé neteiséti ar
piktavaliski veiksmai ir ar jis galéty daryti tarpvalstybinj poveikj;

21.2. apie kitg kibernetinj incidentg, neatitinkantj KS| 18 str. 2 dalyje nurodyty kriterijy — nedelsiant, bet ne véliau
kaip per 72 (septyniasdeSimt dvi) valandas nuo suZinojimo momento, pateikiant ankstyvajj perspéjimg,
kuriame pagal galimybes nurodoma ar kibernetinj incidenta, kaip jtariama, sukélé neteiséti ar piktavaliski
veiksmai ir ar jis galéty daryti poveikj Pirkéjo tinklams ir informacinéms sistemoms;

21.3. ne véliau kaip per 1 (vieng) ménesj nuo 24.1 ar 24.2 papunktyje nurodyto pranesimo apie kibernetinj
incidentg pateikimo dienos pateikti galutine ataskaitg, kurioje turi blti informacija, nurodyta KS| 18 straipsnio
4 dalies 4 punkte.

VIL. APLINKOS APSAUGOS KRITERIJAI
22.  Pirkimo objektui taikomas Aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos apraso,

patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birZelio 28 d. jsakymu Nr. D1-508 ,Dél Aplinkos
apsaugos kriterijy taikymo, vykdant zaliuosius pirkimus, tvarkos apraso patvirtinimo®, 4.4.3 papunktis.
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