TECHNINĖ SPECIFIKACIJA

BENDRIEJI REIKALAVIMAI
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	Prekių pristatymo/ Paslaugų teikimo/ Darbų atlikimo terminai
	Prekės pristatytos turi būti ne vėliau kaip per 30 (trisdešimt) kalendorinių dienų nuo sutarties įsigaliojimo datos. Paslaugos turi būti suteikos per 60 ( šešiasdešimt) kalendorinių dienų nuo sutarties įsigaliojimo datos


	Prekių pristatymo/ Paslaugų teikimo/ Darbų atlikimo vieta
	Prekių pristatymo ir paslaugų suteikimo adresas: 
Ateities g. 20, Vilnius



TECHNINIAI REIKALAVIMAI

	Eil. Nr.
	Aprašymas
	TIEKĖJO SIŪLOMOS PREKĖS CHARAKTERISTIKOS*
 (pildo tiekėjas)
	Nuoroda į pagrindžiantį dokumentą** (failo pavadinimas, puslapio numeris). Jeigu gamintojas visą informaciją pateikia tik interneto svetainėje, tokiu atveju tiekėjas gali pateikti ekrano vaizdo nuotrauką (angl. print screen), tačiau juose turi matytis interneto svetainių adresai (matomi naršyklėje)

	1. 
	Įrangos gamintojas, modelis, produkto kodas arba prekės numeris
	
	

	2. 
	Konstrukcija ir virtualizavimas
	x
	x

	2.1. 
	Specializuotas identiškai atitinkantis aparatinis-programinis sprendimas, skirtas užtikrinti perimetro kontrolę, įsibrovimų aptikimą ir prevenciją, srautų turinio kontrolę.
	
	

	2.2. 
	Sprendimas turi būti sudarytas iš ne mažiau kaip 2 virtualių ugniasienių.
	
	

	2.3. 
	Ugniasienę turi būti galimybė įdiegti šiuose hipervizoriuose:
• ESXi 6.7, 7.0, 8.0
• KVM diegiant CentOS/RHEL, Ubuntu
• Nutanix
• Microsoft Hyper-V
• Amazon AWS
• Microsoft Azure
• Google Cloud Platform
• Oracle
	
	

	2.4. 
	Turi būti palaikomas SR-IOV ir PCI apėjimas Intel 82576 pagrindu sukurtoms 1G NIC plokštėms, Intel 82599, X710, X722 pagrindu sukurtoms 10G NIC plokštėms.
Turi būti palaikomas SR-IOV Broadcom 57112 ir 578xx pagrindu sukurtoms 10G NIC plokštėms, Mellanox ConnectX5. ConnectX6 10G/25G/50G/100G NIC plokštėms, Bluefield 2, Bluefield 3 100G NIC plokštėms.
	
	

	3. 
	Aukšto patikimumo funkcijos
	x
	x

	3.1. 
	Įrenginiai turi turėti galimybę dirbti Aktyvus/Pasyvus (angl. „Active/Pasive“) ir Aktyvus/Aktyvus (angl. „Active/Active“) režimais.
	
	

	3.2. 
	Turi būti galimybė automatiškai sinchronizuoti konfigūraciją ir aktyvias sesijas tarp aukšto patikimumo narių.
	
	

	3.3. 
	Turi būti galimybė nurodyti, kad veikiantis ir  aukštesnį prioritetą turintis narys visada būna aktyvus.
	
	

	3.4. 
	Turi būti galimybė stebėti ar atsiliepia nurodyti IP adresai. Sistema turi automatiškai persijungti jei nurodyti IP adresai neatsiliepia.
	
	

	3.5. 
	Turi būti galimybė naudoti geografiškai paskirstytą aukšto patikimumo klasterį, kurį sudarytų kiti aukšto patikimumo klasteriai, dirbantys Aktyvus/Pasyvus arba Aktyvus/Aktyvus režimais. Turi būti palaikoma ne mažiau kaip 6 narių tokiame geografiškai paskirstytame aukšto patikimumo klasteryje. Visi tokio geografiškai paskirstyto klasterio nariai turi sinchronizuoti sesijas tarpusavyje.
	
	

	4. 
	Ugniasienės našumas
	x
	x

	4.1. 
	Ugniasienės ir programų kontrolės greitaveika - ne mažesnė kaip 5.5 Gbps.
	
	

	4.2. 
	Įrenginio greitaveika naudojant apsaugą nuo grėsmių (apsauga nuo virusų, piktybinių kodų, įsilaužimų, pažeidžiamumų aptikimas) - ne mažesnė kaip 3 Gbps.
	
	

	4.3. 
	Ne mažiau kaip 2800000 konkurentinių sesijų.
	
	

	4.4. 
	Įrenginio našumas, sesijų skaičius turi būti įgyvendinamas vieno įrenginio pagalba, nenaudojant papildomų įrenginių, kurie paskirstytų įeinančius ar išeinančius srautus.
	
	

	4.5. 
	Ne mažiau kaip 4000 VLAN žymių per įrenginį/prievadą.
	
	

	4.6. 
	Ne mažiau, kaip 4000 virtualių prievadų.
	
	

	4.7. 
	Turi būti galimybė sukonfigūruoti ne mažiau 110 virtualių maršrutizatorių. Virtualūs maršrutizatoriai turi turėti atskiras maršrutizavimo lenteles.
	
	

	4.8. 
	Turi būti galimybė sukonfigūruoti ne mažiau kaip 200 saugumo zonų.
	
	

	5. 
	Įrenginio pagrindinės palaikomos funkcijos
	x
	x

	5.1. 
	Darbo režimai:
· Skaidrus;
· Maršrutizavimo (L3);
· Pasyvaus stebėjimo (angl. „Sniffer/TAP“ ).
	
	

	5.2. 
	Turi būti galimybė įrenginį sukonfigūruoti taip, kad jis vienu metu dirbtų visais palaikomais darbo režimais.
	
	

	5.3. 
	Įrenginiai turi palaikyti statinį IP maršrutizavimą, dinaminius maršrutizavimo protokolus: BGP, OSPFv2, OSPFv3, RIPv2.
	
	

	5.4. 
	Sprendimas privalo palaikyti statinių maršrutų tikrinimo mechanizmą, kuomet maršrutas panaikinamas iš maršrutizavimo lentelės, jeigu nepasiekiami vienas ar keli aprašyti IP adresai.
Turi būti galimybė nurodyti sprendimo tinklo prievado IP adresą tuo atveju, jei konkretus tinklo prievadas turi sukonfigūruotą daugiau nei vieną IP adresą.
	
	

	5.5. 
	Turi palaikyti Security Group Tag (SGT) EtherType.
Turi būti galimybė blokuoti paketus, turinčius nurodytą SGT žymą (Tag).
	
	

	5.6. 
	Sprendimas turi palaikyti BFD (bidirectional forwarding detection) protokolą.
	
	

	5.7. 
	Įrenginiai turi palaikyti politika pagrįstą maršrutizavimą (angl. Policy based routing) atsižvelgiant į šaltinio/paskirties zoną, siuntėjo, gavėjo IP adresą, servisą, vartotojo ID, vartotojų grupę, aplikaciją.
Turi būti galimybė sukonfigūruoti paketų grąžinimą per tą patį tinklo prievadą, iš kurio atėjo pirminis paketas neatsižvelgiant į maršrutizavimo lentelėje nurodytą geriausią kelią iki paskirties adreso.
	
	

	5.8. 
	Turi palaikyti adresų transliavimą (angl. NAT) statiniam IP, dinaminiam IP, dinaminiam IP ir prievadui (port address translation).
	
	

	5.9. 
	Turi palaikyti FQDN objektus paskirties adresų transliavimo taisyklėse, statiniuose maršrutuose, BGP maršrutizavime, politikomis pagrįstame maršrutizavime, kaip nutolusio taško adresą Site-to-Site VPN konfigūracijoje
	
	

	5.10. 
	Turi būti galimybė sukurti ne mažiau kaip 10000 NAT taisyklių.
	
	

	5.11. 
	Turi palaikyti adresų transliavimą tarp IPv6 ir IPv4.
	
	

	5.12. 
	Įrenginiai turi atpažinti ir kontroliuoti aplikacijas (pvz.: Googlemail, Googletalk, Skype, Facebook ir t. t.) pagal jų elgseną, protokolinius požymius ar kitus analizės metodus, nepriklausomai nuo naudojamo porto ar transporto protokolo.
	
	

	5.13. 
	Įrenginys turi gebėti atpažinti aplikacijas šifruotame HTTPS duomenų sraute, neatliekant dešifravimo.
	
	

	5.14. 
	Įrenginiai turi saugoti nuo atakų, piktybinių kodų (pvz. virusai, šnipinėjimo programos), stabdyti konfidencialios informacijos perdavimą (pvz.: pagal raktinius žodžius, pagal IT politiką), tikrinti perduodamą srautą nuo virusų.
Turi būti galimybė naudoti gamintojo pateikiamus dinamiškai atnaujinamus kenksmingų IP adresų sąrašus.
	
	

	5.15. 
	Apsaugos mechanizmas privalo gebėti aptikti C2 (ang. Command and Control) komunikacijas per HTTP, HTTP2, SSL realiu laiku pasinaudojant ML (angl. machine learning) algoritmais.
	
	

	5.16. 
	Turi būti galimybė blokuoti TCP SYN ir SYN-ACK paketus TCP sesijos užmezgimo metu, kuriuose yra duomenų.
	
	

	5.17. 
	Turi būti galimybė sukonfigūruoti apsaugą nuo DoS atakų.
	
	

	5.18. 
	Turi būti galimybė blokuoti žvalgybos atakas, kai skanuojami TCP ir UDP protokolų prievadai. Turi būti galimybės apsirašyti išimtis, kam netaikyti šios apsaugos.
	
	

	5.19. 
	Turi būti galimybė sukonfigūruoti DNS apsaugos mechanizmą, siunčiant aptiktas DNS užklausas į gamintojo teikiamą debesijos paslaugą patikrai realiu laiku.
	
	

	5.20. 
	Turi būti galimybė patikrinti DNS užklausas pagal įrenginyje parsiųstą lokalų DNS užklausų paketą tuo atveju, jei ryšys su gamintojo reikiama DNS debesijos patikros paslauga yra sutrikęs.
	
	

	5.21. 
	DNS apsaugos mechanizmas turi gebėti:
· Aptikti DNS tuneliavimą;
· Aptikti dinamiškai generuojamus domenų vardus (ang. DGA, Domain generation algorithm);
· Apsaugoti nuo DNS Rebinding atakos;
· Aptikti ir blokuoti dinaminius DNS įrašus (DDNS);
· Aptikti ir blokuoti piktybiniu kodu (ang. malware) užkrėstus domenus;
· Aptikti ir blokuoti naujai sukurtus domenus (t.y., ne senesnius nei 1 mėnesio);
· Aptikti ir blokuoti reklaminių žymų ir marketingo stebėjimo domenus;
· Aptikti ir blokuoti DNS užklausas, kuriomis kreipiamasi į botnet užkrėstų kompiuterių valdymo centrus;
· Aptikti ir blokuoti DNS užklausas į socialinės inžinerijos sukčiavimo puslapius, skirtus išvilioti konfidencialius duomenis (ang. phishing);
· Aptikti ir blokuoti DNS užklausas į puslapius, kurie padėtų vartotojams apeiti taikomas saugumo priemones naudojant anoniminius tarpinius serverius (angl. anonymizer, proxy avoidance);
· Perrašyti DNS užklausas į kenkėjiškus puslapius nukreipiant į nurodytą įrenginio ar išorinį IP adresą (ang. DNS sinkholing).
· Tikrinti DNS užklausas ir DNS atsakymus realiu laiku.
	
	

	5.22. 
	Įrenginys turi gebėti analizuoti DNS užklausas šifruotame DNS sraute, kuris nukreiptas į kitus DNS serverius HTTPS protokolu (ang. DoH - DNS-over-HTTPS).
	
	

	5.23. 
	DNS apsaugos mechanizmas privalo kategorizuoti ir leisti pasirinkti skirtingus veiksmus skirtingoms DNS kategorijoms. Pvz. blokuoti malware kategoriją, tačiau leisti grayware kategoriją.
	
	

	5.24. 
	Turi būti galimybė nustačius grėsmę automatiškai įrašyti paketus, susijusius su grėsme. Turi būti galimybė įrašyti ne mažiau 40 paketų, susijusių su grėsme.
	
	

	5.25. 
	Įrenginiai turi atpažinti ir kontroliuoti ne mažiau kaip 5000 aplikacijų. (Tos pačios aplikacijos skirtingos versijos skaičiuojamos kaip viena aplikacija).
	
	

	5.26. 
	Turi būti galimybė apsirašyti savo aplikaciją ir naudoti savo sukurtą aplikacijos signatūrą. Sukurtą aplikaciją turi būti galima naudoti saugumo taisyklėse.
	
	

	5.27. 
	Turi būti galimybė kiekvienai aplikacijai, individualiai, pačios aplikacijos nustatymuose, nustatyti laiką (timeout), po kurio neaktyvi sesija su ta aplikacija yra uždaroma.
	
	

	5.28. 
	Turi būti galimybė saugumo taisyklėse naudoti aplikacijų filtrus, kuriuose būtų galima įjungti filtravimą tik naujoms sprendimo gamintojo sukurtoms aplikacijoms, taip užtikrinant, kad atsinaujinus aplikacijų duomenų bazei, saugumo taisyklė praleistų naujas aplikacijas, kurios gali turėti plataus mąsto arba didelės įtakos poveikį.
	
	

	5.29. 
	Turi būti galimybė kurti saugumo taisykles, kurios leistų vartotojams jungtis tik prie tam tikros aplikacijos ar aplikacijų grupės, nenurodant serviso/prievado kuriuo dirba aplikacija, t. y. vartotojas gali prisijungti prie nurodytos aplikacijos nepriklausomai nuo to kokį servisą/prievadą naudoja aplikacija.
	
	

	5.30. 
	Turi būti galimybė kurti taisykles pagal šalis, t. y. siuntėjo ir/arba gavėjo laukuose nurodyti šalį.
	
	

	5.31. 
	Taisyklės sukurtos pagal šalis turi veikti tiek su IPv4 tiek su IPv6 adresais.
	
	

	5.32. 
	Turi būti galimybė riboti prisijungimų iš vieno šaltinio skaičių pagal siuntėjo IP, gavėjo IP, siuntėjo ir gavėjo IP.
	
	

	5.33. 
	Kuriant ugniasienės saugumo taisykles turi būti galimybė nurodyti siuntėją, gavėją, servisą/prievadą, aplikaciją, taikytinas apsaugos priemones, vartotoją, vartotojų grupę.
	
	

	5.34. 
	Kaip saugumo taisyklės taikymo kriterijų (ang. policy match criteria) turi būti galima nurodyti konkretų pilną Web svetainės adresą (URL). Saugumo taisyklė taikoma tik tuomet, kai kreipiamasi į taisyklėje nurodytą konkretų Web adresą.
	
	

	5.35. 
	Servisai/prievadai ir aplikacijos saugumo taisyklėse turi būti nurodomi atskiruose laukuose.
	
	

	5.36. 
	Saugumo taisyklėse įrenginys turi rodyti kokios aplikacijos aptiktos duomenų srautuose, pakliūvančiuose po ta taisykle. Informacija apie aptiktas aplikacijas privalo būti matoma tiesiogiai pačioje saugumo taisyklėje.
	
	

	5.37. 
	Saugumo taisyklėse turi būti galima išfiltruoti nenaudojamas taisykles:
· Per paskutines 30 dienų
· Per paskutines 90 dienų
· Niekada nenaudotas (po paskutinio įrenginio perkrovimo)
	
	

	5.38. 
	Saugumo taisyklėse turi būti matoma kada pirmą ir paskutinį kartą buvo panaudota taisyklė.
	
	

	5.39. 
	Saugumo taisyklėse turi būti matoma kada taisyklė buvo sukurta ir kada modifikuota.
	
	

	5.40. 
	Turi būti galimybė diferencijuoti prieigą prie organizacijos valdomų (angl. enterprise SaaS) ir nevaldomų debesijos paslaugų (angl. consumer SaaS). Kontrolė atliekama modifikuojant ar įterpiant HTTP Header informaciją.
	
	

	5.41. 
	Turi būti galimybė įterpti ir modifikuoti HTTP Header vertę HTTP užklausose. Įterpiant ar modifikuojant HTTP Header vertę, turi būti galima nurodyti: administratoriaus nustatytą (ang. custom) Header pavadinimą (ang. name), Header vertę (ang. value).
	
	

	5.42. 
	Turi būti galimybė dinamiškai grupuoti vartotojus, įrenginius ar IP adresus pagal išorinių sistemų pateikiamus atributus arba saugumo įvykius. Žymų informacija gali būti gaunama iš trečiųjų šalių produktų (kaip SIEM) siekiant įvertinti vartotojų rizikos lygį. 
	
	

	5.43. 
	Žymų informacija taip pat gali būti gaunama iš įrenginio žurnalinių įvykių užfiksuotos veiklos, pvz., jei vartotojas parsisiuntė kenkėjišką programinę įrangą arba bandė suvesti korporatyvinius kredencialus internetiniame puslapyje, įrenginys automatiškai priskirtų atitinkamą žymą prie vartotojo ir IP adreso susiejimo. Naudojant tokį žymų priskyrimą suveiktų saugumo taisyklė, kuri blokuotų vartotojo prieigą arba prašytų papildomai autorizuotis įrenginio pateikiamame autorizavimosi portale (ang. captive portal).
	
	

	5.44. 
	Turi būti galimybė suteikti prieigos teises tik vartotojams, kurių tapatybė yra patvirtinta.
	
	

	5.45. 
	Įrenginys turi nustatyti vartotojų tapatybę, neprašydamas suvesti vartotojo vardo ir slaptažodžio, o pasinaudodamas jau esamomis tinklo paslaugomis, pvz., Active directory arba programinės įrangos (agento) pagalba.
	
	

	5.46. 
	Įrenginys turi mokėti išnagrinėti (angl. parse) gaunamą informaciją apie vartotojus iš SYSLOG paketų pagal įrenginio administratoriaus aprašytus filtrus, bei šią informaciją pritaikyti vartotojų identifikavimui.
	
	

	5.47. 
	Turi būti galimybė integruoti įrenginius su Active Directory, LDAP servisais ir sinchronizuoti vartotojų bei IP adresų informaciją be papildomos programinės įrangos naudojimo. Įrenginiai turi sugebėti dalintis šia informacija su kitais to paties gamintojo įrenginiais.
	
	

	5.48. 
	Turi būti galimybė integruoti su Okta, Google, Azure IdP (ang. Identity Provider) vartotojų autentifikavimui.
	
	

	5.49. 
	Turi būti galimybė dinamiškai susieti IP adresą su vartotojo atributais pagal jo AD/LDAP autentikavimą.
	
	

	5.50. 
	Jei vartotojo tapatybė nebuvo nustatyta skaidriai, vartotojui turi būti parodomas puslapis, kuriame jis turi įvesti tapatybę patvirtinančius duomenis.
	
	

	5.51. 
	Turi būti galimybė kontroliuoti vartotojų, dirbančių terminalinėje aplinkoje (MS Windows Terminal server) prieigos teises. Įrenginiai turi skirti terminalinėje aplinkoje dirbančių vartotojų duomenų srautus ir kontroliuoti kiekvieno vartotojo prieigos teises.
	
	

	5.52. 
	Turi būti galimybė sertifikatu apsaugoti ryšį tarp įrenginio ir terminaliniame serveryje veikiančios programinės įrangos, kuri nustato vartotojų duomenų srautus.
	
	

	5.53. 
	Turi būti galimybė aptikti ir blokuoti vartotojų pateikiamus korporatyvinius kredencialus puslapiuose, kurie atlieka sukčiavimo atakas (angl. phishing).
	
	

	5.54. 
	Atliekant vartotojo tapatybės nustatymą turi būti galimybė vartotojo duomenų paiešką atlikti keliose tapatybės nustatymo tarnybinėse stotyse.
Turi būti galimybė nurodyti RADIUS, LDAP, TACACS+, Kerberos tarnybines stotis bei lokalią vartotojų duomenų bazę ir sudėlioti šiuos autorizacijos metodus atitinkama tvarka sąrašuose, pagal kuriuos būtų daroma patikra atliekant vartotojų autorizaciją.
Turi būti galimybė nustatyti, kad konkretus autorizacijos metodas iš nurodytųjų būtų parinktas pagal vartotojo varde matomą domeno vardą.
	
	

	5.55. 
	Atliekant vartotojo tapatybės nustatymą turi būti galimybė gauti vartotojo tapatybės duomenis iš trečiųjų šalių syslog šaltinių (įgaliotųjų serverių (angl. proxy, exchange), belaidžio ryšio kontrolerių, tinklo prieigos kontrolės sprendimų (NAC)).
	
	

	5.56. 
	Turi būti galimybė nurodyti, kurį duomenų srautą dešifruoti, o kurio ne.
Turi būti gamintojo integruoti sąrašai su dešifravimo išimtimis srautams, kuriems negalima taikyti dešifravimo dėl žinomų priežasčių.
	
	

	5.57. 
	Turi būti galimybė sukonfigūruoti vartotojams galimybę atsisakyti srauto dešifravimo, pereinančio per įrenginį. Vartotojams pateikiamas informacinis pranešimas apie srauto dešifravimą naršant HTTPS puslapiuose. Vartotojui nesutikus tolimesnis naršymas draudžiamas HTTPS puslapiuose.
	
	

	5.58. 
	Turi būti galimybė perduoti analizei papildomoms saugumo sistemoms srautą arba jo metaduomenis po saugumo patikros
	
	

	5.59. 
	Įrenginiai turi dešifruoti ir tikrinti SSH duomenų srautą.
	
	

	5.60. 
	Įrenginiai turi dešifruoti TLS 1.2 ir TLS 1.3 srautą.
	
	

	5.61. 
	Turi gebėti aptikti PQC (ang. Post-quantum cryptography) šifravimo algoritmus sesijose. Aptikus PQC, ugniasienė turi sukurti žurnalinį įvykį (ang. log), gebėti iš ClientHello paketų pašalinti PQC algoritmus arba blokuoti sesiją.
	
	

	5.62. 
	Įrenginiai turi atlikti VXLAN tunelių srauto inspektavimą su galimybe parinkti VNI sesijos raktą.
	
	

	5.63. 
	Turi būti galimybė atlikti prieigos prie žiniatinklio resursų kontrolę naudojant gamintojo pateikiamą URL duomenų bazę (URL filtravimas).
	
	

	5.64. 
	URL filtravimo mechanizmas privalo gebėti tikrinti, aptikti, dinamiškai kategorizuoti ir blokuoti kenksmingas svetaines realiu laiku, apsaugai nuo zero-day atakų.
	
	

	5.65. 
	Turi būti galimybė aptiktus failus automatiškai siųsti ir jų saugumą analizuoti išorinėje gamintojo smėliadėžėje (ang. sandbox). Signatūras iš smėliadėžės ugniasienė turi gauti realiu laiku, naujų atakų prevencijai.
	
	

	5.66. 
	Papildomai apsaugai nuo zero-day atakų, ugniasienė privalo gebėti realiu laiku analizuoti perduodamus PE (portable executable) tipo failus. Failų analizė turi būti vykdoma pačioje ugniasienėje ir turi būti paremta mašininio mokymo modeliu, kuriuo aptinkami kenkėjiški failai, kuriems dar nėra sukurtos gamintojo teikiamos signatūros. Aptiktas kenkėjiškas failas turi būti blokuojamas.
	
	

	5.67. 
	Turi būti galimybė automatiškai, nurodytu periodiškumu, importuoti URL, IP adresus, domenų vardus, kurie bus naudojami saugumo politikose, iš išorinio failo. Turi būti galimybė importuoti ne mažiau kaip 50000 įrašų.
	
	

	5.68. 
	Turi būti gamintojo teikiami Microsoft 365, Azure, AWS, Google Cloud, Zoom, Webex debesijos paslaugų naudojami dinaminiai IP adresų sąrašai, kuriuos turi būti galima panaudoti saugumo politikose.
	
	

	5.69. 
	Turi būti galimybė sukurti ir naudoti savo URL grupes.
	
	

	5.70. 
	Turi būti galimybė atliekant URL filtravimą įrašyti į LOG pranešimus skirtingas HTTP protokolo antraštes, tokias kaip User-Agent, Referer, X-Forwarded-For.
	
	

	5.71. 
	Turi būti galimybė aptikti apsibrėžtus duomenų šablonus įvairių programų duomenų sraute. Turi būti galimybė šablonus kurti naudojant „regular expression“. Aptikus šabloną, turi būti galimybė sustabdyti perduodamus failus. (DLP/Data Filtering)
	
	

	5.72. 
	Turi būti galimybė kontroliuoti perduodamas bylas. Bylos tipas turi būti atpažįstamas pagal bylos turinį, o ne išplėtimą.
	
	

	5.73. 
	Turi palaikyti ne mažiau kaip 8000 IPSec VPN tunelių.
	
	

	5.74. 
	Privalo palaikyti RFC 8784 standartą (angl. Mixing Preshared Keys in the Internet Key Exchange Protocol Version 2 (IKEv2) for Post-quantum Security).
	
	

	5.75. 
	Privalo palaikyti RFC 9242 standartą (angl. Intermediate Exchange in the Internet Key Exchange Protocol Version 2 (IKEv2)) ir RFC 9370 standartą (angl. Multiple Key Exchanges in the Internet Key Exchange Protocol Version 2 (IKEv2)).
	
	

	5.76. 
	Turi palaikyti, be papildomų licencijų, nuotolinį vartotojų prisijungimą VPN klientu per SSL VPN Windows ir macOS operacinėms sistemoms.
	
	

	5.77. 
	Turi būti galima priskirti IP adresus VPN klientams naudojant vidinius įmonės DHCP serverius. Jeigu nustatyti DHCP serveriai neatsako, ugniasienė pati turi suteikti IP adresą VPN klientams iš nustatyto adresų ruožo.
	
	

	5.78. 
	Turi palaikyti ne mažiau kaip 10000 klientinių SSL VPN prisijungimų.
	
	

	5.79. 
	Nuotolinio prisijungimo vartotojų VPN klientas turi mokėti dirbti IPSec ir SSL protokolais.
	
	

	5.80. 
	Nuotolinio prisijungimo vartotojų VPN klientas turi palaikyti Windows 10/11, macOS, Linux, ar lygiavertes operacines sistemas. Turi būti palaikomas prisijungimas iš mobilių Android, iOS įrenginių.
	
	

	5.81. 
	Nuotolinio prisijungimo vartotojų VPN kliento programinė įranga turi gebėti automatiškai atsinaujinti prisijungus prie VPN. Turi būti galimybė sukonfigūruoti, kad automatinis atsinaujinimas vyktų tik tada, kai vartotojas yra įmonės vidiniame tinkle.
	
	

	5.82. 
	Turi būti galimybė sukonfigūruoti vidinio tinklo aptikimą VPN prisijungimo metu tikrinant nurodyto DNS vardo užklausos rezultatą su nurodytu IPv4 arba IPv6 IP adresu. Aptikus vidinį tinklą VPN tunelis neužmezgamas.
	
	

	5.83. 
	VPN klientas turi leisti pasikeisti pasibaigusį Active Directory (AD) vartotojo slaptažodį Windows operacinėse sistemose.
	
	

	5.84. 
	Turi būti galimybė sukonfigūruoti beklientinį VPN prisijungimą prie įmonės resursų.
Turi būti galimybė vartotojams pasiekti įmones web aplikacijas priklausomai nuo to, kokiai grupei priklauso vartotojas.
Turi būti palaikomas SSO naudojant SAML prisijungiant prie įmonės web aplikacijų.
Turi būti galimybė nurodyti DNS tarpinį serverį, kuris atliktų vardų nustatymo paslaugą.
Turi būti galimybė nurodyti, kiek maksimaliai palaikoma konkurentinių prisijungimų prie beklienčio VPN portalo.
Turi būti galimybė nurodyti palaikomus šifravimo standartus bei palaikomą TLS/SSL versiją.
Turi būti galimybė nurodyti web aplikacijas, kurių veikimas paremtas HTML, HTML5 ir JavaScript technologijomis.
Turi būti galimybė grupuoti web aplikacijas į aplikacijų grupes.
	
	

	5.85. 
	Nuotolinio prisijungimo vartotojų VPN klientas turi gebėti autorizuotis naudojant SAML 2.0.
	
	

	5.86. 
	Turi būti galimybė nustatyti, kokį srautą siųsti/nesiųsti per VPN tunelį priklausomai nuo to, koks yra paskirties domenas, klientinis procesas arba HTTP/HTTPS video transliavimo programa.
	
	

	5.87. 
	Nuotolinio prisijungimo vartotojų VPN klientas turi gebėti jungtis prie VPN išorinių šliuzų pagal prioritetus ir/arba priklausomai nuo geografinės vietos prie arčiausiai esančio ir geriausiai pasiekiamo išorinio VPN šliuzo.
Turi būti galimybė nustatyti, kad vieni VPN šliuzai parenkami automatiškai, o kiti būtų naudojami tik juos išsirinkus VPN kliente rankiniu būdu.
	
	

	5.88. 
	Turi būti galimybė nustatyti, kad VPN klientams būtų dalinami skirtingi VPN kliento parametrai bei skirtingi VPN šliuzų sąrašai priklausomai nuo to, kokiai vartotojų grupei priklauso vartotojas ar iš kokio regiono, IP adreso, operacinės sistemos jungiamasi.
	
	

	5.89. 
	VPN klientas turi gebėti atlikti sprendimo administratoriaus nustatytas patikras prieš leidžiant vartotojui prisijungti per VPN. Turi būti galimybė atlikti patikras ir viso prisijungimo per VPN metu, kai VPN programinė įranga reguliariai siunčia VPN terminuojančiam taškui/įrenginiui prisijungusio per VPN vartotojo įrenginio būsenos statusą pagal iš anksto sukonfigūruotus patikros kriterijus. Jei patikros metu atrandami atitikimai/neatitikimai sukonfigūruotoms patikroms, vartotojas turi būti neprileidžiamas prie per VPN pasiekiamų resursų, ir VPN programinė įranga turi gebėti informuoti vartotoją su VPN sprendimo administratoriaus iš anksto sukonfigūruotais pranešimais, kuriuose gali būti nuorodos į kitus šaltinius, pvz., nesant antivirusinės programinės įrangos besijungiančio vartotojo kompiuteryje, pateikiamas atitinkamas pranešimas su URL nuoroda, iš kur parsisiųsti antivirusinę programinę įrangą. Šią programinę įrangą VPN vartotojui parsisiuntus ir įsirašius į kompiuterį, VPN klientas turi atlikti patikrą ir leisti VPN vartotojui pasiekti resursus.
	
	

	5.90. 
	Turi būti galimybė sukurti ne mažiau kaip 20000 saugumo taisyklių.
	
	

	5.91. 
	Įrenginys turi gebėti dirbti kaip IPv6 DHCP klientas, bei palaikyti prefixų delegaciją/priskyrimą.
	
	

	5.92. 
	Įrenginys turi palaikyti NTP protokolą su SHA1, SHA256 ir SHA512 autentifikavimo algoritmais.
	
	

	6. 
	Įvykių žurnalai, ataskaitos
	x
	x

	6.1. 
	Įvykių žurnalai turi būti kaupiami įrenginyje ir siunčiami į centrinę valdymo tarnybinę stotį.
	
	

	6.2. 
	Turi būti galimybė siųsti žurnalinius įvykius į žurnalinių įvykių surinkimo serverius pagal nustatytus žurnalinių įvykių atributus nurodant ne vien kritiškumo lygį, bet naudojant vartotojo apsirašytus filtrus.
	
	

	7. 
	Valdymo funkcijos
	x
	x

	7.1. 
	Administratorių prieigos teisės turi būti kontroliuojamos rolių pagalba. Turi būti galimybė smulkiai apibrėžti administratoriaus teises. Turi būti galimybė kurti roles.
	
	

	7.2. 
	Turi būti galimybė keisti įvykių, siunčiamų SYSLOG protokolu, formatą (laukų išdėstymą).
	
	

	7.3. 
	Turi būti galimybė siųsti įvykių žurnalus SYSLOG formatu naudojant TCP protokolą arba SSL.
	
	

	7.4. 
	Turi būti galimybė integruoti įrenginius su išorinėmis paslaugomis automatizacijos tikslais naudojant XML API ir REST API.
	
	

	7.5. 
	Turi būti galima sukurti, nuskaityti, pakeisti, ištrinti statinius bei dinaminius objektus, saugumo profilius,  saugumo taisykles, NAT taisykles, ugniasienės prievadų, saugumo zonų, IPsec tunelių, nuotolinio prisijungimo VPN konfigūraciją pasinaudojant REST API.
	
	

	7.6. 
	Turi būti detali REST API prieigos kontrolė skirtingiems administratoriams. Turi būti galima nustatyti  kuris administratorius  kuriuos nustatymus gali keisti, kuriuos tik matyti, kurių nematyti. Pvz. administratorius gali keisti saugumo politikas, tačiau negali keisti tinklo prievadų nustatymų ir visai nemato maršrutzavimo konfigūracijos.
	
	

	7.7. 
	Turi būti galima nustatyti, kad prisijungimas prie ugniasienės valdymo sąsajos vyktų naudojant TLSv1.3 protokolą.
	
	

	7.8. 
	Izoliuotose tinkluose (ang. air-gapped) turi būti galimybė nuotoliniu būdu, naudojantis saugiu SCP protokolu, į ugniasienę įkelti (ang. upload) failus: operacinės sistemos atnaujinimus, virusų aprašų atnaujinimus, perkamo įrenginio konfigūracijos failus, licencijas.
	
	

	7.9. 
	Turi būti galimybė sulyginti einamąją įrenginio konfigūraciją su ankstesnėmis konfigūracijomis.
	
	

	7.10. 
	Turi būti galimybė aktyvuoti ankstesnę konfigūraciją. Turi būti saugoma ne mažiau kaip 50 ankstesnių konfigūracijų.
	
	

	7.11. 
	Ugniasienėje daromi pakeitimai neturi aktyvuotis iškarto. Konfigūracijos pakeitimai turi būti kaupiami ir aktyvuojami administratoriaus pasirinktu metu vienu veiksmu.
	
	

	8. 
	Palaikymas
	x
	x

	8.1. 
	Įrenginiai turi būti pateikti su visomis licencijomis, leidžiančiomis 36 mėn. gauti programinės įrangos atnaujinimus bei virusų, piktybinių programų, pažeidžiamumų, URL, DNS, įsilaužimų aprašų duomenų bazės atnaujinimus.
	
	

	8.2. 
	Įrenginiai turi galėti automatiškai, reguliariai, nustatytu laiku atsisiųsti pažeidžiamumų, virusų, kenkėjiškų kodų aprašus iš gamintojo puslapio.
	
	

	9. 
	Reikalavimai aparatinei įrangai
	x
	x

	9.1. 
	Kartu su programine įranga turi būti pateikiama visa reikalinga aparatinė įranga išvardintajam funkcionalumui realizuoti. Aparatinė įranga turi susidaryti iš aukšto patikimumo klasterio įrenginių (ne mažiau kaip 2 vnt.)
Nurodyti ir įrangos gamintoją bei modelį.
	
	

	9.2. 
	Kiekvienas iš serverių turi turėti :
a) ne mažiau kaip 8 fizinių branduolių procesorius (angl. CPU) kai vieno branduolio dažnis turi siekti ne mažiau 5.7 GHz; 
b) ne mažiau kaip 32GB ne lėtesnės kaip 5600MT/s ECC tipo operatyvinės atminties; 
c) ne mažiau kaip 960GB SSD tipo pastovios atminties apsaugotos nuo vieno iš komponentų gedimo aparatiniame lygmenyje (RAID 1);
d)  ne mažiau kaip 2 vnt. 10/25G SFP28 bei 4 vnt. 10G BASE-T RJ-45 tipo įvedimo/išvedimo sąsajų;
e) dubliuotus karšto keitimo (angl. Hot-Plug) maitinimo šaltinius;
f) dedikuotą valdymo sąsają, kuri leistų nuotoliniu būdu valdyti, stebėti įrenginius bei nuotoliniu būdu diegti ISO image;
g) turi būti montuojami į serverinę rack spintą ir užimti ne daugiau kaip 1U vietos;
	
	

	9.3. 
	Siūlomai aparatinei įrangai turi būti suteikiama gamintojo garantija, kurios laikotarpis ne trumpesnis kaip 36 mėnesių nuo prekių perdavimo-priėmimo akto pasirašymo dienos.
Garantijos laikotarpiu sugedus įrangai tiekėjas turi užtikrinti nemokamą garantinį remontą darbo vietoje („on-site“), nemokamą dalių tiekimą,  nemokamus remonto darbus, įskaitant transportavimo išlaidas ir  naujos programinės įrangos versijas.
Reakcijos laikas – ne ilgesnis 4 valandos nuotoliniu būdu sprendžiamiems incidentams ir sekančią darbo diena, jeigu reikia atvykti į įrangos buvimo vietą (Angl. „Onsite“).
Garantinio aptarnavimo metu jokie sugedę komponentai, turintys duomenų ar konfigūracijos informacijos, nėra grąžinami (diskai, diskų valdikliai, tinklo plokštės, pagrindinės plokštės ir panašūs komponentai). 
Visa siūloma įranga turi būti nauja ir anksčiau nenaudota, gamykliškai atnaujinti (angl. „Renewed, Refurbished, Remarketed“) komponentai neleistini.
Visos komplektuojamos įrenginio dalys privalo būti komplektuojamos įrenginio gamintojo ir pažymėtos gamintojo gamykliniais kodais.
Visi garantiniai įsipareigojimai privalo būti užtikrinti gamintojo. Turi būti pateiktas gamintojo raštas, su pilnu komplektuojamųjų dalių (įsk. Licencijas) sąrašas su gamintojo kiekiais ir pavadinimais.
Skaitmeninės dokumentų kopijos pateikiamos kartu su pasiūlymu.
	
	

	10. 
	Migracijos darbai
	x
	x

	10.1. 
	Tiekėjas privalo atlikti pilną esamos ugniasienių infrastruktūros migraciją į siūlomą sprendimą, maksimaliai sumažinant paslaugų nepasiekiamumą ir poveikį galutiniams naudotojams
	
	x

	10.2. 
	Migracijos metu turi būti perkelta:
· tinklo ir maršrutizavimo konfigūracija
· NAT taisyklės
· saugumo taisyklės
· VPN konfigūracija
· vartotojų autentifikavimo nustatymai
· objektai ir objektų grupės
· kiti tinkamam veikimui būtini nustatymai
	
	x

	10.3. 
	Migracija turi būti atliekama naudojant gamintojo arba gamintojo palaikomus migravimo įrankius, maksimaliai sumažinant rankinio konfigūravimo poreikį
	
	x

	10.4. 
	Tiekėjas privalo pateikti migracijos planą, testavimo metodiką bei grįžimo (rollback) procedūrą migracijos nesėkmės atveju. Detalus migracijos planas turi būti suderintas su Perkančiąja organizacija iki migracijos darbų pradžios
	
	x

	10.5. 
	Po migracijos:
· turi būti užtikrintas pilnavertis esamo funkcionalumo veikimas bei esamų saugumo politikų tęstinumas
· Tiekėjas privalo atlikti veikimo patikrinimą ir pateikti migracijos rezultatų ataskaitą.
	
	x

	10.6. 
	Migracijos darbai turi būti įtraukti į bendrą pasiūlymo kainą
	
	x

	10.7. 
	Tiekėjas kartu su pasiūlymu turi pateikti:
a) migracijos darbų atlikimo metodikos aprašymą
b) naudojamų migravimo įrankių aprašymą
c) preliminarų migracijos etapų planą
d) priemones paslaugų nepasiekiamumo mažinimui
e) informaciją apie specialistų kvalifikaciją ir patirtį vykdant analogiškus ugniasienių migracijos projektus
f) patvirtinimą, kad migracijos darbai įtraukti į bendrą pasiūlymo kainą
	
	



* Lygiavertiškumą įrodo Tiekėjas.
**Dokumentai, patvirtinantys siūlomų produktų atitikimą techninės specifikacijos reikalavimams (pavyzdžiui, techniniai pasai, duomenų aprašai, charakteristikos ar kita techninė dokumentacija), atitinkančius šiuos patikimumo kriterijus: 1) pateiktuose dokumentuose turi būti Perkančiosios organizacijos reikalaujami duomenys apie siūlomų objektų technines savybes; 2) tiekėjas turi nurodyti gamintoją, kaip šios informacijos šaltinį (išskyrus 10.1. - 10.6. punktus); 3) turi būti galimybė patikrinti pateiktą informaciją.
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	11. 
	Aplinkosauginiai reikalavimai
	Minimalios reikalaujamos techninių charakteristikų / parametrų reikšmės
	Tiekėjo kartu su pasiūlymu pateikiamas (-i) atitiktį įrodantis (-ys) dokumentas (-ai)

	11.1
	Pirkimui yra taikomi Aplinkos apsaugos kriterijai, vadovaujantis Lietuvos Respublikos aplinkos ministro 2022 m. gruodžio 13 d. įsakymu Nr. D1-401 „Dėl Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymo Nr. D1-508 „Dėl Produktų, kurių viešiesiems pirkimams ir pirkimams taikytini Aplinkos apsaugos kriterijai, sąrašo, Aplinkos apsaugos kriterijų ir aplinkos apsaugos kriterijų, kuriuos perkančiosios organizacijos ir perkantieji subjektai turi taikyti pirkdami prekes, paslaugas ar darbus, taikymo tvarkos aprašo patvirtinimo“ pakeitimo“ patvirtinto Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo II skyriaus 4.4.3 papunkčiu.
	
Perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos (pvz., atlikėjų, fotografų, dizaino, garso inžinierių, vaizdo inžinierių, renginių vedėjų, vertėjų, tekstų rengėjų paslaugos; mokymų, socialinių ir mokslinių tyrimų, studijų ir koncepcijų parengimo paslaugos; rinkodaros ir viešinimo strategijų, skaitmeninės reklamos, publikacijų paruošimo paslaugos; programavimo ir informacinių sistemų priežiūros paslaugos; audito, draudimo, teisinės ir konsultantų teikiamos paslaugos ir kitos paslaugos) arba perkama prekė: programinė įranga, programinės įrangos nuoma, licencijos, elektroniniai leidiniai ar elektroninės knygos.
	Kartu su pasiūlymu Tiekėjas neturi pateikti atitiktį įrodančių dokumentų

	[bookmark: _Hlk230687323]11.2.
	Vadovaujantis Lietuvos Respublikos Vyriausybės 2015 m. birželio 17 d. nutarimu Nr. 621 „Dėl Perkančiosioms organizacijoms taikomų energijos vartojimo efektyvumo reikalavimų prekėms, paslaugoms ir pastatams“, prekės, kurios įtrauktos į Lietuvos Respublikos energetikos ministro 2015 m. birželio 18 d. įsakymu Nr. 1-154 „Dėl Prekių, išskyrus kelių transporto priemones, kurioms viešųjų pirkimų metu taikomi energijos vartojimo efektyvumo reikalavimai, sąrašo patvirtinimo“ patvirtintą Prekių, išskyrus kelių transporto priemones, kurioms viešųjų pirkimų metu taikomi energijos vartojimo efektyvumo reikalavimai, sąrašą, turi atitikti aukščiausio energinio efektyvumo klasę, nustatytą Europos Komisijos reglamentuose dėl gaminių energijos vartojimo efektyvumo ženklinimo reikalavimų. Jeigu minėti reikalavimai prekėms netaikomi, prekės turi atitikti Europos Komisijos reglamentuose dėl gaminių ekologinio projektavimo nustatytus efektyvaus energijos vartojimo kriterijus.
	
Prekės: aparatinė įranga turi atitikti 2013 m. birželio 26 d. Europos Komisijos 
reglamente (ES) Nr. 617/2013 dėl gaminių ekologinio 
projektavimo nustatytus efektyvaus energijos vartojimo 
kriterijus:
a) gamintojo atitikties deklaracija, patvirtinanti, kad prekės atitinka Europos Komisijos reglamentuose dėl gaminių ekologinio projektavimo nurodytus reikalavimus, 
arba
b) gamintojo techniniai dokumentai, arba
c) kiti lygiaverčiai įrodymai.

Lygiavertiškumą įrodo  Tiekėjas.
	




