Priedas Nr.1

IT PASLAUGŲ SU PAPILDOMU PAKETU 
TECHNINĖ SPECIFIKACIJA

1. INFORMACINIŲ TECHNOLOGIJŲ INFRASTRUKTŪROS PALAIKYMO IR REMONTO PASLAUGOS

Paslaugos tikslas – sutarties galiojimo laikotarpiu užtikrinti Lietuvos energetikos instituto informacinių technologijų (toliau – IT) infrastruktūros funkcionalumą, informacijos saugumą ir prieinamumą, greitą reagavimą į gedimo incidentus, savalaikį darbingumo atstatymą ir problemų prevenciją.
Šiam tikslui perkančioji organizacija nori įsigyti IT infrastruktūros palaikymo ir remonto paslaugas (toliau – paslaugos).
Paslaugos suprantamos kaip Techninės specifikacijos pateiktos perkančiosios organizacijos IT infrastruktūrą sudarančios įrangos sutrikimų diagnostika, šios įrangos remontas, programinės įrangos diegimo, konfigūravimo, virusų ir jų veiklos padarinių šalinimo, kitų būtinų paslaugų atlikimas šios įrangos funkcionalumui (darbingumui) užtikrinti pagal šiame priede pateiktus paslaugų specifikacijos reikalavimus. Į paslaugų kainą turi būti įskaičiuotos IT infrastruktūros stebėjimo programinės įrangos kainos.

2. PASLAUGŲ STRUKTŪRA

Informacinių technologijų infrastruktūros palaikymo ir remonto paslaugos sudarytos iš:
· kompiuterinės įrangos priežiūros ir remonto;
· vartotojų konsultavimo;
· duomenų saugojimo;
· audito;
· kompiuterinės įrangos profilaktikos;
· duomenų atstatymo;
· tarnybinių stočių ir kitos įrangos priežiūros paslaugos;
· virtualių serverių priežiūros paslaugos;
· pagalbos tarnybos priežiūros paslaugos;
· kibernetinės saugos užtikrinimas;
· ekspozicijos stendų kompiuterinės įrangos priežiūra;
· didelio našumo serverio priežiūra ir srautų reguliavimas;
· praėjimų kontrolės užtikrinimas;
· intraneto priežiūra ir atnaujinimas;
· tinklo įrangos priežiūros paslaugos.

3. REIKALAVIMAI KOMPIUTERINĖS ĮRANGOS  TECHNINEI PRIEŽIŪRAI, REMONTUI IR PROGRAMINĖS ĮRANGOS DIEGIMUI

Kompiuterizuotos darbo vietos (kompiuteris, monitorius, pelė, klaviatūra) priežiūra apima techninės įrangos darbingumo priežiūrą, diegimą, pastatymą naudotojo darbo vietoje, perkėlimą į kitą naudotojo darbo vietą, gedimų identifikavimą, remontą, operacinės sistemos stabilaus darbo užtikrinimą, visos programinės įrangos darbingumo užtikrinimą, konfigūravimą, atnaujinimus, antivirusinės programinės įrangos profilaktiką bei virusų šalinimą. Ši paslauga apima šios periferinės įrangos priežiūrą: spausdintuvų, skenerių, daugiafunkcinių aparatų, nepertraukiamos elektros energijos šaltinių, projektorių ir kitų išorinių kompiuterinių įrenginių diegimas, prijungimas naudotojo darbo vietoje, perkėlimas į kitą naudotojo darbo vietą, gedimų identifikavimas, remontas. 
Tiekėjas turi laikytis perkančiosios organizacijos saugumo politikos ir galiojančių teisės aktų, reglamentuojančių perkančiosios organizacijos informacinių sistemų saugumą, reikalavimų. 
Tiekėjas neturi teisės atskleisti su paslaugomis susijusios informacijos trečiosioms šalims be perkančiosios organizacijos raštiško leidimo.
Sutarties vykdymo metu perkančioji organizacija suteiks tiekėjo atstovams prieigą prie informacinių technologijų infrastruktūrą sudarančios įrangos bei patalpą tiekėjo atstovams įrangos diagnostikos ir remonto atlikimui.
Tais atvejais, kai dėl įrangos nusidėvėjimo lygio paslaugų tiekėjas nustato, kad gedimą šalinti yra ekonomiškai nenaudinga arba tais atvejais, kai įrangos gamintojas nebeteikia konkretaus įrenginio remontui reikalingų dalių, tiekėjas pateikia perkančiajai organizacijai siūlymus dėl įrangos nurašymo, pateikdamas tai pagrindžiančius dokumentus, o perkančioji organizacija priima sprendimą dėl konkretaus įrenginio remonto ar nurašymo.
Pagal poreikį privalo būti atliekamos šios paslaugos:
· Pagal perkančiosios organizacijos paslaugos užsakymą tiekėjas atlieka kompiuterizuotos darbo vietos techninės įrangos – stacionarių ir nešiojamų kompiuterių modernizavimą, pakeičiant senas arba įdedant papildomas komponentes (išplečiant atmintį, papildant diskinę erdvę, įstatant naujus procesorius ir kitas perkančiosios organizacijos įsigytas komponentes).
· Pagal perkančiosios organizacijos paslaugos užsakymą tiekėjas atlieka kompiuterizuotų darbo vietų perkėlimą arba naujų kompiuterizuotų darbo vietų instaliavimą.
· Tiekėjas diegia ir konfigūruoja standartinę programinę įrangą darbo vietose (taikoma šiuo metu naudojamai ir ateityje įsigyjamai programinei įrangai)
· Tiekėjas perkančiosios organizacijos atstovams turi teikti konsultacijas standartinės programinės įrangos klausimais.
· Tiekėjas turi įvertinti perkančiosios organizacijos turimos antivirusinės programinės įrangos parametrų nustatymus ir, jei reikia, atlikti reikiamus nustatymų pakeitimus.
· Perkančiajai organizacijai įsigijus ar prasitęsus antivirusinės programinės įrangos licencijai, tiekėjas turi ją įdiegti.

4. REIKALAVIMAI TARNYBINIŲ STOČIŲ PRIEŽIŪROS PASLAUGOMS

Tiekėjas turi vykdyti automatinį tarnybinių stočių įrangos funkcionalumo stebėjimą, kuris turi būti realizuotas panaudojant specializuotą programinę įrangą, kuri fiksuotų pasirinktus parametrus ir, viršijus numatytus rodiklius, automatiškai informuotų tiekėją apie sutrikimus. Tokiu būdu turi būti stebimi specifiniai visų tarnybinių stočių parametrai (procesorius, atmintis, diskinių sričių panaudojimas, procesų aktyvumas, tinklo prieiga ir pan.), galintys turėti įtakos paslaugos kokybei.
Tiekėjas turi vykdyti sistemos gedimų diagnostiką ir sistemos atstatymą, įvykus tarnybinių stočių įrangos gedimui.
Pagal Perkančiosios organizacijos paslaugos užsakymą tiekėjas turi atlikti perkančiosios organizacijos įsigytų tarnybinių stočių įrangos komponenčių (papildoma operatyvinė atmintis, diskinė atmintis, procesorius) sumontavimą ir sukonfigūravimą tarnybinėje stotyje.
Tiekėjas turi atlikti perkančiosios organizacijos virtualių tarnybinių stočių konfigūravimo darbus ir užtikrinti veiksnumą.
Tiekėjas atlieka pašto serverio konfigūravimo darbus.
Kiti tiekėjo atliekami perkančiosios organizacijos tarnybinių stočių priežiūros darbai:
atnaujinimų diegimas pagal gamintojo rekomendacijas, BIOS valdymas, scenarijų (skriptų) paleidimas ir valdymas, sisteminio žurnalo (System Event Log) patikra, saugos žurnalo (Security Event Log) patikra, veiklos žurnalų patikra (application Event Log), antivirusinės programos atnaujinimų valdymas, saugos politikų (Security Policy) peržiūra ir atnaujinimas, saugos pataisymų patikra, atnaujinimų (Service Pack/Hot Fix) diegimas, naujos programinės įrangos tinkamumo nustatymas, sistemos vartotojų profilių valdymas, veiklos ataskaitų patikra ir valdymas, reguliariai leidžiamų užduočių kūrimas, patikra, saugos šablonų kūrimas ir valdymas, serverio perstartavimas, atsarginio duomenų kopijavimo valdymas, duomenų diskų defragmentavimas, duomenų archyvavimas, diskų ir diskų skirstinių valdymas, momentinių kopijų (Volume Shadow Copy) tarnybos valdymas, klasterio valdymas.

5. REIKALAVIMAI AUDITUI

Tiekėjas privalo ne vėliau kaip per 30 kalendorinių dienų nuo sutarties pasirašymo datos įvykdyti kompiuterinės įrangos auditą, esamos IT infrastruktūros analizę, taip pat sukurti dokumentaciją bei pateikti IT infrastruktūros architektūros tobulinimo rekomendacijas. Ataskaitoje tiekėjas turi pateikti šiose sąlygose išvardintos įrangos kiekius ir aprašus bei pateikti apibendrintas išvadas. Audito ataskaitoje duomenys apie prižiūrimą įrangą pateikiama žemiau nurodytos lentelės forma:

	Laboratorija
	Kabineto Nr.
	Įrangos pavadinimas
	Inventorinis numeris
Serijinis numeris
	Procesorius
Operatyvinė atmintis
	Operacinė sistema
	Kita naudojama programinė įranga


Visa perkančiosios organizacijos kompiuterinė įranga privalo būti suženklinta unikaliais vardais pagal perkančiosios organizacijos pateiktą formatą. Priklijuotas identifikacinis lipdukas su įrenginio vardu prie įrangos matomoje vietoje. Visa kompiuterinė įranga privalo būti suregistruota į perkančiosios organizacijos elektroninį registrą nurodant (būtinai pildoma visa informacija, kurią galima gauti apie konkrečią kompiuterinę įrangą):
5.1.  Įrenginio vardą;
5.2.  Inventorinis numerį;
5.3.  Serijinį numerį;
5.4.  MAC adresą;
5.5.  OS licenciją;
5.6.  HDD parametrus;
5.7.  RAM parametrus;
5.8.  CPU parametrus.

Elektroniniame kompiuterinės įrangos registre visa informacija visą sutarties galiojimo laiką turi būti aktuali ir nuolat atnaujinama.

REIKALAVIMAI KOMPIUTERINĖS ĮRANGOS PROFILAKTIKAI

Kompiuterinės įrangos darbo vietų profilaktika apima: 
· kompiuterio mechaninio valymo nuo dulkių;
· kompiuterio aušinimo detalių patikrinimo;
· kompiuterio plokščių vizualinio įvertinimo: kondensatorių stovis, plokščių iškaitimu zonos ir pan.
· programinės įrangos ir kompiuterinių techninių resursų įvertinimo:
· pagrindinių techninių resursų (procesoriaus, kietojo disko, operatyviosios atminties) patikrinimo, įvertinimo, minimalių reikalavimų atitikimo pagal perkančiosios organizacijos patvirtintus minimalius reikalavimus;
· programinės įrangos (antivirusinės programos versijos, antivirusinės programos versijos, MS Office paketo versijos, Adobe programų versijų) minimalių reikalavimu atitikimo pagal perkančiosios organizacijos patvirtintus minimalius reikalavimus kompiuteriui;
· laikinųjų failų ir katalogų išvalymo;
· OS atnaujinimų atsiuntimo ir įdiegimo.

6. REIKALAVIMAI TINKLO PRIEŽIŪROS PASLAUGOMS

Vietinio kompiuterinio tinklo aktyviosios tinklo dalies priežiūros ir remonto paslauga apima:
· Tiekėjas įvertina perkančiosios organizacijos kompiuterinio tinklo apsaugą nuo kenksmingos programinės įrangos bei kitų grėsmių ir, jei reikia, atlieka reikiamus nustatymų pakeitimus.
· Įvykus gedimui, tiekėjas atlieka Perkančiosios organizacijos vietinio kompiuterių tinklo įrangos gedimų diagnostiką ir funkcionalumo atstatymą.
· Pagal poreikį tiekėjas atlieka vietinio kompiuterių tinklo įrangos konfigūravimą, VPN (Virtual Private Network) tunelių su atitinkamomis institucijomis konfigūravimą, tinklo tarnybų (DHCP- Dynamic Host Configuration Protocol), (DNS- Domain Name System) konfigūravimą.
· Pagal poreikį tiekėjas atlieka vietinio kompiuterių tinklo įrangos išplėtimą ir modernizavimą, papildomų kompiuterinių darbo vietų įrengimą, naudojant perkančiosios organizacijos įsigytas įrangos komponentes.
· Tiekėjas turi vykdyti automatinį tinklo įrangos funkcionalumo stebėjimą, panaudojant specializuotą programinę įrangą, kuri fiksuotų tinklo pažeidžiamumo ir kitus saugumo incidentus, informuotų apie šiuos incidentus tiekėją.

Lentelė Nr. 1. Kompiuterizuotų darbo vietų standartinė programinė įranga
	Eil. Nr.
	Programinės įrangos pavadinimas*
	Įrangos tikslas

	1.
	Microsoft Windows 7/8/10/11
	Operacinė sistema

	2.
	Microsoft Office 2010/2016/2019/2021/2024/O365
	Programinės įrangos paketas

	3.
	Microsoft MS365 Business Premium licencijos
	Programinės įrangos paketas

	4.
	Check Point Endpoint Security
	Programinės įrangos paketas

	5.
	Adobe Reader
	PDF failų peržiūros programa

	6.
	7-Zip
	Duomenų suglaudinimo programa

	7.
	Mendeley Desktop
	Programinės įrangos paketas



*darbo vietų papildoma programinė įranga gali skirtis priklausomai nuo naudojamos specifinės programinės įrangos skirtos moksliniam darbui.

Lentelė Nr. 2. Tarnybinių stočių techninė įranga
	Eil. Nr.
	Modelis
	Gamintojas
	Operacinė sistema
	Paskirtis

	1.
	x3650M3
	IBM
	Linux Magea 5
	Pašto serveris
Postfix  smtp
Dovecot pop

	2.
	x3650M4
	IBM
	Trendmicro
	Pašto filtras

	3.
	x3250M4
	IBM
	Linux Magea 5
	Web serveris

	4.
	Lenovo TS130
	Lenovo
	Windows 2008R2
	Duomenų kaupimas

	5.
	Sunfire 125
	Sun
	Sun Solaris
	Web proxy serveris

	6.
	Sunfire 125
	Sun
	Sun Solaris
	Šaltas pašto filtro pakeitimas

	7.
	Sunfire 240
	Sun
	Sun Solaris
	Syslog serveris

	8.
	Dell Precision T7500
	Dell
	Windows
	Ansys Fluent skaičiavimų serveris

	9.
	x3650M4
	IBM
	Windows 2008R2
	Duomenų kaupimas

	10.
	Dell R640
	DELL
	VMware
	Virtualių mašinų serveris

	11.
	Dell R640
	DELL
	VMware
	Virtualių mašinų serveris

	12.
	Dell T360
	DELL
	RedHat
	Duomenų kaupimas

	13.
	Dell T360
	DELL
	RedHat
	Duomenų kaupimas




Lentelė Nr. 3. Tinklo įranga
	Eil. Nr.
	Modelis
	Gamintojas

	1.
	HP E3800 48G-4SFP+ J9576A
	Hewlett-Packard

	2.
	3COM  4200G 12
	3COM/ Hewlett-Packard

	3.
	DES-1050G
	D-Link

	4.
	DGS-3700-12G
	D-Link

	5.
	Procurve 2524
	Hewlett-Packard

	6.
	Procurve 2510-48G
	Hewlett-Packard

	7.
	Procurve 2810-24G
	Hewlett-Packard

	8.
	Procurve 1400-24G
	Hewlett-Packard

	9.
	Procurve 1800-8G
	Hewlett-Packard

	10.
	Procurve 4108gl
	Hewlett-Packard

	11.
	Procurve 5308xl
	Hewlett-Packard

	12.
	Procurve 1800-24G
	Hewlett-Packard

	13.
	Aruba 2530-24G
	Hewlett-Packard

	14.
	Aruba 2530-48G
	Hewlett-Packard

	15.
	Aruba 6100
	Hewlett-Packard

	16.
	Aruba 6300
	Hewlett-Packard

	17.
	UBIQUITI EdgeSwitch 8
	UBIQUITI

	18.
	UBIQUITI EdgeSwitch 5X
	UBIQUITI

	19.
	UBIQUITI EdgeSwitch 16
	UBIQUITI

	20.
	UBIQUITI USW-PRO
	UBIQUITI

	21.
	M4250-26G4XF-PoE+ 
	NETGEAR

	22.
	Ugniasienė Check Point 3970
	Check Point Software Technologies



Lentelė Nr. 4. Kita įranga
	Eil. Nr.
	Modelis
	Gamintojas

	1.
	Dante Platform
	Dante

	2.
	Ubiquiti Access Control System
	UBIQUITI



7. PASLAUGŲ TEIKIMO VIETA IR OPERATYVUMAS

7.1. Paslaugos teikėjas priežiūros paslaugas privalės teikti perkančiosios organizacijos buveinėje adresu: Breslaujos g. 3, Kaunas.
Jeigu sutarties galiojimo metu perkančiojoje organizacijoje atsiranda padaliniai kitais adresas, tiekėjas juose taip pat turi užtikrinti paslaugų teikimą.
7.2. Teikėjas turi skirti ne mažiau nei 2 asmenis priežiūros paslaugoms teikti. 
7.3. Paslaugų teikimo operatyvumas:
darbo dienomis 7:30-16:30 val.;
5% yra ekstrinių vietų ir turi būti aptarnaujama 24/7;
Budintis asmuo ne darbo laiku;
Sutrikimų registravimas 24/7;
Kompiuterinės įrangos  sutrikimus tiekėjas privalo reaguoti per 15 min.;
Kompiuterinės įrangos sutrikimai turi būti pašalinti per vieną valandą nuo jos įregistravimo;
Kompiuterinės įrangos sutrikimai kritinėse darbo vietose, kurių sąrašas bus suderintas pasirašant sutartį ir tų darbo vietų skaičius nebus didesnis nei 10% nuo visų kompiuterizuotų darbo vietų, turi būti pašalinti per 30 min. nuo sutrikimo įregistravimo. Apie bet kokį kibernetinį incidentą, galintį turėti įtakos Pirkėjo sistemoms, Tiekėjas privalo pranešti ne vėliau kaip per 30 minučių nuo jo nustatymo, užtikrindamas reagavimą į didelius incidentus per 30 minučių, o jų sprendimą – per 4 valandas. Duomenų atsarginių kopijų atkūrimo laikas (RTO) po incidento ne ilgesnis kaip 4 valandos.
7.4. Perkančioji organizacija pasilieka teisę savo nuožiūra neįtraukti eksploatuojamos kompiuterinės įrangos į aptarnaujamos kompiuterinės įrangos sąrašą. Prieiga prie Perkančiosios organizacijos tinklų, sistemų ar žurnalinių įrašų Tiekėjui suteikiama tik tiek, kiek tai būtina sutartiniams įsipareigojimams vykdyti. Apie pasikeitusius darbuotojus, turinčius tokią prieigą, Tiekėjas privalo informuoti Pirkėją ne vėliau kaip per 1 (vieną) darbo dieną.
7.5.  Perkančioji organizacija pasilieka teisę savo nuožiūra nesuteikti galimybės prisijungti per nuotolį prie tam tiktų kompiuterinių darbo vietų per nuotolį, dėl įrangos naudojimo specifikos. Darbai privalo būti atliekami fizinėje įrangos būvimo vietoje.  
7.6. Auditas atliekamas perkančiosios organizacijos iniciatyva, Tiekėjo resursais, bet ne rečiau kaip du kartus per metus. Audito rezultatus tvirtina perkančioji organizacija.
7.7. Aptarnavimo paslaugos be išimčių turi būti teikiamos visiems kompiuterinės įrangos modeliams, esant bet kokiai kompiuterinės įrangos eksploatavimo trukmei.


