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1. [bookmark: _Toc229120636]ĮVADINĖ INFORMACIJA 
Perkančioji organizacija: AB „Klaipėdos energija“ (toliau – Perkantysis subjektas arba Užsakovas).
Pirkimo tikslas: įsigyti paslaugas, kurių rezultatas – vieninga duomenų sistema (toliau – Duomenų sandėlis), kurią sudaro: klientų Kreipinių valdymo sistemos (toliau - CRM) duomenys, sistemos „Energija“ (toliau - Energija), skirtos šilumos energijos paskirstymo, pardavimo, apskaitos ir duomenų analizės funkcijoms vykdyti, duomenys ir kiti šaltiniai; automatizuotas PDF sąskaitų integravimas su nuorodų registru CRM-e; 10 analitinių ataskaitų sukūrimas (Power BI arba alternatyvioje analitikos platformoje). 
Pagrindas: Perkančiojo subjekto poreikis sukurti centralizuotą ir valdomą duomenų platformą - Duomenų sandėlį, kurio pagrindu bus suvienodinti duomenys iš kelių sistemų (CRM ir Energijos), realizuoti duomenų transformacijų procesai, automatizuotas klientams išrašomų sąskaitų integravimas bei sukurtos analitinės ataskaitos verslo sprendimams.
Esama situacija:  šiuo metu bendrovėje AB „Klaipėdos energija“ yra įdiegta sistema „Energija“, skirta šilumos energijos paskirstymo, pardavimo, apskaitos ir duomenų analizės funkcijoms vykdyti. Sistemą sudaro šie komponentai: 
1.1. [bookmark: _Hlk120599405]sistemos WEB aplikacija, kuria naudojasi 55 aktyvūs naudotojai; 
1.2. produkcinė ir archyvinė duomenų bazės, kurias sudaro:
1.2.1. 700 lentelių ir vaizdų produkcinėje, bei 746 lentelės ir vaizdai archyvinėje;
1.2.2. 125 funkcijos;
1.2.3. 1364 procedūros.
Visi Sistemos Energija duomenys kaupiami ir saugomi vidiniuose serveriuose, duomenų bazėje, sukurtoje ir veikiančioje Microsoft SQL Server SQL2019 Standard Edition (64-bit) DBVS. Sistemoje Energija turimi analitiniai įrankiai nėra pritaikyti Kreipinių valdymo procesams. Tam naudojama debesies sprendimų Klientų kreipinių valdymo sistema CRM, veikianti Microsoft Dataverse platformoje. Šiuo metu CRM yra integruotas su Užsakovo SharePoint bei Exchange, tačiau nėra integruotas su vidine sistema Energija. Tai apsunkina aibę veiklos procesų: darbuotojai turi jungtis į dvi sistemas. Dabartinė CRM  apimtis neturi funkcionalumo, užtikrinančio integraciją tarp skirtingų procesų (kito proceso inicijavimas iš kreipinio, duomenų perkėlimas kitam procesui, t.t.). CRM sistemoje nėra analitikos modulio, leidžiančio sugeneruoti ataskaitas apie kreipinių valdymo rodiklius.
2. [bookmark: _Toc229120637]PIRKIMO OBJEKTAS IR APIMTIS
2.1. [bookmark: _Toc229120638]Vieningo Duomenų sandėlio sukūrimas 
Esminė užduotis: Vieningas Duomenų sandėlis turi apjungti ir suvienodinti turimus klientų kontaktus, organizacijas, objektus, namus ir kitus įrašus iš kelių skirtingų sistemų (debesinės CRM ir vidinės Energija), pašalinti dubliavimus, sukurti vieningą semantinį modelį. 
Duomenų sandėlis turi kiek įmanoma labiau išnaudoti Užsakovo šiuo metu naudojamus Microsoft technologijų sistemos elementus, Microsoft Azure servisus.  
Sistemos vartotojo autentikavimas dėl duomenų saugumo turėtų vykti per Perkančiojo subjekto Microsoft Entra ID (Active Directory).
Privalomi darbai: 
2.1.1. Šaltinių inventorizacija ir schemų suderinimas  
1. 
2. 
2.1. 
2.1.1. 
2.1.1.1. Išanalizuoti ir identifikuoti visus sistemų Energija ir CRM lentelių rinkinius, pirminius bei verslo raktus, duomenų kokybės spragas. 
2.1.1.2. Suprojektuoti ir parengti duomenų žodyną, duomenų modelį ir konceptualų esybių ryšių (angl. ER) diagramų rinkinį. Sukurti vieningą duomenų ir analitikos architektūrą „Microsoft Fabric“ platformoje (Bronzos–Sidabro–Aukso sluoksnių arba lygiavertę):  
2.1.1.3. Bronzinis sluoksnis (pirminis duomenų ištraukimas): tik papildymo (angl. append-only) režimas (be perrašymo), laiko žymos, skaitymo metu taikoma schema, ir duomenų kilmės metaduomenys. 
2.1.1.4. Sidabrinis sluoksnis (standartizuotas): tipų ir formatų suvienodinimas, dublikatų pašalinimas, referencinių (etaloninių) sąrašų suderinimas, CRM ir ERP duomenų sutapatinimas į vieningą „crm“ schemą. 
2.1.1.5. Auksinis sluoksnis (pateikčiai / naudojimui / dalijimuisi): žvaigždinis semantinis modelis (angl. Star Schema), verslo matų ir rodiklių katalogas, prieigos taisyklės pagal roles eilučių lygmens saugą ir prieiga pagal atributus. 
2.1.2. Duomenų prijungimo ir transformacijų realizavimas
Pagrindinis variantas: „Microsoft Fabric“ platforma, apimanti duomenų srautų (angl. Dataflows Gen2) kūrimą, duomenų ežero sandėlį (angl. Lakehouse), užrašines (angl. Notebooks), duomenų vykdymo grandines (angl. Pipelines), bendrą duomenų saugyklą (angl. OneLake), semantinį modelį ir „Power BI“ ataskaitas. 
[image: Schema]
1. 
2. 
2.1. 
2.1.1. 
2.1.2. 
2.1.2.1. Alternatyvos:  
1. 
1.1.1. 
1.1.1.1. 
2.1.2.1.1. „Azure“ ekosistema: „Azure Synapse“ / „Data Factory“, „Azure Data Lake Storage Gen2“, „Azure Databricks“ / „Spark“, SQL valdomoji instancija arba SQL duomenų bazė. 
2.1.2.1.2. „AWS“ ekosistema:„AWS Glue“, „Lake Formation“, S3 saugykla, „EMR“ / „Spark“, „Athena“ / „Redshift“. 
2.1.2.1.3. „GCP“ (Google) ekosistema: „BigQuery“, „Dataflow“ / „Dataproc“, GCS saugykla, „Looker“. 
2.1.2.1.4. Nepriklausomos platformos: „Snowflake“ (kartu su dbt ir Airflow / Prefect procesų valdymu) 
2.1.2.1.5. Databricks“ duomenų ežero sandėlis (naudojant Delta Live Tables). 
2.1.2.2. Pokyčių fiksavimas (angl. Change Data Capture) / inkrementinis duomenų įkėlimas: turi būti palaikomas SQL pokyčių sekimas (angl. SQL Change Tracking / CDC) arba lygiavertė nuolatinio pokyčių fiksavimo technologija (pvz., Debezium, Kafka Connect ar kt.). 
2.1.2.3. Šliuzo konfigūracija arba privačių jungčių naudojimas vietiniams (angl. on‑premises) duomenų šaltiniams: duomenų šliuzo (angl. gateway) sukonfigūravimas arba privačių jungčių (pvz., Private Link, VPN, ExpressRoute, Direct Connect) naudojimas norint saugiai prisijungti prie vietinių (angl. on‑prem) duomenų šaltinių. 
2.1.3. Duomenų valdymas ir kokybė (DQ) 
1. 
1.1.1. 
1.1.2. 
2. 
2.1. 
2.1.1. 
2.1.2. 
2.1.3. 
2.1.3.1. Taisyklės - sidabriniame sluoksnyje turi būti užtikrinami šie duomenų kokybės rodikliai: unikalumas, išsamumas, teisingumas ir aktualumas. 
2.1.3.2. Įrankiai: „Microsoft Purview“ arba kitos lygiavertės duomenų valdymo platformos (pvz., Collibra, Alation); „Great Expectations“, „Soda“, „Deequ“ ar kita duomenų kokybės (DQ) testavimo priemonė. 
2.1.3.3. Minimalūs slenksčiai: tiekėjas turi pateikti veiklos rodiklius (KPI), tačiau jie negali būti žemesni nei: 99 % pagrindinio rakto unikalumas, 98 % esminių atributų išsamumas (konkretų atributų sąrašą patvirtina Perkantysis subjektas). 
2.1.4. Saugos modelis 
1. 
2. 
2.1. 
2.1.1. 
2.1.2. 
2.1.3. 
2.1.4. 
2.1.4.1. Duomenų prieiga: vaidmenimis grįsta prieigos kontrolė (RBAC) ir eilučių lygmens sauga (RLS) (pvz., pagal įmonę ar klientą), pagal poreikį: privatūs galiniai taškai ir/arba  IP adreso apribojimai. 
2.1.4.2. Šifravimas: TLS 1.3+ (angl. Transport Layer Security) – duomenų šifravimo protokolas perduodant duomenis, apsaugantis nuo perėmimo ir pakeitimų. CMK (angl. Customer-Managed Key) – kliento valdomas šifravimo raktas, kai raktų valdymą atlieka pati organizacija. CSEK (angl. Customer-Supplied Encryption Key) – kliento pateiktas šifravimo raktas, kai organizacija pati pateikia ir kontroliuoja šifravimo raktą debesų tiekėjui. Šie metodai taikomi duomenims saugojimo metu (angl. at-rest). Raktų valdymui naudojami: Key Vault (Microsoft), KMS (angl. Key Management Service, AWS/GCP), HSM (angl. Hardware Security Module) – specializuoti aparatiniai moduliai, skirti saugiai generuoti ir laikyti šifravimo raktus. 
2.1.4.3. Auditas: prieigos ir veiksmų žurnalai (angl. logai) turi būti centralizuoti ir kaupiami vienoje vietoje, naudojant tokius sprendimus kaip: 
2.1.4.4. Azure Monitor / Log Analytics – „Microsoft Azure“ debesų aplinkos žurnalų rinkimo ir analizės įrankiai (arba lygiaverčiai).
2.1.5. Semantinis modelis (Auksinis sluoksnis)  
1. 
2. 
2.1. 
2.1.1. 
2.1.2. 
2.1.3. 
2.1.4. 
2.1.5. 
2.1.5.1. Matmenų (Dim) ir faktų (Fact) lentelės su pakaitiniais raktais. Pakaitinis raktas (angl. surrogate key) – tai dirbtinai sukurtas techninis unikalus identifikatorius, naudojamas vietoje natūralaus (verslo) rakto, kad būtų užtikrintas stabilumas ir vientisumas tarp matmenų ir faktų lentelių;  
2.1.5.2. Lėtai kintantys matmenys (angl. Slowly Changing Dimensions, SCD) – II tipas, kur taikytina – metodas, kai kiekvienas reikšmingas matmens atributų pasikeitimas įrašomas kaip nauja matmens eilutė su galiojimo datomis, taip išsaugant visą istoriją. 
2.1.5.3. Vaidmeninės datos dimensijos (role‑playing date dimensions) – ta pati datos lentelė naudojama keliems skirtingiems vaidmenims, pvz., „Sukurta data“, „Apmokėjimo data“, „Pristatymo data“ ir pan., sukuriant atskirus ryšius su faktų lentele. 
2.1.5.4. Rodiklių ir užklausų aprašai (pagal pasirinktą platformą) 
2.1.5.5. DAX, SQL, LookML, dbt metrikos: DAX – (angl. Data Analysis Expressions), naudojama „Power BI“ semantiniuose modeliuose. SQL – struktūrinė užklausų kalba, naudojama kuriant vaizdus, funkcijas ir metrikas. LookML – „Looker“ modeliavimo kalba, skirta apibrėžti matmenis, faktus, rodiklius ir semantiką. dbt metrics – metrikų aprašai, dokumentuojami duomenų transformacijų kode (dbt projekte). 
2.1.5.6. Visos metrikos turi būti aiškiai aprašytos ir įtrauktos į bendrą katalogą (metrikų žinyną), kad būtų vienodai interpretuojamos visose ataskaitose ir sistemose.
2.2. [bookmark: _Toc229120639]Integracijos srautas Energija-> CRM
Užduotis: suprojektuoti ir įdiegti duomenų integracijos sprendimą srautui iš Energija į  CRM.
Privalomi darbai: 
1. 
2. 
2.1 
2.2 
1. 
2. 
2.1. 
2.2. 
2.2.1. Išanalizuoti Energijos ir CRM sistemų duomenų bazių struktūras, suprojektuoti, pateikti į CRM imamų duomenų matricą/schemą, sulyginti klasifikatorius. Matrica turi būti suderinta su Perkančiuoju subjektu.
2.2.2. Privaloma per integracijos procesą CRM sistemoje kurti naujus įrašus arba atnaujinti esamus įrašus pagal Energija duomenis:  Pirkėjas, Kontaktinis asmuo, Objektai,  Pastatai, už  Pirkėją ir Objektą atsakingi darbuotojai, pastatą prižiūrinti ir administruojanti organizacijos (“susijusi organizacija“ ir jos rolė). 
2.2.3. Šalia to turi būti integruojami įvairūs aukščiau išvardintos informacijos klasifikatoriai (pvz. Objektų tipai, Objektui taikomi energijos skaičiavimo metodai, ir pan.).  
2.3. [bookmark: _Toc229120640]Integracijos srautas CRM -> Energija bei susijęs CRM sistemos funkcionalumas 
Užduotis: suprojektuoti ir įdiegti duomenų integracijos sprendimą srautui iš CRM į   Energiją.
Privalomi darbai: 
2.3.1. Išanalizuoti Energijos ir CRM sistemų duomenų bazių struktūras, suprojektuoti, pateikti iš CRM į Energiją grąžinamų duomenų matricą/schemą. Matrica turi būti suderinta su Perkančiuoju subjektu.  Paslaugos tiekėjas atsakingas už grąžinamų duomenų teisingumą ir pateikimą į Energijos sistemą pagal apibrėžtas perdavimo taisykles. CRM-e užfiksuotų deklaruojamų rodmenų grąžinimo sutrikimas mėnesio paskutinę dieną bei kitas dienas iki sąskaitų išleidimo (10 d.) bus laikomas kritine klaida (aprašyta 10 skyriuje „Reikalavimai Sistemos garantinei priežiūrai“).
2.3.2. Kreipinių valdymo sistemoje CRM suprojektuoti  ir įgyvendinti funkcionalumus: 
1. 
2. 
2.1. 
2.2. 
2.3. 
2.3.1. 
2.3.2. 
2.3.2.1. Pirkėjo ir/arba informacijos pakeitimas ir jos pateikimas į  Energiją. 
2.3.2.2. CRM vartotojo funkcija (t.t. CRM UI (vartotojo sąsajos) elementas – mygtukas, dialogas ar pan.), leisianti kreipinio sprendimo metu priimti Pirkėjo pateikiamą informaciją apie deklaruojamus apskaitos prietaisų rodmenis, juos palyginti su paskutiniais deklaruotais rodmenimis, užfiksuoti Pirkėjo pateiktus ir perduoti juos (per integracijos srautą) į Energiją. 
2.3.2.3. CRM vartotojo funkcija (t.t. CRM UI elementas – mygtukas, dialogas, ar pan.), leisianti kreipinio sprendimo metu priimti Pirkėjo pateikiamą informaciją apie laikiną išvykimą ir ją perduoti (per integracijos srautą) į Energiją. 
Visiems aukščiau išvardintiems srautams turi būti suprojektuotas ir įgyvendintas įvykių žurnalas bei klaidų aptikimo ir atsakingų asmenų informavimo posistemė.  
2.4. [bookmark: _Toc229120641]CRM vystymo darbai. PDF sąskaitų integravimo procesas 
Užduotis: integruoti per API servisą kliento sąskaitų faktūrų už šilumą atvaizdavimą CRM-e, kad naudotojas galėtų matyti Energijoje sugeneruotą originalią konkretaus kliento sąskaitą faktūrą PDF formatu už nurodytą periodą/-us.
Techniniai reikalavimai: 
2.4.1. Prieigos valdymas iš CRM:  
1. 
2. 
2.1. 
2.2. 
2.3. 
2.4. 
2.4.1. 
2.4.1.1. CRM UI turi rodyti Energijoje sugeneruotą konkretaus kliento sąskaitą faktūrą už nurodytą periodą/-us; 
2.4.1.2. API sluoksnis turi tikrinti vartotojo teises (OAuth2/ OIDC, SCIM naudotojų sinchronizacija – jei taikoma). 
2.4.2. Auditas ir įrodoma kontrolė:  
1. 
2. 
2.1. 
2.2. 
2.3. 
2.4. 
2.4.1. 
2.4.2. 
2.4.2.1. Kiekvienas kreipinys parodyti sąskaitą turi būti registruojamas: naudotojas, laiko žyma, sąskaitos identifikatorius. 
2.4.2.2. Turi būti užtikrinta, kad naudotojas galėtų pasiekti tik jam priskirtus PDF failus, laikantis RLS / prieigos politikos taisyklių (teisių rinkinių – rolių – pagalba). 
2.5. [bookmark: _Toc229120642]CRM aplikacijos papildomas funkcionalumas 
Užduotis: CRM aplikacijos funkcionalumo išplėtimas.  
Privalomi darbai: 
2.5.1. Esamos CRM aplikacijos vystymo darbai, būtini kitoms šio projekto dalims (tame tarpe p. 2.3 Integracijos srautas CRM -> Energija bei susijęs CRM sistemos funkcionalumas, bei p. 2.4 CRM vystymo darbai. PDF sąskaitų integravimo procesas).
2.5.2. Suprojektuoti ir pademonstruoti TEST aplinkoje klientų apklausų modulį  (diegimas Produkcinėje aplinkoje šiame etape nenumatytas).
2.5.2.1. Numatyti apklausos inicijavimą skirtingų verslo procesų metų, tame tarpe:
1. 
2. 
2.1. 
2.2. 
2.3. 
2.4. 
2.5. 
2.5.1. 
2.5.2. 
2.5.2.1.1. automatinis po kreipinio, atitinkančio numatytus kriterijus, užbaigimo; 
2.5.2.1.2. rankinis inicijavimas užbaigus kliento kreipinį; po kito verslo proceso - pvz.: inžinierių apsilankymo Objekte (pastaba – pats inžinierių procesas bei susijęs funkcionalumas nėra šio projekto apimties dalis). 
2.5.2.2. Pateikti  kelias alternatyvias apklausų vykdymo technologijas arba realizaciją per integraciją su trečios šalies specializuotomis apklausų platformomis.
2.5.2.3. Pateikti pasiūlytų sprendimų biudžetą: diegimo bei kintamus kaštus. 
2.5.3. CRM aplikacijoje įgyvendinti PowerBI  ataskaitos integravimą (embeding) į  kreipinio įrašo formą ir tos ataskaitos filtrų pritaikymą pagal kreipinyje nurodytą informaciją apie Pirkėją ir/arba Objektą.  
2.6. [bookmark: _Toc229120643]Analitinės ataskaitos (iki 10 vnt.) 
Platforma: 
1. 
2. 
2.1. 
2.2. 
2.3. 
2.4. 
2.5. 
2.6. 
2.6.1. Pagrindinė platforma: „Power BI“ – apimanti Power BI Service, diegimo grandines (angl. Deployment Pipelines), semantinį modelį ir Power BI šliuzą (angl. Gateway) duomenų jungtims. 
2.6.2. Alternatyvios palaikomos platformos: Tableau, Qlik Cloud, Looker / Looker Studio, Superset ar kitos lygiavertės platformos, kurios turi atitinkamus semantinio modelio ir diegimo valdymo mechanizmus. 
2.6.3. Turinio gairės (pavyzdinės): 
2.6.3.1. Klientų 360°;  
2.6.3.2. Objektai/ namai;  
2.6.3.3. Skolų ir atsiskaitymų dinamika;  
2.6.3.4. Vartojimo/ aktyvumo analizė; 
2.6.3.5. CRM veiklos;  
2.6.3.6. Gedimai/ incidentai;  
2.6.3.7. Pajamos/ sąskaitos;  
2.6.3.8. SLA/ aptarnavimas; 
2.6.3.9. Vadovų suvestinė; 
2.6.3.10.  Ad-hoc „self-service“ modelis. 
2.6.4. Reikalavimai: 
2.6.4.1. Būtinas vieningas semantinis modelis (Auksinis sluoksnis) ir KPI katalogas. 
2.6.4.2. Vizualizacijų našumas: < 2 s perėjimui tarp puslapių (šaltų užklausų išimtis – < 5 s). 
2.6.4.3. Eilučių lygmens sauga (RLS)/ prieigos kontrolė pagal organizacijos priklausymą (OBAC).
3. [bookmark: _Toc229120644]CI/CD DIEGIMO, INTEGRAVIMO IR KONFIGŪRACIJOS VALDYMAS 
Techniniai reikalavimai, taikytini darbams, susijusiems su Duomenų sandėlio posisteme.
3.1. [bookmark: _Toc229120645]Saugyklos ir šakų strategija 
3.1.1. Git pagrindu (Azure DevOps / GitHub / GitLab arba alternatyvos). 
3.1.2. Šakų valdymas: GitFlow arba pagrindinės šakos principu pagrįstas vystymas (angl. trunk-based) su funkcijų šakomis, traukimo užklausomis (PR – traukiamoji užklausa), kodo savininkais ir CODEOWNERS politika. 
3.1.3. Privaloma: kodo tikrinimas (angl. linting), formatavimas (angl. Black / Flake8 / prettier), slaptų duomenų paieška (angl. secret scanning), pvz., GitHub Advanced Security / TruffleHog, ir įsipareigojimų pasirašymas (GPG – GNU privatumo apsauga). 
3.2. [bookmark: _Toc229120646]CD (diegimas per aplinkas) 
3.2.1. Aplinkos: Kūrimo → Testavimo → Vartotojo priėmimo testavimo (UAT) → Produkcinė (atskiri nuomotojai arba darbo sritys). 
3.2.2. YAML deklaratyvios vykdymo grandinės (Azure DevOps / GitHub Actions / GitLab CI ar lygiavertės). 
3.2.3. Power BI / Fabric atveju – diegimo grandinės, o jei reikia – Tabular Editor / ALM Toolkit automatizacijos; alternatyvose – atitinkamos komandų eilutės priemonės (CLI) ar kūrimo rinkiniai (SDK), pvz., Tableau Server Client, Looker CI, Qlik CLI.
3.2.4. Infrastruktūra kaip kodas (IaC): Terraform arba Bicep (alternatyvos: Pulumi / CloudFormation / CDK) – visi ištekliai kuriami pagal infrastruktūros kaip kodo principą.
3.2.5. Keitimų valdymas: ITIL pakeitimų procesas (standartiniai / įprasti / kritiniai), su automatizuotais pakeitimų bilietais (pvz., ServiceNow / Jira, jei naudojama). 
3.3. [bookmark: _Toc229120647]Versijavimas ir kelių specialistų darbas 
3.3.1. Semantinis versijavimas (angl. SemVer) ir leidimų (angl. release) pastabų generavimas. 
3.3.2. Duomenų produkto versijos: schemų migracijos valdomos migracijų įrankiais (dbt / SQLMesh / Flyway). 
3.3.3. Funkcionalumo perjungikliai (angl. feature toggles) didesniems pakeitimams valdyti.  
4. [bookmark: _Toc229120648]KITI REIKALAVIMAI
4.1. [bookmark: _Toc229120649]Nefunkciniai reikalavimai 
4.1.1. Tiekėjas Sistemos diegimo pradžioje turi pateikti ir suderinti su Perkančiuoju subjektu diegimo planą ir susitikimų grafiką.  
4.1.2. Sistema turi būti suprojektuota taip, kad ateityje galėtų būti sukonfigūruoti papildomi funkcionalumai. 
4.1.3. Su pasiūlymu Tiekėjas Perkančiajam subjektui turi pateikti atliktų panašaus pobūdžio, t.y. Vieningo Duomenų sandėlio, diegimo projektų sąrašą, nurodant kontaktinius asmenis, su kuriais Perkantysis subjektas galės susisiekti.  
4.1.4. Prieš atliekant Paslaugas Tiekėjas Perkančiajam subjektui turi pateikti Paslaugų vadovo ir ekspertų, atliksiančių paslaugas, sąrašą saugiam nuotolinės prieigos suteikimui (Vardas, Pavardė, el. pašto adresas, mobilaus telefono numeris) ir patirtį panašiuose projektuose įrodančius dokumentus.   
4.1.5. Paslaugos teikimo laikotarpiu, pasikeitus Paslaugų vadovui ar ekspertams, Perkančiojo subjekto Projekto vadovas  el. paštu turi būti informuojamas apie pasikeitimus, turi būti pateiktas nebedirbančio su projektu darbuotojo Vardas, Pavardė bei naujo Paslaugų vadovo ar ekspertų, atliksiančių paslaugas, sąrašas ir patirtį panašiuose projektuose įrodantys dokumentai. Tiekėjo atstovams bus suteiktos saugios nuotolinės prieigos prie Sistemos fizinių bei programinių resursų.
4.2. [bookmark: _Toc229120650]Saugumas ir atitiktis 
4.2.1. Sistemos vartotojų, taip pat Sistemos architektūros modelio lygių, komunikacija turi vykti tik per šifruotus duomenų perdavimo protokolus (pvz. standartinius SSL/TLS). Sistema turi šifruoti bet kokį duomenų perdavimą išoriniame tinkle, jei toks vykdomas. 
4.2.2. Teikiamos Paslaugos ir Prekės turi atitikti Užsakovo Minimalius informacijos saugos ir kibernetinio saugumo reikalavimus Tretiesiems asmenims (išorės šalims). Pasikeitus nurodytiems teisės norminiams aktams, be atskiro papildomo susitarimo šalys vadovaujasi  paslaugų atlikimo metu galiojančiais teisės norminiais aktais.  
4.2.3. Priklausomai nuo prieigos prie Bendrovės TIS ir joje tvarkomos informacijos tipo gali būti taikomi papildomi techniniai ir organizaciniai reikalavimai, nurodyti galiojančiose redakcijose:  
4.2.4. Lietuvos Respublikos kibernetinio saugumo įstatyme (2024 m. spalio 18 d. galiojančioje redakcijoje);  
4.2.5. Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarime Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (2024 m. lapkričio 6 d. Nr. 945 galiojančioje redakcijoje);  
4.2.6. Lietuvos standarte LST ISO/IEC 27001 „Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos. Reikalavimai“. 
4.2.7. Žalieji reikalavimai Sistemai - perkamas nematerialaus pobūdžio produktas.  
4.3. [bookmark: _Toc229120651]Patikimumas ir veikimas 
4.3.1. SLA: Duomenų sandėlio pasiekiamumas ≥ 99,9 %, garantinė priežiūra aprašyta 10 skyriuje. Reikalavimai  Sistemos garantinei priežiūrai.
4.3.2. SLO: dienos duomenų atnaujinimo vėlavimas ≤ 60 min. nuo šaltinio pokyčio (jei neprašoma realaus laiko).  
5. [bookmark: _Toc229120652]PASLAUGŲ PRIĖMIMO TVARKA
5.1. [bookmark: _Toc229120653]Testavimo etapo priėmimo kriterijai: 
5.1.1. Atliktas priėmimo testavimas pagal parengtą ir su Užsakovu suderintą testavimo planą, testavimo eigos principus ir scenarijų bus laikomas užbaigtu, jei to scenarijaus visi žingsniai įvykdyti sėkmingai ir tenkina nustatytus vertinimo kriterijus, t.y. kiekvieno atlikto scenarijaus žingsnio laukiamas rezultatas atitinka Sistemoje gautą rezultatą; 
5.1.2. Testavimas yra sėkmingai užbaigiamas per ne daugiau kaip tris priėmimo testavimus (iteracijas); 
5.1.3. Visos kritinės ir / ar svarbios klaidos yra išspręstos iki Sistemos bandomosios eksploatacijos pradžios. 
5.1.4. Atlikti administratorių bei sistemos vartotojų mokymai (nuotoliniai) iki Sistemos bandomosios eksploatacijos pradžios. 
5.1.4.1. Visi Sistemos veikimo sutrikimo tipai  aprašyti 10 skyriuje. Reikalavimai Sistemos garantinei priežiūrai.
5.1.4.2. Testavimo etape sprendimą, kokio tipo (kritinė, kita) yra nustatyta klaida, priima Užsakovas ir informuoja Tiekėją. Po klaidos pašalinimo atliekamas pakartotinis testavimas.
5.2. [bookmark: _Toc229120654]Bandomosios eksploatacijos etapo priėmimo kriterijai: 
5.2.1. Bandomosios eksploatacijos etapo pradžioje (3 savaites) turi būti atliekama intensyvi sistemos priežiūra, t.t. kasdieninis kritinių funkcijų sutikrinimas.
5.2.2. Atlikta bandomoji eksploatacija pagal parengtą ir su Užsakovu suderintą planą, eigos principus ir scenarijų bus laikoma užbaigta, jei to scenarijaus visi žingsniai įvykdyti sėkmingai ir tenkina nustatytus vertinimo kriterijus, t.y. kiekvieno atlikto scenarijaus žingsnio laukiamas rezultatas atitinka Sistemoje gautą rezultatą. 
6. [bookmark: _Toc229120655]TERMINAS
Paslaugos turi būti suteiktos per 3 mėnesius nuo Sutarties įsigaliojimo dienos. Paslaugos laikomos tinkamai suteiktomis, kai Užsakovas pasirašo Tiekėjo pateiktą galutinį Paslaugų perdavimo - priėmimo aktą.
7. [bookmark: _Toc229120656]PASLAUGŲ ATLIKIMO VIETA  
Danės g. 8, Klaipėda, arba nuotoliniu būdu.  
8. [bookmark: _Toc229120657]DOKUMENTACIJA 
Su paslaugomis turi būti pateikta: 
8.1. Suderinta Projekto išpildomoji dokumentacija su abiejų pusių parašais. 
8.2. Naudojimo instrukcija lietuvių kalba. 
8.3. Paslaugų perdavimo - priėmimo aktas.  
9. [bookmark: _Toc229120658]REIKALAVIMAI GARANTINIAM APTARNAVIMUI 
Sistemai turi būti suteikiama 12 mėnesių garantija, pradedant skaičiuoti nuo Sistemos perdavimo–priėmimo akto pasirašymo dienos. Paslaugos turi būti teikiamos darbo dienomis nuo 7.00 iki 16.00 val.  
10. [bookmark: _Toc229120659]REIKALAVIMAI SISTEMOS GARANTINEI PRIEŽIŪRAI  
Lentelė 1. Sąvokos ir apibrėžimai:  
	Kreipinys  
	Užsakovo Paslaugų teikėjui pateikiamas pranešimas dėl Sistemos priežiūros, įskaitant pranešimą apie Sistemos neveikimą arba Sistemos klaidą. 

	Problema  
	Sistemos klaida, Sistemos neveikimas ar neaiškumas dėl jos veiklos.

	Problemos sprendimas  
	Problemos analizė ir klasifikacija, atliekama kvalifikuoto Paslaugų teikėjo specialisto (Problemos sprendimo būdo ir informacijos dėl tolimesnių veiksmų pateikimas Užsakovui ir/ar papildomas užklausimas, siekiant surinkti informaciją, reikalingą Problemos analizei ir sprendimo būdui) bei pačios Problemos pašalinimas.  

	Reagavimo laikas  
	Laiko tarpas nuo Užsakovo tinkamai pateikto Kreipinio gavimo iki Problemos sprendimo pradžios.

	Sistemos klaida  
	Situacija, kai ne dėl nuo Užsakovo ar jo pasitelkto Trečiojo asmens priklausančių priežasčių gaunamas numatyto Sistemos funkcionalumo neatitinkantis rezultatas. 

	Sistemos neveikimas  
	Situacija, kai negalima prisijungti prie Sistemos arba negalima prisijungus atlikti nors vieno iš Sistemos veiksmų, suformuoti ataskaitų ar kitų dokumentų, ar naudoti Sistemos pagal tiesioginę paskirtį.

	Sistemos priežiūra  
	Sistemos aptarnavimo paslaugos, skirtos užtikrinti sklandų Sistemos veikimą, vykdymą bei Problemų sprendimą.    

	Ataskaita 
	Informacija apie pašalintas (pataisytas) klaidas ir (ar) trikdžius, jų sprendimo laiką ataskaitos forma turi būti pateikiama kartą per mėnesį iki garantinio laikotarpio pabaigos.


 
Lentelė 2. Pranešimų išsprendimo laikai:
	Sutrikimo tipas
	Poveikio aprašymas
	Reakcijos ir atkūrimo laikas val. (d. val.)
	Maksimalus priimtinas atkūrimo laikas val. (d. val.)

	Kritinis 
	Kritinis poveikis veiklai. 
Kritinio lygio Pranešimą nusako šios charakteristikos: 
· Sistema neveikia (angl. „crash“) arba  
· Neveikia Sistemos funkcionalumas, Klientas dėl to negali tęsti savo veiklos ir nėra alternatyvaus funkcionalumo (kelio) apėjimui arba 
· Duomenų praradimas ar duomenų sugadinimas ir Klientas dėl to negali tęsti savo veiklos.
	2
	4

	Svarbus 
	Svarbus poveikis veiklai.
Svarbaus lygio Pranešimą nusako šios charakteristikos: 
· Dalis Sistemos funkcionalumo neveikia arba duoda klaidingą rezultatą ir Klientas gali tęsti savo veiklą, tačiau po 3 (trijų) ar mažiau darbo dienų negalės tęsti savo veiklos, ir nėra alternatyvaus funkcionalumo/kelio klaidos apėjimui arba 
· Neveikia Sistemos funkcionalumas, neveikiantis (netinkamai veikiantis) funkcionalumas yra skirtas įgyvendinti esminį Kliento verslo procesą ir nėra alternatyvaus funkcionalumo (kelio) apėjimui arba 
· Duomenų praradimas ar duomenų sugadinimas ir Klientas dėl to gali tęsti savo veiklą 
	4
	6

	Minimalus 
	Minimalus poveikis veiklai. 
Minimalaus poveikio Pranešimą nusako šios charakteristikos: 
· Dalis SISTEMOS funkcionalumo neveikia arba duoda klaidingą rezultatą, Klientas gali vykdyti savo veiklą ir neveikiantis (netinkamai veikiantis) funkcionalumas nėra skirtas įgyvendinti esminį Kliento veiklos procesą arba 
· Dalis SISTEMOS funkcionalumo neveikia arba duoda klaidingą rezultatą, tačiau yra alternatyvus funkcionalumas (kelias) apėjimui arba 
· Neteisingas SISTEMOS „elgesys“ neįtakojantis rezultatų teisingumo 
	8
	16

	Nominalus 
	Nominalus poveikis verslui. 
Nominalaus poveikio Pranešimą nusako šios charakteristikos: 
· Konsultavimas nuotoliniu būdu, 
· Konsultavimas telefonu. 
	8
	32
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