TECHNINĖ SPECIFIKACIJA
Darbo su dirbtinio intelekto agentais programinės įrangos komplektas Misijų projektui
1. Pirkimo objektas
	Parametras
	Reikalavimas

	Pirkimo objektas
	Programinės įrangos komplektas, skirtas realiuoju laiku aptikti neleistinus objektus ir neleistinus veiksmus darbo vietoje, naudojant dirbtinio intelekto ir kompiuterinės regos technologijas, diegiamas Užsakovo infrastruktūroje (on-premise) (toliau – Prekė).

	Projekto kontekstas
	Prekė įsigyjama Misijų projekto poreikiams.

	Pristatymo / diegimo vieta
	Saulėtekio al. 11, Vilnius.

	Kiekis
	1 komplektas.

	Pristatymo ir diegimo terminas
	Ne vėliau kaip per 5 darbo dienas nuo sutarties įsigaliojimo dienos.

	Sutarties trukmė
	Iki visiško prievolių įvykdymo, bet ne ilgiau kaip 14 kalendorinių dienų.


2. Bendrieji reikalavimai
• Sistema turi būti diegiama lokaliai Užsakovo infrastruktūroje ir nereikalauti nuolatinės trečiųjų šalių prieigos.
• Sistema turi būti modulinės architektūros, plečiama ir konfigūruojama.
• Sistema turi užtikrinti realaus laiko analizę, neleistinų objektų aptikimą, neleistinų veiksmų / elgesio scenarijų aptikimą, įspėjimų generavimą ir valdymą, duomenų saugumą bei auditą.
• Sistema turi veikti su darbo vietos DI agentais NVIDIA Jetson klasės įrenginiuose arba lygiaverčiuose edge skaičiavimo įrenginiuose.
3. Neleistinų objektų ir neleistinų veiksmų aptikimo principas
Sistema turi aptikti ne tik atskirus objektus vaizdo kadre, bet ir konfigūruojamus neleistino elgesio / veiksmo scenarijus darbo vietoje. Objektų aptikimas gali būti viena iš neleistino veiksmo scenarijaus sudėtinių dalių, tačiau pats savaime jis dar nereiškia, kad sistema identifikavo neleistiną veiksmą.
Veiksmų aptikimas realiu laiku (Spatio-Temporal analizė): 3D matmenyje, kur prisideda laiko dimensija (x + y + laikas). Kad algoritmas suprastų „veiksmą“ (pvz., muštynės, vagystė, daikto palikimas), nepakanka vieno kadro. Modelis turi analizuoti ištisą kadrų seką, sekti objektų judėjimo vektorius ir išlaikyti atmintyje kontekstą tarp skirtingų kadrų.
Veiksmo aptikimas negali būti grindžiamas tik tuo, kad sistema aptiko draudžiamą objekto klasę ir ją perdavė analitikui galutiniam kvalifikavimui. Analitiko peržiūra gali būti įspėjimo validavimo proceso dalis, tačiau pati sistema priėmimo metu turi automatiškai priskirti įvykį konkrečiai neleistino veiksmo scenarijaus klasei.
Neleistino veiksmo scenarijus turi būti nustatomas pagal kelių parametrų kombinaciją: objektą arba asmenį, darbo vietos zoną, įvykio trukmę, objekto / asmens sąveiką su zona ar kitu objektu, aptikimo pasitikėjimo lygį, įvykio klasę ir sugeneruotą įspėjimą su vaizdiniu pagrindimu.
4. Sistemos architektūros reikalavimai
	Komponentas
	Reikalavimas

	Darbo vietos monitoringo agentas
	Veikia NVIDIA Jetson klasės arba lygiaverčiame edge įrenginyje; surenka vaizdo kadrus iš kameros; vykdo vietinį DI modelį / taisykles; aptinka objektus ir veiksmų scenarijus; generuoja įspėjimus; perduoda vaizdus (jei aptinkamas veiksmas - išsaugoma vaizdų grupė arba video failas) ir metaduomenis serveriui; siunčia įrenginio būseną (heartbeat).

	Centrinis serveris
	REST API pagrindu veikiantis backend; autentifikavimas; įspėjimų ir įrašų priėmimas; duomenų apdorojimas ir saugojimas; verslo logikos vykdymas; integracinės sąsajos.

	Duomenų saugojimo sluoksnis
	PostgreSQL arba lygiavertė duomenų bazė; atskira įrašų / vaizdinės medžiagos saugykla; saugo įspėjimus, naudotojus, darbo vietas, veiksmų istoriją, vaizdus ir anotacijas.

	Web naudotojo sąsaja
	Naršyklinė sąsaja; įspėjimų peržiūra (nuotraukos, video failai), filtravimas, analizė, administravimas, darbo vietų ir scenarijų konfigūravimas, PDF ataskaitų generavimas.

	DI modelių ir taisyklių valdymas
	Modelių versijų valdymas, modelių atnaujinimas, diegimas į darbo vietas, scenarijų / taisyklių konfigūravimas be programinio kodo keitimo.


5. Minimalūs techniniai parametrai
	Parametras
	Minimalus techninis rodiklis

	Vaizdo analizės režimas
	Realaus laiko analizė

	Minimalus analizuojamas kadrų dažnis
	Ne mažiau kaip 5-10 kadrai/s

	Įspėjimo sugeneravimo laikas nuo įvykio sąlygų įvykimo
	Ne ilgiau kaip 5 s

	Aukšto prioriteto įvykių įspėjimo laikas
	Ne ilgiau kaip 3 s

	Minimalus kameros vaizdo formatas
	720p arba aukštesnis

	Sistemos veikimas
	Lokaliai, on-premise

	Nuolatinis interneto ryšys veikimui
	Nereikalingas

	Įvykio pagrindimas
	Originalus kadras, kadrų seka arba vaizdo failas ir / arba anotuotas kadras, kadrų seka arba vaizdo failas

	PDF ataskaitos sugeneravimas po naudotojo veiksmo
	Ne ilgiau kaip 2 s

	Objektų / veiksmų scenarijų konfigūravimas
	Be programinio kodo keitimo

	Pasitikėjimo slenkstis
	Konfigūruojamas

	Trukmės slenkstis
	Konfigūruojamas

	Aptikimo zonos
	Konfigūruojamos darbo vietos zonos



5–10 FPS (Bazinė analitika): Tinka paprastam judesio fiksavimui (pvz., ar patalpoje atsirado žmogus) arba scenoms, kur judėjimas yra labai lėtas. 
6. Privalomi neleistinų veiksmų scenarijai
	Nr.
	Scenarijus
	Aptikimo sąlyga
	Įspėjimo laikas

	1
	Kameros uždengimas / vaizdo praradimas
	Vaizdas prarandamas arba tampa netinkamas analizei ne trumpiau kaip 2 s
	≤ 3 s

	2
	Kameros arba monitoriaus su kamera pajudinimas / pasukimas
	Reikšmingas vaizdo kompozicijos ar kadro persislinkimo pokytis ne trumpiau kaip 2 s
	≤ 3 s

	3
	Kitų asmenų buvimas darbo vietos zonoje
	Darbo vietos zonoje aptinkami 2 arba daugiau asmenų ne trumpiau kaip 2 s
	≤ 5 s

	4
	Neleistini judesiai darbo vietoje
	Judesys draudžiamoje zonoje trunka ne trumpiau kaip 2 s arba pasikartoja bent 2 kartus per 10 s
	≤ 5 s

	5
	Žmogaus dingimas iš kadro
	Prieš tai aptiktas žmogus nebėra matomas ne trumpiau kaip 2 s
	≤ 5 s

	6
	Objekto atsiradimas kadre, kai nėra žmogaus
	Naujas objektas atsiranda darbo vietos zonoje, kai žmogus tuo metu nėra aptinkamas
	≤ 5 s



Aukšto prioriteto įvykiais laikomi scenarijai, kurie gali reikšti bandymą apeiti stebėseną: kameros uždengimas, vaizdo praradimas, kameros arba monitoriaus su kamera pajudinimas, pasukimas ar stebimos zonos pakeitimas.
Tiekėjas gali pasiūlyti technologiškai lygiaverčius veiksmų scenarijus, jeigu jie užtikrina tokį patį arba didesnį darbo vietos stebėsenos ir pažeidimų nustatymo funkcionalumą. Lygiavertiškumą vertina Perkančioji organizacija.
7. Funkciniai reikalavimai
Vaizdo analizė
• analizuoti vaizdą realiuoju laiku ne mažesniu kaip 5-10 kadrai/s dažniu;
• aptikti objektus naudojant DI modelius;
• aptikti neleistinų veiksmų scenarijus pagal objektą / asmenį, zoną, trukmę, sąveiką, pasitikėjimo slenkstį ir įvykio klasę;
• leisti konfigūruoti objektų klases, aptikimo slenksčius, aptikimo zonas ir veiksmų scenarijus;
• veikti NVIDIA Jetson klasės įrenginiuose arba lygiaverčiuose edge įrenginiuose.
Įspėjimų valdymas
• generuoti įspėjimus aptikus neleistiną objektą arba neleistino veiksmo scenarijų;
• saugoti originalų vaizdą ir / arba anotaciją;
• perduoti įspėjimus į centrinį serverį;
• registruoti metaduomenis, įskaitant laiką, darbo vietą, įvykio klasę, pasitikėjimo lygį ir būseną;
• leisti iš karto sugeneruoti PDF ataskaitą ne ilgiau kaip per 2 s po naudotojo veiksmo.
Įspėjimų analizė ir administravimas
• peržiūrėti, filtruoti ir analizuoti įspėjimus;
• pažymėti įspėjimą kaip pagrįstą arba klaidingą;
• pridėti komentarus ir žymas;
• valdyti darbo vietas, įrenginius, scenarijus, slenksčius ir naudotojų roles;
• naudoti RBAC ir registruoti naudotojų veiksmus.
DI modelių ir scenarijų valdymas
• leisti keisti DI modelius ir jų versijas;
• leisti įdiegti naujus modelius į darbo vietas;
• leisti konfigūruoti veiksmų scenarijus be programinio kodo keitimo;
• palaikyti grįžtamąjį ryšį modelių / taisyklių tobulinimui.
8. Techniniai ir saugumo reikalavimai
• Serverio aplinka: Red Hat Enterprise Linux 10 arba lygiavertė, Docker ir Docker Compose, PostgreSQL 16+ arba lygiavertė duomenų bazė.
• Darbo vietos įrenginiai: NVIDIA Jetson Orin / Xavier arba lygiavertis edge įrenginys, kamera, vietinė saugykla, Linux / JetPack 6.x arba lygiavertė aplinka, tinklo prieiga prie serverio.
• Web naudotojo aplinka: moderni naršyklė ir HTTPS prieiga.
• Saugumas: autentifikavimas, autorizavimas, RBAC, HTTPS/TLS, audito žurnalai, įrenginių autentifikavimas, galimybė veikti izoliuotame tinkle.
• Sistema neturi reikalauti nuolatinės trečiųjų šalių prieigos ar nuolatinio interneto ryšio.
9. Sprendimo egzistavimo ir techninės atitikties įrodymai
Tiekėjas kartu su pasiūlymu privalo pateikti objektyvius, patikrinamus įrodymus, kad siūlomas programinės įrangos komplektas pasiūlymo pateikimo dieną yra sukurtas, veikiantis ir parengtas diegti Užsakovo infrastruktūroje. Vien deklaratyvus aprašymas, kad sistema „atitinka“, „palaiko“, „gali būti sukonfigūruota“ ar „bus pritaikyta“, nelaikomas pakankamu techninės atitikties įrodymu.
	Įrodymo tipas
	Reikalavimas

	Produkto identifikavimas
	Produkto / sprendimo pavadinimas, versija, gamintojas / kūrėjas.

	Produkto dokumentacija
	Techninis aprašas arba datasheet, naudotojo ir administravimo dokumentacijos ištraukos.

	Patikrinama informacija
	Gamintojo / tiekėjo interneto svetainės nuoroda, produkto puslapis, dokumentacijos puslapis arba kitas patikrinamas produkto egzistavimo įrodymas.

	Architektūros įrodymai
	Architektūros schema, pagrindinių komponentų aprašas, diegimo modelis.

	Veiksmų scenarijų įrodymai
	Ne mažiau kaip 5 privalomų neleistinų veiksmų scenarijų konfigūravimo ir veikimo aprašas.

	UI / demonstracija
	Ekrano kopijos arba demonstracinė medžiaga, rodanti scenarijų konfigūravimą, įspėjimų peržiūrą ir PDF ataskaitos generavimą.

	API / integracijos
	REST API dokumentacijos pavyzdys arba OpenAPI / lygiavertis aprašas.

	Priėmimo testai
	Priėmimo testų planas pagal šios techninės specifikacijos scenarijus.



Jeigu siūlomas individualiai kurtas ar pritaikomas sprendimas, tiekėjas turi aiškiai nurodyti, kurios sistemos dalys jau sukurtos pasiūlymo pateikimo dieną, kurios būtų tik konfigūruojamos diegimo metu ir patvirtinti, kad visi privalomi neleistinų veiksmų scenarijai veiks priėmimo metu be papildomo Užsakovo atliekamo DI modelių mokymo, duomenų rinkimo ar žymėjimo.
10. Priėmimo testai
Prekė laikoma atitinkančia neleistinų veiksmų aptikimo reikalavimą tik tuo atveju, jeigu diegimo / priėmimo metu realioje arba Užsakovo nurodytoje testinėje aplinkoje pademonstruojamas ne tik pavienių objektų aptikimas, bet ir bent 5 iš 6 privalomų neleistinų veiksmų scenarijų aptikimas.
Kiekvienam testuojamam scenarijui atliekama ne mažiau kaip 3 bandymai. Scenarijus laikomas įgyvendintu, jeigu sistema sugeneruoja teisingą įspėjimą pagal nustatytą laiką ir įvykio klasę, išsaugo originalų arba anotuotą vaizdą ir leidžia sugeneruoti PDF ataskaitą.
Vien tik pavienio objekto aptikimas kadre nėra laikomas pakankamu neleistino veiksmo aptikimo įrodymu. Priėmimo metu privalomi scenarijai turi veikti be papildomo Užsakovo atliekamo DI modelių mokymo, duomenų rinkimo ar žymėjimo.
