


	Pirkimo sąlygų 4 priedas
„Tiekėjų kvalifikacijos reikalavimai ir reikalaujami kokybės bei aplinkos apsaugos vadybos sistemų standartai“



ASMENS SU NEGALIA TEISIŲ APSAUGOS AGENTŪROS SAUGUMO OPERACIJŲ CENTRO PASLAUGOS

TIEKĖJŲ KVALIFIKACIJOS REIKALAVIMAI

1. Perkančioji organizacija privalo išsiaiškinti, ar tiekėjas yra kompetentingas, patikimas ir pajėgus įvykdyti Pirkimo sąlygas, todėl nustatomi šiam priede nurodyti kvalifikacijos reikalavimai tiekėjams ir šių reikalavimų atitiktį patvirtinantys dokumentai.
2. Lygiavertiškumą (technologijų, dokumentų ir kt.) turi įrodyti pats tiekėjas. Tiekėjo savideklaracija nebus laikoma lygiaverčiu dokumentu ar tinkamu lygiavertiškumo pagrindimu ir nebus vertinama. Lygiavertiškumas vertinamas pagal perkančiosios organizacijos poreikius, materializuotus Pirkimo sąlygose, sprendžiant, ar kaip lygiavertė nurodoma kvalifikacija yra pakankama Pirkimo sutarčiai tinkamai įvykdyti. Kursų, seminarų, mokymo programų išklausymą patvirtinantys dokumentai nelaikomi lygiaverčiais tarptautiniu mastu pripažįstamą kvalifikaciją patvirtinantiems sertifikatams.
3. Šiame priede reikalaujama kvalifikacija turi būti įgyta iki pasiūlymų pateikimo termino pabaigos.
4. Perkančioji organizacija dokumentų, patvirtinančių atitiktį kvalifikacijos reikalavimams, prašo tik iš pasiūlymų eilėje pirmą vietą užėmusio tiekėjo.
5. Tiekėjo kvalifikacija turi atitikti šiuos reikalavimus:

	Eil.
Nr.
	Kvalifikacijos reikalavimai
	Patvirtinantys dokumentai

	Techninio ir profesinio pajėgumo reikalavimai

	5.1.
	Tiekėjas per paskutinius 3 (trejus) metus arba per laiką nuo tiekėjo įregistravimo dienos (jeigu tiekėjas vykdė veiklą mažiau nei 3 (tris) metus) iki pasiūlymo pateikimo termino pabaigos yra tinkamai savo jėgomis suteikęs Saugumo operacijų centro (angl. SOC) paslaugas (žr. Specialiųjų sąlygų [2] priedo „Techninė specifikacija“  pagal 1 (vieną) ar daugiau sutarčių, kurių kiekvienos vertė yra ne mažesnė kaip 28 000,00 Eur (dvidešimt aštuoni tūkstančių eurų ir 00 ct) be PVM 	Comment by Autorius: Negali būti susiaurinama iki konkrečios paslaugos, reiktų praplėsti 
Jei informacija teikiama pagal tebevykdomą sutartį, laikoma, kad patirtis yra įgyta, jei iki pasiūlymo pateikimo datos jau yra suteikta paslaugų už ne mažesnę kaip 28 000,00 Eur be PVM sumą.

Paslaugos gali būti pradėtos teikti anksčiau nei prieš 3 (tris) metus iki pasiūlymo pateikimo termino pabaigos, tačiau jų suteikimo terminas (pasirašytas paslaugų perdavimo − priėmimo aktas) turi patekti į 3 (trijų) metų laikotarpį, skaičiuojant nuo pasiūlymų pateikimo termino pabaigos.
	1) Tiekėjo pažyma apie tinkamai suteiktas paslaugas (Specialiųjų sąlygų [6.1] priedas). Per paskutinius 3 (tris) metus arba per laiką nuo tiekėjo įregistravimo dienos (jeigu tiekėjas vykdė veiklą mažiau nei 3 (tris) metus) tinkamai savo jėgomis* suteiktų paslaugų sąrašas, kuriame nurodyta: 
– sutarties numeris ir sudarymo data; 
– sutarties įvykdymo data (jei sutartis įvykdyta); 
– sutarties objektas ir trumpas aprašymas;
– sutarties vykdytojas; 
– tiekėjo savo jėgomis tinkamai įvykdytos sutarties objekto dalies (–ių) pavadinimas (–ai) ir jos (–ų) vertė, Eur be PVM;
– užsakovo pavadinimas, juridinio (fizinio) asmens kodas, adresas;
 – užsakovo kontaktinio asmens/ atstovo duomenys.
 
* savo jėgomis  suteiktos paslaugos – tai paslaugos, kurias tiekėjas atliko savo jėgomis kaip tiekėjas, tiekėjų grupės narys ar subtiekėjas, nepasitelkdamas kitų ūkio subjektų.
  
2) užsakovo (–ų)  patvirtinta (–os) pažyma (−os) (deklaracija (–os)) apie tiekėjo tinkamai suteiktas paslaugas. Užsakovo (−ų) pažymoje (−se) turi būti nurodytos suteiktų paslaugų bendros sumos, datos, paslaugų gavėjas (−ai), ar paslaugos buvo suteiktos pagal pirkimo sutarties vykdymą reglamentuojančių teisės aktų bei pirkimo sutarties reikalavimus.
arba

sutarties (−ių) šalių pasirašyto(−ų) perdavimo–priėmimo akto(−ų) kopija (−os) 


arba

kitas (−i) lygiavertis (−čiai) dokumentas (−ai).
Jeigu pasiūlymą teikia ūkio subjektų grupė – reikalavimą turi atitikti visi ūkio subjektų grupės nariai kartu (ūkio subjektų grupės narių turima patirtis sumuojama), atsižvelgiant į jų prisiimamus įsipareigojimus.

Tiekėjui nedraudžiama remtis sutartimi, kurią tiekėjas vykdė ne vienas, bet kartu su kitais ūkio subjektais. Tačiau tokiu atveju bus vertinami būtent konkretaus tiekėjo, dalyvaujančio Pirkime, suteiktos paslaugos, jų apimtis, vertė, o ne visas vykdytos sutarties objektas.

PASTABA. Perkančioji organizacija, siekdama įsitikinti arba pasitikslinti pateiktą informaciją, atskiru prašymu gali paprašyti pateikti papildomus dokumentus, patvirtinančius suteiktų paslaugų faktą bei objektą apibūdinančius dokumentus (pvz., techninę specifikaciją). Perkantysis subjektas, siekdamas patikslinti informaciją apie suteiktas paslaugas, pasilieka teisę be išankstinio įspėjimo susisiekti su Tiekėjo nurodytu (–ais) užsakovu (–ais).

Perkančiajai organizacijai kilus įtarimų dėl pateiktos informacijos apie Tiekėjo įvykdytą (−as) sutartį (−is), jo prašymu Tiekėjas papildomai privalės pateikti užsakovo pažymą ar perdavimo – priėmimo aktą ar kitą dokumentą, patvirtinantį sutarties buvimą ir paslaugų suteikimą; taip pat papildomai privalės pateikti ir sutarties, kurios pagrindu per paskutinius 3 (trejus) metus arba per laiką nuo tiekėjo įregistravimo dienos (jeigu tiekėjas vykdė veiklą mažiau nei 3 (tris) metus) buvo suteiktos paslaugos, nurodytos  Specialiųjų sąlygų [... ] priede „Tiekėjo pažymos apie tinkamai suteiktas paslaugas forma“, kopiją arba sutarties nuorodą į Centrinį viešųjų pirkimų portalą https://cvpp.eviesiejipirkimai.lt/, jeigu sutartis paviešinta. Jei sutarties kopija negali būti pateikta dėl informacijos, kuri yra tiekėjo komercinė (gamybinė) paslaptis, gali būti pateikiamas sutarties išrašas, kuriame privalo būti ši informacija: sutarties sudarymo data, sutarties numeris (jeigu yra), sutarties šalys, sutarties objektas ir sutarties vertė bei informacija apie tinkamą sutarties vykdymą.
Jei Tiekėjas teikia informaciją apie šiuo metu vykdomas sutartis, laikoma, kad jo kvalifikacija atitinka reikalavimą, jeigu Tiekėjas pateikia užsakovo (−ų) pasirašytus perdavimo – priėmimo aktą (−us), įrodančius tinkamą sutarties, kurios objektas susijęs su šio pirkimo objektu, atlikimą. Perkantysis subjektas, siekdamas patikslinti pateiktą informaciją, pasilieka teisę be išankstinio įspėjimo susisiekti su nurodytu (−ais) užsakovu (−ais).

	5.2.
	Tiekėjas pirkimo sutarties vykdymui privalo pasiūlyti (turėti ar pasitelkti) pakankamą specialistų kiekį, turinčių kompetencijas 5.2.1 – 5.2.6 punktuose nurodytose srityse. Specialistai turi mokėti lietuvių kalbą (tuo atveju, jei specialistas nemoka lietuvių kalbos, reikalavimas gali būti tenkinamas: numatant vertimo žodžiu ir raštu paslaugas, vertimo išlaidos turi būti įskaičiuotos į bendrą pasiūlymo kainą) ir atitiktų žemiau nurodytus reikalavimus. 
Pastaba: vienas specialistas gali vykdyti daugiau nei vienos srities specialisto funkcijas, jei jo kvalifikacija atitinka tos pozicijos specialistui  keliamus reikalavimus, tačiau bet kokiu atveju Tiekėjas turi pasiūlyti ne mažiau kaip 2 (du) specialistus.
	1)Tiekėjo vadovo arba jo įgalioto atstovo pasirašytas siūlomų specialistų sąrašas (užpildytas Specialiųjų sąlygų [6.2] priedas „Tiekėjo siūlomų specialistų sąrašas“), kuriame turi būti nurodyta kiekvienai reikalaujamai specialisto pozicijai siūlomo (−ų) specialisto (−ų) vardas (−ai), pavardė(−s) ir kita reikalaujama informacija.

CVP IS priemonėmis pateikiamos skaitmeninės dokumentų kopijos.

	5.2.1.
	Ne mažiau kaip 1 (vienas) specialistas, turintis kompetenciją administruoti Tiekėjo naudojamą saugumo informacijos ir įvykių valdymo (angl. SIEM) programinę įrangą
	Specialisto, turinčio Tiekėjo naudojamos saugumo informacijos ir įvykių valdymo (angl. SIEM) programinės įrangos kvalifikaciją įrodantis galiojantis sertifikatas arba lygiavertis sertifikatas/dokumentas
CVP IS priemonėmis pateikiamos skaitmeninės dokumentų kopijos.

	5.2.2.
	Ne mažiau kaip 1 (vienas) specialistas, turintis kompetenciją atlikti saugumo analitiką su Tiekėjo naudojama saugumo informacijos ir įvykių valdymo (angl. SIEM)  programine įranga
	Specialisto, turinčio Tiekėjo naudojamos saugumo informacijos ir įvykių valdymo (angl. SIEM) programinės įrangos analitiko kvalifikaciją įrodantis galiojantis sertifikatas arba lygiavertis sertifikatas/dokumentas.
CVP IS priemonėmis pateikiamos skaitmeninės dokumentų kopijos.

	5.2.3.
	Ne mažiau kaip 1 (vienas) specialistas, turintis pažangios saugumo analitikos kompetenciją
	Specialisto kvalifikaciją įrodantis CompTIA Security+, CompTIA Advanced Security Practitioner (CASP+) galiojantis sertifikatas arba lygiavertis sertifikatas /dokumentas.
CVP IS priemonėmis pateikiamos skaitmeninės dokumentų kopijos.

	5.2.4.
	Ne mažiau kaip 1 (vienas) specialistas, turintis rizikų valdymo kompetenciją
	Specialisto kvalifikaciją įrodantis ISACA Certified in Risk and Information Systems Control galiojantis sertifikatas arba lygiavertis sertifikatas/ dokumentas. 
CVP IS priemonėmis pateikiamos skaitmeninės dokumentų kopijos.

	5.2.5.
	Ne mažiau kaip 1 (vienas) specialistas, turintis kompetenciją kibernetinių incidentų atakos grandinėlės sudarymui
	Specialisto kvalifikaciją įrodantis EC−Council Certified Ethical Hacker v9 ir/arba OffSec Certified Professional (OSCP) galiojantis sertifikatas arba lygiavertis sertifikatas / dokumentas.
CVP IS priemonėmis pateikiamos skaitmeninės dokumentų kopijos.


	[bookmark: _Hlk211506686]5.2.6.
	Ne mažiau kaip 1 (vienas) specialistas, turintis kibernetinių grėsmių žvalgybos kompetenciją
	Specialisto kvalifikaciją įrodantis Certified Threat Intelligence Analyst (CTIA) galiojantis sertifikatas arba lygiavertis sertifikatas/dokumentas.
CVP IS priemonėmis pateikiamos skaitmeninės dokumentų kopijos.



6. Tiekėjas gali remtis tokiais kito ūkio subjekto pajėgumais, kuriais jis realiai galės disponuoti pirkimo sutarties vykdymo metu.
7. Jei tiekėjas ketina pasitelkti subtiekėjus arba specialistus ir (arba) ekspertus, kurie nėra tiekėjo ar tiekėjo pasitelkiamo (-ų) subtiekėjo (-ų) darbuotojai pasiūlymo pateikimo metu, bet laimėjimo atveju būtų įdarbinti (kvazisubtiekėjas), tiekėjas privalo pateikti įrodymus, patvirtinančius, kad tokie pajėgumai jam bus prieinami visą sutarties galiojimo laikotarpį. Tokie įrodymai yra pasirašytų preliminarių sutarčių, ketinimų protokolų ar kitų lygiaverčių dokumentų, kuriuose nurodoma, kuo ir kokia dalimi bus remiamasi kitų ūkio subjektų pajėgumais, kiekvienos šalies įsipareigojimai vykdant numatomą su Perkančiąja organizacija sudaryti Pirkimo sutartį, skaitmeninės kopijos.
9. Perkančioji organizacija bet kuriuo Pirkimo procedūros metu gali paprašyti tiekėjų pateikti visus ar dalį dokumentų, patvirtinančių jų pašalinimo pagrindų nebuvimą, atitiktį kvalifikacijos reikalavimams ir, jeigu taikytina, kokybės vadybos sistemos ir (arba) aplinkos apsaugos vadybos sistemos standartams, jeigu tai būtina siekiant užtikrinti tinkamą Pirkimo procedūros atlikimą.
10. Jeigu tiekėjo kvalifikacija dėl teisės verstis atitinkama veikla nėra tikrinama arba tikrinama ne visa apimtimi, tiekėjas Perkančiajai organizacijai įsipareigoja, kad Pirkimo sutartį vykdys tik tokią teisę turintys asmenys.
12. Perkančioji organizacija, siekdama patikslinti informaciją apie vykdytą (ir) ar vykdomą sutartį, pasilieka teisę be išankstinio įspėjimo susisiekti su tiekėjo nurodytu užsakovu.
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