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	Nacionalinio saugomų teritorijų lankytojų centro pastato, Antakalnio g. 25, Vilniuje, vaizdo stebėjimo sistemos atnaujinimas



TECHNINĖ SPECIFIKACIJA

I. BENDRIEJI DUOMENYS

1. Užsakovas – Valstybinė saugomų teritorijų tarnyba prie Aplinkos ministerijos (toliau – Užsakovas).
2. Objekto pavadinimas – Valstybinės saugomų teritorijos tarnybos prie Aplinkos ministerijos pastato vaizdo stebėjimo atnaujinimas.
3. Objekto adresas: Antakalnio g. 25, Vilnius

II. ESAMA SITUACIJA

4. Saugomų teritorijų nacionaliniame lankytojų centre ir jos teritorijoje yra suprojektuota ir įrengta ACTi vaizdo stebėjimo sistema. Sistemą sudaro: operatoriaus darbo vieta, serveris, komutatorius, nepertraukiamo maitinimo šaltinis, 360° kameros, cilindrinės kameros.
5. Esama įdiegta sistema yra pasenusi technologine prasme, neaiški ir įdiegta netinkamai. Operatoriaus darbo vieta nerasta – jos nėra. Užsakovas negali stebėti vaizdo kamerų fiksuojamo vaizdo ir įrašų, negali atlikti sistemos konfigūravimo. Fizinio serverio nėra. Serverinėje spintoje pastatytas NAS kaupiklis, kuris nebeveikia. Pagrindinis duomenų saugojimas vyko debesijoje. Kameras apjungiantis PoE komutatorius ūžia, veikia nepatikimai. Kyla gaisro rizika. Nepertraukiamo maitinimo šaltinis įsijungia, veikia, tačiau dėl akumuliatorių būklės (sugedę, pasenę) funkcionalumo neužtikrina. VK-02 kamera veikianti, tačiau tikrinant kabelį generuojamos klaidos. VK-06 kamera, esanti prie patekimo vartelių, numušta. Kabeliai sukritę į apšvietimo stulpo vamzdį. Pagrindinio įėjimo vidiniame kieme kamera VK-01 – nulaužta, kabo ant laido. Visa teritorija nėra pilnai stebima. Neužtikrinamas nesankcionuoto patekimo fiksavimas dėl aklų zonų. Su esamomis lauko kameromis nėra suprantama stebėjimo logika, nes yra stebima pati siena, tačiau ne priėjimas prie pastato.

III. [bookmark: _Hlk210287697]NURODYMAI IR REIKALAVIMAI PASIŪLYMUI IR PASLAUGOMS

6. Tiekėjas turi pateikti pasiūlymą vaizdo sistemos atnaujinimui, numatytam Nacionalinio lankytojų centro pastato, Antakalnio g. 25, Vilniuje, vaizdo stebėjimo sistemos prekių tiekimo ir atnaujinimo paslaugų teikimo  techninėje specifikacijoje. Tiekėjas pasiūlymą turi parengti taip, kad visi siūlomi sprendiniai ir su jais susijusios paslaugos būtų technologiškai įgyvendinami. Į pasiūlymo kainą turi būti įskaičiuoti visi mokesčiai ir visos tiekėjo išlaidos taip, kad paslaugos būtų tinkamai suteiktos  be jokių papildomų išlaidų. 
7. Tiekėjas pasiūlymą vaizdo stebėjimo sistemos atnaujinimui turi pateikti įvertinęs apsaugos signalizacijos, praėjimo kontrolės ir vaizdo stebėjimo sistemų auditavimo ataskaitos FIM-SF24-043 išvadas. Ataskaitos išvados tiekėjui susipažinti bus pateiktos objekto apžiūros metu.
8. Vaizdo stebėjimo sistemos įrangos išdėstymo sprendiniai, prie pirkimo dokumentų pridedamuose pastato planuose  yra preliminarūs. Prieš prekių pristatymą ir paslaugų suteikimą  turi būti pateikta siūlomų prekių ir paslaugų techninė dokumentacija. Techninę dokumentaciją tiekėjas turi suderinti su Užsakovu. Prieš pradėdamas sistemos atnaujinimo paslaugų teikimą, tiekėjas turi susipažinti su objektu vietoje ir įvertinti situaciją.
9. Prekių pristatymas ir paslaugų teikimas turi būti vykdomi laikantis galiojančių LR teisės aktų reikalavimų. Visos naudojamos prekės, medžiagos bei įrenginiai turi atitikti LR standartą – LST reikalavimus ir šias technines specifikacijas.
10. Saugos priemonės turi atitikti LR teisės aktų norminius reikalavimus.
11. Būtina įvertinti ES BDAR reglamento reikalavimus, nustatančius asmens duomenų tvarkymo taisykles ir įpareigojančius užtikrinti aukštą duomenų apsaugos lygį. Pastato teritorijoje ir patalpose turi būti įspėjamieji lipdukai su informacija, jog teritorija ir patalpos yra filmuojamos.
12. [bookmark: _Hlk520447474]Užsakovas yra įtrauktas į Lietuvos nacionalinio kibernetinio saugumo centro prie Krašto apsaugos ministerijos esminių subjektų sąrašą. Atsižvelgiant į tai bei  į Nacionalinio saugumo strategijoje nurodytas grėsmes, vaizdo stebėjimo sistemos įranga (tiek fizinė, tiek programinė) negali būti tiekiama iš Lietuvos Respublikos Vyriausybės patvirtinto šalių, valstybių ar teritorijų, kurių tiekėjai, jų subtiekėjai, ūkio subjektai, kurių pajėgumais remiamasi, gamintojai, techninės ar programinės įrangos priežiūrą ir palaikymą vykdantys asmenys ar juos kontroliuojantys asmenys nelaikomi patikimais, sąrašo.
13. [bookmark: _Hlk177549377]Tiekėjas įsipareigoja vykdant sutartį laikytis šių aplinkosaugos reikalavimų: mažinti popieriaus sunaudojimą, atsisakyti nebūtino dokumentų kopijavimo ir spausdinimo, paslaugų perdavimo-priėmimo aktas turi būti pateiktas tik elektroniniu formatu ir pasirašomas el. parašu. Draudžiamas bet koks mechanizmų kuro ar tepalų nutekėjimas, vandens teršimas ir šiukšlinimas.

IV. TECHNINIAI REIKALAVIMAI

14. Pastate ir teritorijoje paslaugų teikimo metu demontuojamos senos vaizdo kameros, o vietoje jų ir papildomose vietose (derinti su užsakovu) įrengiamos naujos, užtikrinant pagrindinių įėjimų, pastato prieigų ir teritorijos stebėjimą.. Parenkama skaitmeninio IP tipo vaizdo stebėjimo sistema, vaizdo įrašus iš vaizdo kamerų perduodant per esamą ir naujai įrengiamą vaizdo stebėjimo sistemos duomenų tinklą. 
15. Centrinės vaizdo įrašymo įrangos teikiamos prekės (komutatoriai, serveris, duomenų saugykla ir t.t.) paslaugų teikimo metu montuojamos serverinės patalpoje esamoje 19“ komutacinėje spintoje. Visa įranga komutacinėje spintoje yra įžeminama. Vaizdo įrašai turi būti saugomi ne trumpiau nei 30 parų. Visa centrinė įranga jungiama per nepertraukiamo maitinimo šaltinį su rezervinių akumuliatorių bloku, užtikrinant 1 val. nepertraukiamą maitinimą. 
16. Vaizdo stebėjimo sistemos kabelinio tinklo infrastruktūrą sudaro kabeliai nuo vaizdo kamerų pastato serverinės. Vaizdo kameros prijungimui prie spintoje montuojamo komutatoriaus naudojamas U/UTP 5e kategorijos duomenų kabelis. Prijungiant vaizdo kameras, maksimaliai išnaudojama esama kabelinio tinklo infrastruktūra minimizuojant bendrastatybinių darbų apimtis. Įrengiant naujus kabelius, jie tiesiami atvirai, patikimai tvirtinant virš pakabinamų lubų ir PVC kanalais, ten, kur to padaryti neįmanoma, tvirtinant prie sienų ar lubų.
17. Paslaugų teikimo metu, demontuojant vaizdo kameras, abiejuose galuose atjungiamos komutacinio kabelio jungtys. Jei kabelio, einančio per konstrukcijas ištraukti neįmanoma, jis iš abiejų konstrukcijos pusių nukerpamas. Nebenaudojamus kabelius būtina pašalinti nuo kabelinių kopėčių ir stovų. Jei demontuojami kabeliai nutiesti vamzdžiuose ar paviršiniuose kanaluose ir šie kanalai nebus naudojami rekonstruojant sistemą, jie turi būti pašalinti nuo paviršių. Esami vaizdo stebėjimo sistemos įrenginiai komutacinėse spintose demontuojami, pačios komutacinės spintos paliekamos. 
18. Ant fasado vaizdo kameros turi būti patikimai pritvirtintos, iš anksto nustačius stebėjimo lauką. Vaizdo kameros prie atramos tvirtinamos specialiai kronšteinais užtikrinant, kad vaizdo kamera negalės būti pasukta dėl išorinių aplinko veiksnių (vibracija, vėjas, paukščiai ir pan.) Kabelių prijungimo vietos prie vaizdo kameros turi būti patikimai užsandarintos. Kabeliai iki jų vedami atramos viduje išvedimo iš atramos vietose numatant sandariklius. Į skydą kabeliai privedami vamzdžiuose iš jo apatinės pusės, įvedimo vietose naudojant sandariklius. Užtikrinti, kad vamzdyje iš išorės nepatektų vanduo. Į skydą įvedant kabelius, užtikrinti, kad būtų laikomasi konkretaus kabelio techninėje specifikacijoje nurodytų kabelio lenkimo spindulių ir tempimo jėgos reikalavimų. Iki teritorijoje montuojamų vaizdo kamerų atramos naujai tiesiami kabeliai turi būti veriami į esamą kabelinę kanalizaciją. Atliekant lokalius kasimo darbus prie atramų, kur reikalingas kabelio įvedimas, po darbų atlikimo turi būti sutvarkytas gerbūvis. Montuojant vaizdo kameras aukštyje, užtikrinti darbuotojų saugos darbui aukštyje reikalavimus.
19. Techniniai reikalavimai įrangai:
Vidaus vaizdo stebėjimo IP kamera
	Vaizdo jutiklis
	≥ ½,8“ CMOS

	Maksimali raiška
	≥3840 x 2160

	Kadrų dažnis
	≥30 kadr./sek.

	Optika
	

	Židinio nuotolis
	Ne siauresnis kaip 3,2-10,2 mm

	Optinis priartinimas
	≥ 3x

	Diafragmos reikšmė 
	Ne blogesnė kaip F1,6

	Horizontalaus matymo kampas
	≥ 100°

	Darbas esant prastam apšvietimui
	

	Minimalus apšvietimas (spalvotas vaizdas)
	≤ 0,06 Ix(1/30s, 30IRE)

	Minimalus apšvietimas (juodai baltas vaizdas)
	≤ 0,06 Ix

	Integruotas IR apšvietimas
	Privalomas

	IR veikimo nuotolis
	≥ 30 m

	Vaizdo kokybė ir apdorojimas
	

	Dinaminis diapazonas
	WDR ≥ 120 dB

	Vaizdo pasukimas
	FLIP, Mirror, Corridor reimai (90°/270°)

	Tinklo ir integracija
	

	Tinklo sąsaja
	RJ-45 10/100BASE-T

	Srautai
	≥ nepriklausomi tinklo 5 srautai

	Vienalaikiai naudotojai
	≥ 20

	Kibernetinis saugumas
	

	Šifruota programinė įranga
	Privaloma

	IP pagrįstą prieigos kontrolė
	Privaloma

	Šifruotas duomenų saugojimas
	Privalomas

	Tinklo autentifikavimas
	IEEE 802.1X

	HTTPS ir WSS (WebSocket Secure)
	Privaloma

	Kraštinis įrašymas (Edge storage)
	

	Palaikomos atminties kortelės
	microSD / microSDHC / microSDXC

	Maksimali palaikoma talpa
	≥ 256 GB

	SD kortelės šifravimas
	AES-256 arba lygiavertis

	Signalai ir audio
	

	Aliarmo sąsajos
	≥ 1 įėjimas ir 1 išėjimas


Lauko vaizdo stebėjimo IP kamera
	Vaizdo jutiklis
	≥ ½,8“ CMOS

	Maksimali raiška
	≥3840 x 2160

	Kadrų dažnis
	≥30 kadr./sek.

	Optika
	

	Židinio nuotolis
	Ne siauresnis kaip3-8 mm

	Optinis priartinimas
	≥ 3x

	Diafragma
	Ne blogesnė kaip F1.2

	Horizontalaus matymo kampas
	≥ 100°

	Darbas esant prastam apšvietimui
	

	Minimalus apšvietimas (spalvotas vaizdas)
	≤ 0,05 Ix(1/30s, 30IRE)

	Minimalus apšvietimas (juodai baltas vaizdas)
	0 Ix su įjungtu IR apšvietimu

	Integruotas IR apšvietimas
	Privalomas

	IR veikimo nuotolis
	≥ 40 m

	Vaizdo stabilumas ir kokybė
	

	Dinaminis diapazonas
	WDR ≥ 120 dB

	Skaitmeninis triukšmo mažinimas
	≥ 3D DNR

	Skaimeninė vaizdo stabilizacuja
	Privaloma

	Papildomos funkcijos
	Defog (rūko šalinimas)

	Vaizdo analizė (analitika)
	Privalo palaikyti

	Tinklo ir integracija
	

	Tinklo sąsaja
	RJ-45, ≥ 10/100/1000BASE-T

	Srautai
	≥ nepriklausomi tinklo 10 srautų

	Vienalaikiai naudotojai
	≥ 20

	Kibernetinis saugumas
	

	Šifruota programinė įranga
	Privaloma

	IP pagrįstą prieigos kontrolė
	Privaloma

	Įrenginio sertifikatas
	Privalomas

	SD kortelės duomenų šifravimas
	Privalomas

	Tinklo autentifikavimas
	IEEE 802.1X

	HTTPS, WSS ir SRTP
	Privalomas

	Signalai ir audio
	

	Aliarmo sąsajos
	≥ 2 įėjimai / išėjimai



Vaizdo įrašymo įrenginys
	Bendrieji reikalavimai
	

	Tipas
	IP vaizdo įrašymo įrenginys (NVR)

	Procesorius
	Ne žemesnis 12 kartos ,,Intel“ architektūros arba lygiavertis

	Kanalai ir raiška
	

	IP kamerų palaikymas
	≥32 kanalai

	Kamerų raiška 
	≥32 MP

	Įrašymo ir perdavimo našumas, atkūrimas
	

	Maksimalus įrašymo/perdavimo pralaidumas
	≥ 300Mbps

	Atkūrimo pralaidumas
	≥ 200 Mbps

	Vienalaikis atkūrimas
	≥ 32 kanalai lokaliai

	Išmanioji paieška
	Laiko/įvykių/žymių/analitinė

	Vaizdo išvestis ie ekranai
	

	Vaizdo išvestys
	≥ 2 x HDMI

	Pagrindinio išėjimo raiška
	≥ 3840 x 2160 @ 30Hz

	Antro išėjimo raiška
	≥ 1920 x 1080 @ 60Hz

	Dinaminis langų išdėstymas
	Privalomas

	Virtual shannel view
	Privalomas

	Saugykla
	

	HDD lizdai
	≥ 8 x SATA

	Maksimali bendra talpa
	≥ 60 TB

	Išorinė saugykla
	ISCSI palaikymas

	Tinklas ir naudotojai
	

	Tinklo sąsajos
	≥ 2 x RJ-45 (1Gbps)

	Privalomieji protokolai
	IPv4 / IPv6, TCP/IP, UDP, RTP, RTSP, HTTP/HTTPS, ONVIF

	Integracija ir analitika
	

	Suderinamumas su AI kameromis
	Privalomas

	AI paieška pagal objektų atributus
	Privaloma

	Kibernetinis saugumas
	

	Įrenginio sertifikatas (Root CA)
	Privalomas

	Vartotojų ir įvykių auditas
	≥ 100 000 įrašų

	Secure Boot
	Privalomas

	Pasirašytą firmware
	Privalomas

	Šifruota programinė įranga
	Privalomas

	TPM (Trsted Platform Module) integracija
	Privalomas

	IEEE 802.1X autentifikacija
	Privalomas

	TLS/HTTPS ryšius
	Privalomas

	USB jungtys
	≥ 4 (įskaitant USB 3,0)

	Fizinis ryšys 
	

	Aliarmp išėjimai
	≥ 4

	Aliarmo įėjimai
	≥ 8

	Maitinimas
	100 – 240 VAC, 50/60 Hz

	Vaizdi įrašai saugomi
	Ne trumpiau 30 kalendorinių dienų




Vaizdo stebėjimo kameroms skirtas komutatorius
	Bendrieji reikalavimai
	

	Paskirtis
	Profesionalioms IP vaizdo stebėjimo ir infrastruktūrinėms sistemoms

	Veikimo režimas
	Nepertraukiamas darbas 24/7

	Aušinimas
	aktyvus, pritaikytas ilgalaikei apkrovai

	Ethernet prievadai
	

	Prievadai
	≥24 x RJ45

	Prievadų greitis
	≥ 10/100/1000 Mbps

	Duomenų perdavimas
	Neblokuojamas duomenų perdavimas

	PoE reikalavimai
	

	Palaikomi standartai
	IEEE 802.3af, 802.3at (PoE+)

	PoE galia vienam prievadui
	Iki 30W

	Bendras PoE galios biudžetas
	≥ 600W

	PoE apsauga
	Nuo perkrovos, trumpo jungimo, neteisingo įrenginio prijungimo

	Tinklo architektūra
	

	Ryšys su išoriniu tinklu/maršrutizatoriumi
	Galimas per RJ45 Ethernet prievadą

	Optinių (SFP+) jungčių
	≥ 2

	Valdymo funkcijos
	

	VLAN palaikymas 
	Privaloma

	QoS / srauto prioritetizavimas
	Privaloma

	IGMP Snooping 
	Privaloma

	Port mirroring 
	Privaloma

	Loop protection / storm control
	Privaloma

	LLDP palaikymas
	Privaloma

	SNMP monitoringas (v2 ir v3)
	Privaloma

	Saugumo funkcijos
	

	802.1X autentifikacija
	Privaloma

	MAC adresų filtravimas
	Privaloma

	Port isolation
	Privaloma

	DHCP snooping ir apsauga nuo neteisėto DHCP
	Privaloma

	IP / MAC pagrįsti prieigos ribojimai
	Privaloma

	Maitinimas
	

	Maitinimas
	100-240 VAC, 50/60 Hz

	Rezervinis maitinimas
	Galimybė prijungti UPS arba rezervinį (RPS/DC) maitinimą

	Maksimali el. galia
	Užtikrinti piną PoE apkrovą esant 600 W biudžetui

	Atitiktis
	NDAA compliant arba lygiavertė

	Sertifikatai
	CE ir FCC 



20. Visai vaizdo stebėjimo sistemos įrangai turi būti suteikiama ne trumpesnė kaip 24 mėn. garantija, montavimo-derinimo darbams 5 metų garantija.
21. Tiekėjas, gavęs informaciją apie vaizdo stebėjimo sistemos gedimus, reaguoti/pateikti atsakymą privalo per 1 darbo dieną nuo informacijos apie gedimus gavimo dienos. Pašalinti defektus tiekėjas nedelsdamas, bet ne vėliau, kaip per 5 darbo dienas.

V. SISTEMOS ATNAUJINIMO PASLAUGŲ UŽBAIGIMAS

22. Tiekėjas savo sąskaita privalo parengti visą vaizdo stebėjimo sistemai užbaigti reikalingą dokumentaciją: perdavimo-priėmimo aktą, sertifikatus, detalias naudojimo ir priežiūros instrukcijas.
23. Sistemos atnaujinimo perdavimo Užsakovui metu objektas turi būti pilnai paruoštas eksploatacijai, švarus ir tvarkingas, sutvarkyta aplinka, išvežtos darbų metu susikaupusios atliekos. 
24. Atnaujinus ir perduodant sistemą eksploatacijai tiekėjas, dokumentacijoje įvertinęs visus pakeitimus, turi pateikti naujos laidos išpildomąją darbo dokumentaciją.
25. Sistemos statybos tiekėjas privalo užtikrinti, kad:
· Pastato inžinerines sistemas eksploatuojantis ir prižiūrintis personalas būtų apmokytas dirbti su nauja įranga;
· Bus pateiktos sistemos vartotojų instrukcijos ir sistemos bei įrangos techniniai pasai. Visa dokumentacija pateikiama lietuvių kalba.




	REIKALAVIMAI, SUSIJĘ SU NACIONALINIU SAUGUMU

	Pirkimo objektui taikomi Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 9 dalies reikalavimai, susiję su nacionaliniu saugumu*. Tiekėjas privalo įrodyti, kad siūlomos prekės ir paslaugos nekelia grėsmės nacionaliniam saugumui, nėra toliau nurodytų aplinkybių: 
1) prekių gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose;
2) paslaugų teikimas būtų vykdomas iš VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
Perkančioji organizacija pasiūlymo atitikčiai LR viešųjų pirkimų įstatymo 37 straipsnio 9 dalies reikalavimams patvirtinti iš tiekėjo reikalauja  KARTU SU PASIŪLYMU PATEIKTI užpildytą pirkimo dokumentą „Nacionalinio saugumo reikalavimų atitikties deklaracija“ (6 VSTT PD ATITIKTIES DEKLARACIJA), o iš ekonomiškai naudingiausią pasiūlymą pateikusio tiekėjo reikalaus pateikti (kartu su pasiūlymu šių dokumentų tiekėjas pateikti neturi) – vieną ar kelis šiuos dokumentus**: juridinio asmens vadovo patvirtintą juridinio asmens steigimo dokumentų kopiją, Juridinių asmenų registro išplėstinį išrašą su istorija, Juridinių asmenų dalyvių informacinės sistemos išrašą, asmens tapatybę patvirtinančio dokumento (tapatybės kortelės ar paso) kopiją, leidimo verstis atitinkama ūkine veikla patvirtinančio dokumento (pavyzdžiui, verslo liudijimo, individualios veiklos pažymėjimo ir pan.) kopiją, pažymą apie deklaruotą gyvenamąją vietą arba atitinkamus valstybės narės ar trečiosios šalies dokumentus, ar kitus perkančiajai organizacijai priimtinus dokumentus.
Pastabos:
*Jeigu prekių gamintojas ar tiekėjas ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams aukščiau nurodytas reikalavimas (VPĮ 37 straipsnio 9 dalis) yra netaikomas.
**Dokumentai, kuriuose nenurodytas jų galiojimo terminas, turi būti išduoti ar atspausdinti iš informacinės sistemos ne anksčiau kaip likus 3 mėnesiams iki tos dienos, kurią perkančiosios organizacijos prašymu tiekėjas turi pateikti dokumentus.
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