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1. Paslaugos pirkimas.

Il SKYRIUS

TIKSLAS
2. Perkama Saugumo operacijy centro (angl. SOC — Security Operations Center)
paslauga (toliau — Paslauga, SOC) uztikrins nenutrikstamg kibernetiniy grésmiy aptikimg V|
Ignalinos atominés elektrinés (toliau — IAE, Uzsakovas) informaciniy technologijy (toliau - IT)

infrastruktdroje, padéti efektyviai ir greitai uztikrinti kibernetiniy incidenty valdyma.

Il SKYRIUS
PASLAUGOS APRASYMAS IR TEIKIMO APIMTIS

3. Perkamos paslaugos aprasymas:

3.1. Teikiant Paslaugg, Paslaugos teikéjo (toliau — Teikéjas) specialistai (analitikai,
incidenty tyréjai, grésmiy medziotojai ir kt.), naudojant savo technine ir programine jrangg, kuri
diegiama UZsakovo informacinéje infrastruktiroje, 24 (dvideSimt keturias) valandas per parg 7
(septynias) dienas per savaite stebi Uzsakovo IT infrastruktdroje generuojamus saugos jvykius ir
pranesimus, kompiuteriy tinklo duomeny srautus. Nepertraukiamai, visg parg, darbo ir nedarbo
dienomis ir valandomis, Teikéjo specialistai atlieka gautos informacijos analize, identifikuoja galimus
kibernetinius incidentus ir grésmes, jvertina jy poveikj. Apie juos numatytais terminais informuoja
Uzsakovag, konsultuoja dél galimy saugos incidenty valdymo bei keliamy riziky sumazinimo. Taip
pat, pagal su UZsakovu suderintg plang, vykdo UZsakovo IT infrastruktiros saugos spragy paieskg
bei teikia pasitlymus ir rekomendacijas jy Salinimui.

Paslaugy teikéjas turi uztikrinti, kad dirbanciy analitiky skaiCius ir kompetencija baty

pakankama iSvardintoms funkcijoms atlikti.
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3.2. Ne véliau kaip per 10 (deSimt) darbo dieny nuo sutarties jsigaliojimo Teikéjas turi
parengti bei suderinti elektroniniu pastu su Uzsakovu komunikacijos bei incidenty valdymo plang,
apimantj:

¢ Teikéjo ir Uzsakovo atstovy, atsakingy uz informacijos apsikeitima, kontaktus;

¢ Teikéjo ir Uzsakovo atstovy, atsakingy uz techniniy ir programiniy priemoniy diegima
ir priezidrg, kontaktus;

¢ rySio kanaly, Paslaugos pajungimo ir veikimo apraSymus, komunikacijos veiksmus
Paslaugos sutrikimo atveju;

e procesg, apradantj komunikacijos veiksmus galimo incidento atveju;

e procesg, aprasant] informavimg apie aptiktus kibernetinius incidentus bei jy
suvaldyma.

4. Paslaugos apimtys:

4.1. Teikéjas pateikia ir jdiegia Uzsakovo infrastruktiroje visg paslaugos teikimui bating
technine ir programine jrangg (toliau — TPJ) (TP] turi atitikti Sios techninés specifikacijos 4.1.1 p.
reikalavimus). TP] diegimas Uzsakovo informacinéje infrastruktdroje turi bati atliktas ne véliau nei
per 90 (devyniasdeSimt) kalendoriniy dieny nuo sutarties jsigaliojimo. Prie Uzsakovo informacinéje
infrastruktdroje jdiegtos TP] Teikéjas jungiasi saugiu Sifruotu VPN komunikacijos kanalu nuotoliniu
badu.

4.1.1. Teikéjo naudojama TP] turi:

e bdati pritaikyta montavimui j 19 montaZinéje spintoje;

e  bdati pritaikyta dirbti uzsakovo 10/100/1000Mb/10 Gb tinklo infrastruktiroje;

o turéti visus pajungimui reikalingas priemones (kabelius, keitiklius, jungtis ir pan.);

o turéti pakankamai resursy ir vietos vidinéje duomeny saugykloje uztikrinti
zurnaliniy jrasy, saugos jvykiy, tinklo srauto (angl. Netflow) saugojimg ne maziau 90
(devyniasdesimt) kalendoriniy dieny ir galimybe, esant poreikiui saugyklg praplésti;

e uztikrinti aukstg sistemos prieinamuma (angl. High availability);

e buti pritaikyta surinkti ir apdoroti ne maziau kaip 5000 (penkis tikstancius) jvykiy
per sekunde (angl. EPS — Events Per Second) su galimybe padidinti surenkamy ir
apdorojamy jvykiy skaiciy iki 10 000 (deSimt tokstanciy) jvykiy / jrady skai€iy per sekunde ir
ne maziau kaip 30000 (trisdeSimt tikstanciy) tinklo srauto statistikos jrasy per minute (angl.
FPM — Flows Per Minute);

e neriboti integruojamos Uzsakovo tinklo jrangos vienety ir jvykiy surinkimo agenty
skaidiaus;

e jeigu programiné jranga bus licencijuojama tik per serveriy skaiCiy ir tai yra
vienintelis jos licencijos apribojimas, programinés jrangos licencija turi leisti apdoroti ne
maziau kaip 70 (septyniasdeSimt) serveriy;

e neriboti jvykiy per sekunde (angl. Events Per Second - EPS), tinklo, kompiuteriniy
darbo viety ir kity jrenginiy kiekius.



4.2. Paslaugg sudaro:

4.2.1. Nuolatinis Uzsakovo IT jrangos Zzurnaliniy jrasy, tinklo srauto anomalijy
surinkimas bei jy koreliavimas centralizuotoje Teikéjo Saugumo stebésenos ir reagavimo j incidentus
platformoje, praneSimy apie kibernetines saugos grésmes ir incidentus teikimas Uzsakovui i$
sekancios jrangos (detalus sgrasas bus pateiktas Teikéjui jrangos diegimo metu):

e kibernetinés saugos uztikrinimo jrangos;

e tarnybiniy stociy (Microsoft Windows, Linux OS, DC, DHCP, DNS ir pan.);

e tinklo jrenginiy (komutatoriai, marSrutizatoriai, ugniasienés);

e taikomuyjy informaciniy sistemy (duomeny bazés, web aplikacijos);

e kompiuteriniy darbo viety;

¢ debesijos paslaugy (Microsoft 365 Office, Defender).

4.2.2. Zurnaliniy jrady koreliavimas ir jy analizé turi identifikuoti vidines ir iSorines
grésmes ir rizikas, susijusias kenkéjiSka veikla, technologiniais procesais arba Zmogiskosiomis
klaidomis:

¢ kenkéjiSka arba neteiséta automatizuota veikla Uzsakovo IT infrastruktdroje;

¢ kenkéjisko kodo veikla;

e jsibrovimai arba neteiséta veikla vidiniame UZsakovo kompiuteriy tinkle;

¢ saugumo politiky pazeidimai;

e klaidingos autentifikacijos jvykiai;

¢ bandymy jsilauzti identifikavimas;

¢ auditavimo panaikinimo rizikos;

e teisiy/privilegijy pakelimo rizikos;

e ilgalaikio jsitvirtinimo infrastruktdroje rizikos;

o kitos tinklo anomalijos.

4.2.3. Uzsakovo IT infrastruktiros pazeidziamumy paieSkg bei rekomendacijy jy
Salinimui teikimas:

¢ atliekami automatizuoti autentifikuoti/neautentifikuoti kompiuteriniy darbo viety,
informaciniy sistemuy, tinklo jrenginiy, serveriy, web aplikacijy ir taikomyjy sistemy pazeidziamumy
skenavimai, naudojant pripazintas programines saugumo vertinimo priemones (Nmap, Nessus,
OpenVAS, BurpSuite ir pan.);

e skenavimo metu identifikuojami Zinomi pazeidziamumai (CVE), neteisingos
konfigdracijos, pasenusios programinés jrangos versijos ir kitos saugumo spragos;

e nustatyti pazeidZiamumai turi bati patvirtinti (validuoti), jvertintas jy kritiSkumas ir
pateiktos rekomendacijos jy Salinimui;

e kritiniai pazeidZiamumai turi bati papildomai patikrinti rankiniu budu.
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4.2.4. Pazeidziamumy skenavimai atliekami tik Uzsakovo pateiktuose tinklo réziuose ir
tik suderintu su Uzsakovu darbo laiku. Pazeidziamumy skenavimo apimtys sudaro apie 1500
jrenginiy per kalendorius metus.

4.3. Zurnaliniy jrady koreliavimas, analitika ir incidenty identifikavimas turi bati
atliekamas nenutrikstamai 24 (dvideSimt keturias) valandas per parg 7 (septynias) dienas per
savaite. Zurnaliniai jrasai turi bati saugomi ne trumpiau kaip 90 (devyniasdesimt) kalendoriniy dieny.

4.4, Automatiniai pranesimai turi bati siun¢iami komunikacijos bei incidenty valdymo
plane nurodytu elektroniniu pastu visg parg pagal Siuos nustatytus jvykius Uzsakovo jrangoje:

e sukuriami privilegijuotieji naudotojai;

¢ aptinkamas nebiidingas naudotojy elgesys ar administratoriy piktnaudzZiavimas;

¢ atliekami domeno grupinés politikos pakeitimai;

e aptikus nepatvirtintg naudoti programine jranga;

e jrangai komunikuojant su blogos reputacijos iSoriniais Saltiniais;

o kitos tinklo anomalijos.

4.5. TP] minimaliai turi palaikyti tinklo srauto statistikos NetFlow formatg. Tinklo srauto
statistikos duomenys turi bati saugomi ne maziau kaip 90 (devyniasdeSimt) kalendoriniy dieny.
Tinklo srauto analizé (naudojant NetFlow arba lygiaverte technologijg) turi bdti atliekama
nenutrikstamai 24 (dvideSimt keturias) valandas per parg 7 (septynias) dienas per savaite. Tinklo
sraute turi bati identifikuojamos maziausiai Sios grésmés:

¢ neteiséta komunikacija su blogos reputacijos iSorés Saltiniais;

¢ vidinés komunikacijos grésmes;

¢ DNS, SMTP, HTTP protokoly rizikos;

e HTTPS srauto patikimumas pagrijstas sertifikaty ir IP adresy vertinimu;

e paslaugy trikdymo atakos (angl. DDOS);

e komunikacijos nuokrypiai nuo jprastos jrangos ar naudotojy veikos;

¢ neatnauijinta ir pazeidziama programiné jrangg, komunikuojanti su iSoriniais Saltiniais
ar debesijos paslaugomis;

o kitos tinklo anomalijos.

4.6. Visa paslaugos teikimui reikalinga kaupiama informacija (Zurnaliniai jrasai,
duomeny srauto jraSai ir kt.) turi bGti saugoma tik Uzsakovo IT infrastruktdroje ir dél riboto Saugiojo
valstybinio duomeny perdavimo tinklo pralaidumo kanalo negali bati siunCiama j iSore. UZsakovui
turi bati suteikta prieiga prie Teikéjo Saugumo stebésenos ir reagavimo j incidentus platformos,
kaupiamos informacijos perzidrai.

4.7. Teikéjas turi informuoti UZsakovg apie nustatytus jsilauzimo indikatorius ir
saugumo rizikas, iSvardintas p. 4.2.2 — 4.5. UZfiksavus saugos incidentg ar aptikus anomalijas,
UZsakovas turi bati informuojamas per p. 4.10 nustatytg laikg suderintomis komunikacijos

priemonémis.



4.8. Paslaugos Teikéjas saugumo incidento metu turi sitlyti rekomendacijas bei teikti
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konsultacijas Uzsakovui dél incidento uzkardymo ir tolimesnio jo valdymo iki visiSko iSsprendimo:

o greitojo atsako (uzkardymo, zalos mazinimo ir pan.) veiksmy nustatymas ir

pateikimas UzZsakovui;

e po incidento uzkardymo pateikti ilgalaikio poveikio veiksmus — incidento atakos

grandinés nustatymas, pateikti rekomendacijas IT infrastruktiros saugumo spragy, kuriomis buvo

pasinaudota saugumo incidento metu, Salinimui.

4.9. Kita veikla numato:

¢ bendradarbiavimas su UZsakovu tiriant saugos incidentus;

e komunikacijos proceso apie saugos incidentus vystymas;

e programinés jrangos, skirtos stebejimui, koreliavimo taisykliy: vystymas, reguliarus

atnaujinimas, kdrimas, optimizavimas ir pritaikymas Uzsakovo infrastruktiirai reaguojant | naujas

potencialias ir Zinomas grésmes.

4.10. Reakcijos laikas paslaugai (SLA), visg para:
. . Identifikavim Uzsakovo
MITIEE oS RS o laikas informavimo Komunikacijo
apsikeitimo kritiSkumo 2. (aikas (TTR)ne s kanalas
objektas lygist? (TTD). ne alkas (
daugiau daugiau
Informavimas Kritinis arba PraneSimas
apie aukstas 1 val. 2 val el. pastu,
identifikuotas telefonu
grésmes, rizikas
ar ftarting elges] Vidutinis 4 val. 8 val. Pranesimas
el. pastu,
telefonu
PraneSimas
el. pastu,
Zemas 8 val. 16 val. telefonu

1 - jvykio kritiSkumo lygis nustatomas pagal Teikéjo Saugumo stebésenos ir reagavimo |
incidentus platformoje suzadintos taisyklés kritiSkuma.
Skirtingos stebéjimo sistemos jvykiy kritiSkumg identifikuoja pagal skirtingas metodikas ir gali
nurodyti skirtingomis skaitinémis reikSmeémis.
Sios sutarties vykdymo metu visi jvykiai pagal kritiskumg skirstomi j: a) kritinius, b) auksto
kritiskumo, c) vidutinio kritiskumo, d) Zemo kritiskumo. Zemiau lenteléje pateikiame kaip paslaugy
teikimo apimtyje naudojamy stebéjimo jrankiy generuojamy pranesimy apie jvykius kritiSkumas
siejasi su haudojamomis kategorijomis.

Stebéjimo jrankis

KritiSkum
o}
pozymis

KritiSkumo kategorija paslaugos teikime

Zemas
kritiSku
mas

Vidutinis
kritiSkumas

Aukstas
kritiSkumas

Kritinis




Saugumo stebésenos ir|Severity |<5 >=5ir <8 8ir9 10
reagavimo | incidentus
platforma

2 - Jvykio identifikavimo laikas (Time to detect - TTD) skai€iuojamas nuo jvykio atsiradimo
stebésenos ir reagavimo j incidentus platformoje iki jo analizés pradzios.

3 - Informavimo apie jvykj laikas (Time to report - TTR) skaiciuojamas nuo jvykio atsiradimo
stebésenos ir reagavimo j incidentus platformoje iki Uzsakovo informavimo nustatyta tvarka
momento. Jeigu Uzsakovas neatsako/nereaguoja j pateiktg pranesima, po 30 kalendoriniy
dieny nuo automatizuoto pranesimo iSsiuntimo — uzklausa Uzklausy valdymo sistemoje
uzdaroma.

IV SKYRIUS
SUTARTIES IR PASLAUGOS TEIKIMO TERMINAI
5. Paslaugos teikimo pradzia pradedama skaiciuoti nuo visiSko TP] jdiegimo
UZsakovo infrastruktiroje momento ir diegimo darby perdavimo-priémimo akto pasiraSymo.
Paslaugos teikimo terminas — 36 (trisdeSimt 3esi) ménesiai nuo Paslaugos teikimo pradzZios dienos.
Su Teikéju uz Paslaugos teikimg bus atsiskaitoma kas ménesj - uz praeitg kalendorinj
ménesj per 30 (trisdeSimt) kalendoriniy dieny nuo Sios techninés specifikacijos 12 p. nurodytos
ataskaitos ir sgskaitos-faktiros pateikimo Uzsakovui dienos. TP] diegimo laikas j Paslaugos teikimo

laikotarpj nejskaitomas ir neapmokamas.

V SKYRIUS
TAISYKLES IR STANDARTAI
6. Teikdamas Paslaugg IAE, Teikéjas privalo vadovautis Lietuvos Respublikos teisés
aktais, reglamentuojandiais kibernetinj sauguma, informaciniy sistemy duomeny tvarkymo teisétumag
ir saugos valdyma;
7. Paslauga teikiama remiantis Siuolaikiniais standartais ir metodikomis, atsiZzvelgiant

j naujausias technologijas bei geriausias praktikas.

VI SKYRIUS
JRANGA

8. Teikéjas uztikrina, kad turés pakankamai sutarties jgyvendinimui reikalingy
nuosavy priemoniy. Pagal Sig paslaugy sutartj Uzsakovo vardu nebus perkama ir baigus vykdyti
sutartj Uzsakovui nebus perduodama jokia techniné ar programiné jranga, reikalinga sutarties
jgyvendinimui.

9. Teikiant paslaugg Teikéjas turi naudoti savo technine ir programine jranga,
reikalingg stebésenos ir reagavimo j incidentus platformos jdiegimui, pazeidZziamumy skenavimui bei

jy vertinimui.
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VII SKYRIUS
REZULTATY PATEIKIMAS

10. Visi Teikéjo rengiami ir Uzsakovui pateikiami dokumentai ir ataskaitos turi bdti
sudaromi tik elektroniniu badu lietuviy kalba PDF formatu.

11. Visos ataskaitos turi bati pateikiamos UZsakovui tik suderintu saugiu rySio kanalu.

12. Paslaugos teikimo laikotarpiu Teikéjas jsipareigoja parengti ir pateikti Uzsakovui iki
ateinancio mén. 7 d.:

12.1. praéjusio kalendorinio menesio ataskaitg, kurioje pateikiama Si informacija apie
per ataskaitinj menesj suteiktas Paslaugas:

e per meénesj stebéty jrenginiy (tarnybiniy stoCiy Linux, Windows, darbo viety, tinklo
jrenginiy), sistemy, aplikacijy kiekis bei pokytis su praéjusiu menesiu;

e per ataskaitinj laikotarpj uzfiksuotas saugumo jvykiy skaicius ir jo pokytis per
pastaruosius 6 (SeSis) ménesius;

e per ataskaitinj laikotarpj SOC uzfiksuoty jtartiny jvykiy/grésmiy/anomalijy trumpi
apraSymai, kuriuose atvaizduojami: data, laikas, jvykio/grésmés/anomalijos kategorija, kritiSkumo
lygis, statusas ir rekomenduojamas reagavimo veiksmas;

e per ataskaitinj laikotarpj uzfiksuotas saugumo jvykiy skaiCius pagal kritiSkumo
kategorijas ir jo pokytis per pastaruosius 6 (5eSis) ménesius:

=  kenkimo programiné jranga (Microsoft 365 Office antivirusiné apsauga, darbo
viety antivirusiné apsauga, ugniasieniy apsauga);

» informacijos rinkimas (perimetro skenavimai, fiSingas);

= méginimai jsilauzti (bandymai aptikti ir iSnaudoti saugos spragas,
nesankcionuoti bandymai prisijungti per VPN);

»  TOP40 kenkéjisky IP adresy.

e TOP10 dazniausiai suveikianCiy Teikéjo stebésenos ir reagavimo | incidentus
platformos koreliacijos taisykliy;

e vidutiné EPS reikSmé per ataskaitinj laikotarpj;

e svarbiausiy saugumo jvykiy, incidenty apzvalga (eiga, sprendimai);

e pateiktos rekomendacijos dél kibernetinés saugos riziky mazinimo;

o per ménes;j atlikty pakeitimy sgrasas jskaitant naujus grésmiy aptikimo scenarijus
bei esamy scenarijy pakeitimus.

12.2. praéjusio kalendorinio ménesio pazeidZziamumy skenavimo ataskaitg, kurioje
pateikiami:

e skenavimo IP adresy diapazonai;

e skenavimo metu identifikuoti saugos pazeidziamumai (CVE);

e pazeidZiamumy vertinimai pagal CVSSv 3.0 BS standarto klasifikacija;

e rizikos lygiai;



e neteisingos konfiglracijos, pasenusios programinés jrangos versijos ir kitos
saugumo spragos;

e prioritetizuotos saugos spragy 3alinimo rekomendacijos.

13. Ne reciau kaip kartg j ketvirtj, Paslaugy teikéjas turi detaliai pristatyti ataskaitose
jvardintas rizikas, jvykius, incidentus, aptiktus saugos pazeidziamumus, kibernetinio saugumo
tendencijas ir rekomendacijas.

VIl SKYRIUS
KITOS ISLAIDOS

14. Visos kitos iSlaidos, susijusios su sutarties jgyvendinimu, turi bati jskaiciuotos |

bendrg sutarties kaing. Jokios papildomos iSlaidos, nejskaiiuotos | sutarties kaing,

kompensuojamos nebus.

IX SKYRIUS
KITI REIKALAVIMAI

15. Teikiamos paslaugos ir jy rezultatai, vadovaujantis LR VieSyjy pirkimy jstatymo 37
str. 8 ir 9 punktais, neturi kelti grésmeés nacionaliniam saugumui.

16. Teikéjas turi turéti 24x7 veikian€ig uzklausy/kreipiniy/gedimy registracijos sistema.
Prieiga prie sistemos turi bati suteikta Uzsakovui prie$ Paslaugos teikimo pradzia.

17. Teikéjo uzklausy registracijos sistema turi bati pritaikyta taip, kad kibernetiniai
incidentai Kibernetinio saugumo informacinéje sistemoje veikian€ioje Nacionalinéje kibernetiniy
incidenty valdymo platformoje baty registruojami automatiniu badu.

18. Teikéjas jsipareigoja:

18.1.  garantuoti visos i UZsakovo gautos informacijos apie UZzsakovo infrastruktirg
konfidencialumg ir neperducti jos tretiesiems asmenims be UZsakovo rastiSko sutikimo;

18.2. garantuoti rezultaty, gauty paslaugy teikimo metu, konfidencialumg ir neperduoti
jy tretiesiems asmenims.

18.3. garantuoti Aptarnavimo lygio susitarimg (angl. Service Level Agreement) ne

zemesnj kaip 99,95%.

Fizinés saugos vadovas Marius Pernavas

I. Jaronskis, tel. 28083 TS_SOC_2026 v2.docx
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