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KIBERNETINIO SAUGUMO OPERACIJŲ CENTRŲ (SOC) STEIGIMO MOKYMŲ 
TECHNINĖ SPECIFIKACIJA



[bookmark: _Hlk172722762]Pirkimo objektas – kibernetinio saugumo operacijų centrų (SOC) steigimo mokymai, skirti Perkančiosios organizacijos – Nacionalinio kibernetinio saugumo centro prie Krašto apsaugos ministerijos (toliau – Perkančioji organizacija) – darbuotojams, taip pat kitų Lietuvos įstaigų ir organizacijų, steigiančių SOC, darbuotojams (toliau – mokymai).

1. Mokymai turi apimti visus pagrindinius SOC planavimo, įsteigimo ir valdymo aspektus, įskaitant, bet neapsiribojant:
1.1. Įvadas į SOC (kibernetinio saugumo operacijų centrų apžvalga, SOC vaidmuo ir svarba organizacijos saugumui, SOC modelių tipai ir pan.).
1.2. Teisinė bazė Lietuvoje, SOC funkcijos, SOC pareigos.
1.3. SOC paslaugų modelis pagal FIRST.ORG
1.4. SOC brandos lygio metodologija pagal SIM3 (SOC brandos samprata, brandos didinimo laiko ašis).
1.5. SOC architektūra ir dizainas (SOC projektavimo pagrindiniai aspektai, SOC infrastruktūra, įrankiai, technologijos ir ištekliai).
1.6. SOC organizacinė struktūra, vaidmenys ir narių pareigos (funkcijos).
1.7. SOC veikla:
1.7.1. Reagavimas į incidentus ir jų valdymas (kibernetinio incidento gyvavimo ciklas, incidentų aptikimas ir prioritetų nustatymas, scenarijų (playbooks) svarba ir jų kūrimas, incidentų valdymo ir eskalavimo procedūros).
1.7.2. Saugumo stebėjimas (monitoring) ir aptikimas (nuolatinio stebėjimo metodai, įvairių atakų vektorių aptikimo metodikos, anomalijų nustatymas ir elgesio analizė, dirbtinio intelekto integravimas siekiant pagerinti aptikimą).
1.7.3. Saugumo informacijos ir įvykių valdymas (SIEM įrankių ir technologijų apžvalga, žurnalinių įrašų valdymas, koreliacijos taisyklės, įspėjimai (alerts) ir skydelių (dashboards) kūrimas).
1.7.4. Pažeidžiamumų valdymas (pažeidžiamumų vertinimo procesai, įrankiai, pataisų (patch) ir atnaujinimų diegimas, geriausios pažeidžiamumų valdymo praktikos).
1.7.5. Įvadas į kibernetinių grėsmių žvalgybą (Cyber Threat Intelligence, CTI) (MISP, darbas su kompromitavimo indikatoriais (IoC), IoC šaltiniai (feeds), įžanga į grėsmių paiešką (threat hunting).
1.8. SOC veiklos vertinimo metrikos ir veiklos rodikliai (KPI) (SOC našumo metrikos apibrėžimas, pagrindinių KPI kūrimas ir stebėjimas, nuolatinio tobulinimo strategijos).
2. Dalyviai - mokymų dalyvių skaičius – iki 50 žmonių (dalyvių sąrašą pateiks Perkančioji organizacija). Dalyviai bus padalinti į dvi grupes. Turi būti organizuojamos dvi identiškos mokymų sesijos, po vieną kiekvienai grupei. Mokymų laikas turi būti suderintas su Perkančiąja organizacija (abiejų grupių mokymai nebus vykdomi tuo pačiu metu).
3. Trukmė - mokymai kiekvienai grupei turi trukti ne trumpiau nei 3 dienas (24 val.).
4. Mokymai turi būti organizuojami gyvai, mokymų vieta – Vilnius.
5. Mokymų kalba – lietuvių.
6. Planuojamas mokymų laikas – 2025 m. pirmas pusmetis.
7. Į kainą turi būti įskaityti visi mokesčiai ir visos teikėjo išlaidos, apimančios viską, ko reikia visiškam ir tinkamam pirkimo sutarties įvykdymui.
8. Po mokymų turės būti išduodami mokymus ir įgytas žinias patvirtinantys sertifikatai. 
9. Aplinkos apsaugos kriterijai. Šis pirkimas laikomas žaliuoju, nes perkamos Paslaugos tenkina Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymo Nr. D1-508 „Dėl aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ (su vėlesniais pakeitimais) 4.4.3. papunktį, perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos.
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