DUOMENQY SAUGOS IR VALDYSENOS PASLAUGY POREIKIS

1. Pirkimo objektas

Techninés sqlygos rinkos apklausai

Perkamos Microsoft ekosistemai skirtos duomeny saugos ir valdysenos konfigliravimo, testavimo ir dokumentavimo paslaugos. Poreikis turi pradine
tiksling apimtj: 5 vardinius duomeny / SQL naudotojus, 5 jy darbo jrenginius, 1 Microsoft 365 tenantg ir 1 SQL serverj arba instancija.

Svarbu: 5 duomeny / SQL naudotojai néra SQL Server naudotojy licencijos. Tai vardiniy darbuotojy apimtis Microsoft Purview funkcijoms, taisykliy taikymui ir
praktiniams scenarijams. SQL apsaugos komponentas bazuojamas atskirai - pagal 1 SQL serverj arba instancijq.

2. Poreikio kiekiai

Poreikio elementas

Microsoft 365 tenantas

atitikties kontrolés.

Aplinka, kurioje turi bati konfigliruojamos Purview, DLP, auditavimo ir kitos

Tiksliniai duomeny / SQL
naudotojai

5 vardiniai naudotojai

3 SQL analitikai ir iki 2 kity darbuotojy, kurie dirba su jautriais duomenimis, jy
eksportais, ataskaitomis ar dalijimusi dokumentais.

Tiksliniy naudotojy jrenginiai

5 jrenginiai

Windows 10/11 arba macOS jrenginiai, kuriuose turi bati taikomos Endpoint DLP ir
duomeny judéjimo kontrolés.

Kiti organizacijos naudotojai

Esama organizacijos apimtis

naudotojus.

Tiekéjas turi atskirai nurodyti, ar pasirinktoms funkcijoms pagal Microsoft
licencijavima reikia licencijuoti platesne naudotojy grupe, ne tik 5 tikslinius

sQL aplinka

1 serveris arba 1 instancija

Tiekéjas turi aiskiai atskirti, ar saugomas Azure SQL, SQL Managed Instance, SQL
Server VM, Azure Arc prijungtas SQL Server ar vietinis SQL Server.

DLP taikymo vietos

1 tenantas ir 5 tiksliniai
naudotojai / jrenginiai

Exchange Online, SharePoint Online, OneDrive for Business, Microsoft Teams,
narsyklés, galiniai jrenginiai ir duomeny eksportai.

Jautriy duomeny kategorijos

Ne maziau kaip 3

Asmens kodai, IBAN, finansiniai duomenys; papildomos kategorijos nurodomos
pagal faktinj duomeny naudojima.

Duomeny judéjimo scenarijai

Ne maZiau kaip 6

El. pastas, Teams/SharePoint/OneDrive dalijimasis, CSV/Excel/SQL eksportai, USB,
clipboard/screenshot, narsyklinis jkélimas j iSorines svetaines.

3. Gamintojas, produktai ir licencijy lygis

Tiekéjas atsakyme turi atskirti licencijas, debesijos planus ir konfigiiravimo darbus. Jeigu siilomas bendras licencijy paketas, bitina eilutémis parodyti,
kokias funkcijas jis dengia. Jeigu dalis licencijy jau turima, tiekéjas turi nurodyti tik trikstamas licencijas arba papildinius.

Kiekis

Gamintojas

Microsoft Corporation

Produktas / licencija / komponentas

Microsoft 365 E5 Compliance / Microsoft Purview
Suite arba lygiavertis Microsoft Purview licencijy
derinys

5 vardiniai duomeny / SQL
naudotojai

Reikalaujamas lygis ir paskirtis

Reikalingas lygis turi dengti iSpléstines Microsoft Purview
funkcijas: Information Protection, DLP, Endpoint DLP, Audit
(Premium), eDiscovery (Premium), Insider Risk Management ir
Communication Compliance. Tiekéjas privalo nurodyti tiksly
SKU / plano pavadinima.

Microsoft Corporation

Microsoft Purview Information Protection

5 vardiniai naudotojai / 1
tenantas

Jautrumo Zymos, zymy politikos, apsaugos veiksmai, jautriy
duomeny aptikimas ir automatinio Zyméjimo galimybiy
patikrinimas.

Microsoft Corporation

Microsoft Purview Data Loss Prevention (DLP)

5 vardiniai naudotojai / 1
tenantas

DLP politikos Exchange Online, SharePoint Online, OneDrive for
Business ir Microsoft Teams aplinkoms; politika turi bati
parengta pagal nurodytas jautriy duomeny kategorijas.

Microsoft Corporation

Microsoft Purview Endpoint Data Loss Prevention

5 jrenginiai

USB, clipboard, screenshot, spausdinimo, narsyklinio jkélimo ir
neleidZiamy programy / svetainiy kontrolés 5 tiksliniy
naudotojy jrenginiuose.

Microsoft Corporation

Microsoft Intune Plan 1 arba kitas Microsoft
palaikomas jrenginiy prijungimo / valdymo badas

Naudojama tik tiek, kiek batina Endpoint DLP jrenginiy
prijungimui, grupavimui ir politiky taikymui. Jei pakanka
turimos infrastruktdros, tiekéjas tai aiskiai pazymi.

Microsoft Corporation

Microsoft Purview Audit (Premium)

5 vardiniai naudotojai

ISpléstinis auditas, audito jrasy islaikymas ir tyrimo uzklausos.
Tiekéjas turi nurodyti, ar reikalingas papildomas audito
islaikymo priedas.

Microsoft Corporation

Microsoft Purview eDiscovery (Premium)

5 vardiniai naudotojai / 1
tyrimo byla

eDiscovery byla, paieskos, saugojimai, perziros rinkiniai ir
eksporto galimybiy patikrinimas.

Microsoft Corporation

Microsoft Purview Insider Risk Management

5 vardiniai naudotojai

Vidinés rizikos scenarijai: galimas duomeny nutekinimas,
masinis eksportas, iSoriniy saugykly ir USB naudojimo
koreliacija.

Microsoft Corporation

Microsoft Purview Communication Compliance

5 vardiniai naudotojai, jei
taikoma

Politikos neleistinam arba rizikingam turiniui komunikacijoje;
ispéjimy perzidros ir eskalavimo logika. Tiekéjas gali nurodyti,
jei Sis komponentas nereikalingas.

Microsoft Corporation

Microsoft Defender for SQL / Microsoft Defender
for Databases planas Microsoft Defender for Cloud
aplinkoje

15QL serveris arba 1
instancija

SQL Vulnerability Assessment, Advanced Threat Protection /
security alerts, pranesimy kanalai ir bazinés saugos
rekomendacijos. Tiekéjas turi parinkti tiksly plang pagal faktinj
SQL tipa.

Microsoft Corporation

Microsoft Entra ID ir Microsoft Purview RBAC

Pagal administratoriy skaiciy

Vaidmenys, prieigos ir administravimo modelis. Jeigu reikia
papildomy licencijy administratoriy funkcijoms, jos turi bati
iSvardintos atskirai.

Microsoft Corporation /
Google LLC

Microsoft Edge for Business ir, jei naudojama,
Google Chrome valdymo politikos

5 jrenginiai; komponentas, ne
atskira licencija

Narsyklinio jkélimo j iSorines svetaines kontrolé. Tiekéjas turi
nurodyti palaikomas narsykles ir valdymo mechanizmus.

4. Paslaugy turinys

Nr. Sritis

Trumpas reikalavimas




Nr. Sritis Trumpas reikalavimas

Patikslinti 5 vardinius duomeny / SQL naudotojus, jy jrenginius, SQL tipa, turimas Microsoft licencijas,

1 Apimties ir li ij tvirtini
pimties irficencljy patvirtinimas trikstamus planus ir taikymo ribas kitiems organizacijos naudotojams.

2 Kiasifikavimas ir ymos Par.engtl jautrumo Zymy modelj, Zymy taikymo taisykles, apsaugos veiksmus ir automatinio Zyméjimo
logika.

3 DLP ir jrenginiy kontrolés Parengti |r. tlksllne!f apl@tyje 1d|{3gt| DLP politikas Mlc.rosofvt 36?5.V|(.et¢.)r.ns ir5 1ren%m|ams; patikrinti
eksportavimo, dalijimosi, USB, clipboard, screenshot ir narSyklinio jkélimo scenarijus.

4 Auditas, tyrimai ir vidiné rizika Parengti ,.Aud'lt (Premlurn), eDlscoye_ry (I.D.remlu.m)., Ir1.s.|de.r“R|sk Ma!nfagemenvt.[r, Jelltalkoma,. .
Communication Compliance konfigiracija; patikrinti jspéjimy, paiesky, perZitros ir eskalavimo logika.

5 sQL apsauga Jjungti arba parengti Defender for SQL funkcijas 1 SQL serveriui / instancijai: Vulnerability Assessment,

psaug grésmiy jspéjimus, pranesimy kanalus ir bazines saugos rekomendacijas.
6 Dokumentacija ir perdavimas Pateikti administravimo dokumentacija: licencijy prielaidas, taikymo apimtj, politikas, iSimtis, testy

rezultatus, atsakomybes ir tolesnés prieZitros rekomendacijas.

5. Minimalus rezultatai

aiskiai patvirtinta, kokiy Microsoft licencijy, produkty ir komponenty reikia 5 vardiniams duomeny / SQL naudotojams, 5 jrenginiams ir 1 SQL
serveriui / instancijai;

atskirai nurodyta, ar kitiems organizacijos naudotojams reikalingos papildomos licencijos dél faktinio funkcijy naudojimo arba Microsoft
licencijavimo salygy;

parengtas duomeny klasifikavimo ir jautrumo Zymy modelis;

parengtos arba jdiegtos DLP, Endpoint DLP, audito, eDiscovery, vidinés rizikos, komunikacijos atitikties ir SQL apsaugos kontrolés;

atlikti praktiniai testai pagal sutartus scenarijus ir uzfiksuoti rezultatai;

pateikta dokumentacija, leidZianti organizacijai toliau prizitréti konfigtiracija savarankiskai.

6. Reikalavimai tiekéjo atsakymui

atskirai nurodyti gamintojga, tiksly produkto arba licencijos pavadinima, licencijos lygj / plang ir kiekj;

atskirti Microsoft Purview naudotojy licencijas, SQL apsaugos plang, jrenginiy valdymo prielaidas ir paslaugy darbus;

nurodyti, kurios funkcijos dengiamos viena bendra licencija, o kurioms reikia papildomy priedy;

jei sillomas kitoks Microsoft licencijy derinys, pateikti lygiavertiSkumo paaiskinimg pagal kiekvieng funkcija;

aiskiai pazymeéti, jeigu 5 naudotojy apimtis nepakankama kuriai nors funkcijai ir batina licencijuoti platesnj naudotojy rata;

nurodyti ribojimus: licencijy trikumas, nepalaikoma OS, nepalaikoma narsyklé, SQL tipas, duomeny saugojimo vieta arba tenanty apribojimai.

7. Tiekéjo atsakymo lentelé

Gamintojas

Tikslus produkto / licencijos
pavadinimas

Funkcija Kiekis Lygis / planas Pastabos




