
DUOMENŲ SAUGOS IR VALDYSENOS PASLAUGŲ POREIKIS 

Techninės sąlygos rinkos apklausai 

 

1. Pirkimo objektas 
Perkamos Microsoft ekosistemai skirtos duomenų saugos ir valdysenos konfigūravimo, testavimo ir dokumentavimo paslaugos. Poreikis turi pradinę 

tikslinę apimtį: 5 vardinius duomenų / SQL naudotojus, 5 jų darbo įrenginius, 1 Microsoft 365 tenantą ir 1 SQL serverį arba instanciją. 

Svarbu: 5 duomenų / SQL naudotojai nėra SQL Server naudotojų licencijos. Tai vardinių darbuotojų apimtis Microsoft Purview funkcijoms, taisyklių taikymui ir 
praktiniams scenarijams. SQL apsaugos komponentas bazuojamas atskirai - pagal 1 SQL serverį arba instanciją. 

2. Poreikio kiekiai 
Poreikio elementas Kiekis Paaiškinimas 

Microsoft 365 tenantas 1 
Aplinka, kurioje turi būti konfigūruojamos Purview, DLP, auditavimo ir kitos 
atitikties kontrolės. 

Tiksliniai duomenų / SQL 
naudotojai 

5 vardiniai naudotojai 
3 SQL analitikai ir iki 2 kitų darbuotojų, kurie dirba su jautriais duomenimis, jų 
eksportais, ataskaitomis ar dalijimusi dokumentais. 

Tikslinių naudotojų įrenginiai 5 įrenginiai 
Windows 10/11 arba macOS įrenginiai, kuriuose turi būti taikomos Endpoint DLP ir 
duomenų judėjimo kontrolės. 

Kiti organizacijos naudotojai Esama organizacijos apimtis 
Tiekėjas turi atskirai nurodyti, ar pasirinktoms funkcijoms pagal Microsoft 
licencijavimą reikia licencijuoti platesnę naudotojų grupę, ne tik 5 tikslinius 
naudotojus. 

SQL aplinka 1 serveris arba 1 instancija 
Tiekėjas turi aiškiai atskirti, ar saugomas Azure SQL, SQL Managed Instance, SQL 
Server VM, Azure Arc prijungtas SQL Server ar vietinis SQL Server. 

DLP taikymo vietos 
1 tenantas ir 5 tiksliniai 
naudotojai / įrenginiai 

Exchange Online, SharePoint Online, OneDrive for Business, Microsoft Teams, 
naršyklės, galiniai įrenginiai ir duomenų eksportai. 

Jautrių duomenų kategorijos Ne mažiau kaip 3 
Asmens kodai, IBAN, finansiniai duomenys; papildomos kategorijos nurodomos 
pagal faktinį duomenų naudojimą. 

Duomenų judėjimo scenarijai Ne mažiau kaip 6 
El. paštas, Teams/SharePoint/OneDrive dalijimasis, CSV/Excel/SQL eksportai, USB, 
clipboard/screenshot, naršyklinis įkėlimas į išorines svetaines. 

 

3. Gamintojas, produktai ir licencijų lygis 
Tiekėjas atsakyme turi atskirti licencijas, debesijos planus ir konfigūravimo darbus. Jeigu siūlomas bendras licencijų paketas, būtina eilutėmis parodyti, 

kokias funkcijas jis dengia. Jeigu dalis licencijų jau turima, tiekėjas turi nurodyti tik trūkstamas licencijas arba papildinius. 

Gamintojas Produktas / licencija / komponentas Kiekis Reikalaujamas lygis ir paskirtis 

Microsoft Corporation 
Microsoft 365 E5 Compliance / Microsoft Purview 
Suite arba lygiavertis Microsoft Purview licencijų 
derinys 

5 vardiniai duomenų / SQL 
naudotojai 

Reikalingas lygis turi dengti išplėstines Microsoft Purview 
funkcijas: Information Protection, DLP, Endpoint DLP, Audit 
(Premium), eDiscovery (Premium), Insider Risk Management ir 
Communication Compliance. Tiekėjas privalo nurodyti tikslų 
SKU / plano pavadinimą. 

Microsoft Corporation Microsoft Purview Information Protection 
5 vardiniai naudotojai / 1 
tenantas 

Jautrumo žymos, žymų politikos, apsaugos veiksmai, jautrių 
duomenų aptikimas ir automatinio žymėjimo galimybių 
patikrinimas. 

Microsoft Corporation Microsoft Purview Data Loss Prevention (DLP) 
5 vardiniai naudotojai / 1 
tenantas 

DLP politikos Exchange Online, SharePoint Online, OneDrive for 
Business ir Microsoft Teams aplinkoms; politika turi būti 
parengta pagal nurodytas jautrių duomenų kategorijas. 

Microsoft Corporation Microsoft Purview Endpoint Data Loss Prevention 5 įrenginiai 
USB, clipboard, screenshot, spausdinimo, naršyklinio įkėlimo ir 
neleidžiamų programų / svetainių kontrolės 5 tikslinių 
naudotojų įrenginiuose. 

Microsoft Corporation Microsoft Intune Plan 1 arba kitas Microsoft 
palaikomas įrenginių prijungimo / valdymo būdas 

5 įrenginiai, jei reikalinga 
Naudojama tik tiek, kiek būtina Endpoint DLP įrenginių 
prijungimui, grupavimui ir politikų taikymui. Jei pakanka 
turimos infrastruktūros, tiekėjas tai aiškiai pažymi. 

Microsoft Corporation Microsoft Purview Audit (Premium) 5 vardiniai naudotojai 
Išplėstinis auditas, audito įrašų išlaikymas ir tyrimo užklausos. 
Tiekėjas turi nurodyti, ar reikalingas papildomas audito 
išlaikymo priedas. 

Microsoft Corporation Microsoft Purview eDiscovery (Premium) 5 vardiniai naudotojai / 1 
tyrimo byla 

eDiscovery byla, paieškos, saugojimai, peržiūros rinkiniai ir 
eksporto galimybių patikrinimas. 

Microsoft Corporation Microsoft Purview Insider Risk Management 5 vardiniai naudotojai 
Vidinės rizikos scenarijai: galimas duomenų nutekinimas, 
masinis eksportas, išorinių saugyklų ir USB naudojimo 
koreliacija. 

Microsoft Corporation Microsoft Purview Communication Compliance 5 vardiniai naudotojai, jei 
taikoma 

Politikos neleistinam arba rizikingam turiniui komunikacijoje; 
įspėjimų peržiūros ir eskalavimo logika. Tiekėjas gali nurodyti, 
jei šis komponentas nereikalingas. 

Microsoft Corporation 
Microsoft Defender for SQL / Microsoft Defender 
for Databases planas Microsoft Defender for Cloud 
aplinkoje 

1 SQL serveris arba 1 
instancija 

SQL Vulnerability Assessment, Advanced Threat Protection / 
security alerts, pranešimų kanalai ir bazinės saugos 
rekomendacijos. Tiekėjas turi parinkti tikslų planą pagal faktinį 
SQL tipą. 

Microsoft Corporation Microsoft Entra ID ir Microsoft Purview RBAC Pagal administratorių skaičių 
Vaidmenys, prieigos ir administravimo modelis. Jeigu reikia 
papildomų licencijų administratorių funkcijoms, jos turi būti 
išvardintos atskirai. 

Microsoft Corporation / 
Google LLC 

Microsoft Edge for Business ir, jei naudojama, 
Google Chrome valdymo politikos 

5 įrenginiai; komponentas, ne 
atskira licencija 

Naršyklinio įkėlimo į išorines svetaines kontrolė. Tiekėjas turi 
nurodyti palaikomas naršykles ir valdymo mechanizmus. 

 

4. Paslaugų turinys 
Nr. Sritis Trumpas reikalavimas 



Nr. Sritis Trumpas reikalavimas 

1 Apimties ir licencijų patvirtinimas 
Patikslinti 5 vardinius duomenų / SQL naudotojus, jų įrenginius, SQL tipą, turimas Microsoft licencijas, 
trūkstamus planus ir taikymo ribas kitiems organizacijos naudotojams. 

2 Klasifikavimas ir žymos 
Parengti jautrumo žymų modelį, žymų taikymo taisykles, apsaugos veiksmus ir automatinio žymėjimo 
logiką. 

3 DLP ir įrenginių kontrolės 
Parengti ir tikslinėje apimtyje įdiegti DLP politikas Microsoft 365 vietoms ir 5 įrenginiams; patikrinti 
eksportavimo, dalijimosi, USB, clipboard, screenshot ir naršyklinio įkėlimo scenarijus. 

4 Auditas, tyrimai ir vidinė rizika 
Parengti Audit (Premium), eDiscovery (Premium), Insider Risk Management ir, jei taikoma, 
Communication Compliance konfigūraciją; patikrinti įspėjimų, paieškų, peržiūros ir eskalavimo logiką. 

5 SQL apsauga 
Įjungti arba parengti Defender for SQL funkcijas 1 SQL serveriui / instancijai: Vulnerability Assessment, 
grėsmių įspėjimus, pranešimų kanalus ir bazines saugos rekomendacijas. 

6 Dokumentacija ir perdavimas 
Pateikti administravimo dokumentaciją: licencijų prielaidas, taikymo apimtį, politikas, išimtis, testų 
rezultatus, atsakomybes ir tolesnės priežiūros rekomendacijas. 

 

5. Minimalūs rezultatai 
• aiškiai patvirtinta, kokių Microsoft licencijų, produktų ir komponentų reikia 5 vardiniams duomenų / SQL naudotojams, 5 įrenginiams ir 1 SQL 

serveriui / instancijai; 

• atskirai nurodyta, ar kitiems organizacijos naudotojams reikalingos papildomos licencijos dėl faktinio funkcijų naudojimo arba Microsoft 
licencijavimo sąlygų; 

• parengtas duomenų klasifikavimo ir jautrumo žymų modelis; 

• parengtos arba įdiegtos DLP, Endpoint DLP, audito, eDiscovery, vidinės rizikos, komunikacijos atitikties ir SQL apsaugos kontrolės; 

• atlikti praktiniai testai pagal sutartus scenarijus ir užfiksuoti rezultatai; 

• pateikta dokumentacija, leidžianti organizacijai toliau prižiūrėti konfigūraciją savarankiškai. 

6. Reikalavimai tiekėjo atsakymui 
• atskirai nurodyti gamintoją, tikslų produkto arba licencijos pavadinimą, licencijos lygį / planą ir kiekį; 

• atskirti Microsoft Purview naudotojų licencijas, SQL apsaugos planą, įrenginių valdymo prielaidas ir paslaugų darbus; 

• nurodyti, kurios funkcijos dengiamos viena bendra licencija, o kurioms reikia papildomų priedų; 

• jei siūlomas kitoks Microsoft licencijų derinys, pateikti lygiavertiškumo paaiškinimą pagal kiekvieną funkciją; 

• aiškiai pažymėti, jeigu 5 naudotojų apimtis nepakankama kuriai nors funkcijai ir būtina licencijuoti platesnį naudotojų ratą; 

• nurodyti ribojimus: licencijų trūkumas, nepalaikoma OS, nepalaikoma naršyklė, SQL tipas, duomenų saugojimo vieta arba tenantų apribojimai. 

7. Tiekėjo atsakymo lentelė 

Gamintojas 
Tikslus produkto / licencijos 
pavadinimas 

Funkcija Kiekis Lygis / planas Pastabos 

      

      

      

      

      

      

      

 


